




W
i-Fi, GPRS, EDGE, Bluetooth� Ðàçâèòèå áåñïðîâîäíûõ òåõíîëîãèé è ïîðòàòèâíûõ óñòðîéñòâ äàðèò òåáå
íàñòîÿùóþ ìîáèëüíîñòü è ïðàêòè÷åñêè áåçãðàíè÷íûå âîçìîæíîñòè. ÍÎ... Ñ îäíîé ñòîðîíû, òû âïåðâûå
ñòàíîâèøüñÿ ïî-íàñòîÿùåìó ñâîáîäíûì. Èíòåðíåò, ýëåêòðîííàÿ ïî÷òà � òåïåðü ÷òî óãîäíî èç ýòîãî äîñ-

òóïíî ãäå óãîäíî. Ñ äðóãîé ñòîðîíû, êàæäàÿ íîâàÿ ìîáèëüíàÿ òåõíîëîãèÿ äåëàåò òåáÿ óÿçâèìåå. Â ýòîì ãîäó ìèð âû-
ñîêèõ òåõíîëîãèé ñòîëêíóëñÿ ñ íîâîé îïàñíîñòüþ � âèðóñàìè äëÿ ìîáèëüíûõ óñòðîéñòâ. Â îäíî÷àñüå áûëè ïîõèùå-
íû êîíôèäåíöèàëüíûå äàííûå íåêîòîðûõ çíàìåíèòîñòåé, íîâûå òðîÿíû ñòàëè âûâîäèòü èç ñòðîÿ ñìàðòôîíû. Òû òî-
æå ìîæåøü ñòàòü æåðòâîé, äàæå íå çàìåòèâ ýòîãî.

Ìû ïîäãîòîâèëè ýòîò Ñïåö, ÷òîáû òû ìîã ñâîáîäíî îðèåíòèðîâàòüñÿ â ìèðå âûñîêèõ òåõíîëîãèé. Ìîáèëüíàÿ îáîðî-
íà, ìîáèëüíàÿ çàùèòà � âñå ýòî â "Ìîáèëüíîì âçëîìå". Wi-Fi è Bluetooth-àòàêè, SMS-ñïàì, SMS-óáèéöû, êëîíèðîâà-
íèå SIM-êàðò, ôðèêèíã, âèðóñû äëÿ ìîáèëüíûõ òåëåôîíîâ, ñìàðòôîíîâ è ÊÏÊ, óÿçâèìîñòè â îïåðàöèîííûõ ñèñòåìàõ
ïîðòàòèâíûõ óñòðîéñòâ, êàê ñäåëàòü òðóáêó-ñêàíåð èç îáû÷íîãî ðàäèîòåëåôîíà è êàê çàùèòèòüñÿ îò íåå � âîò äàëå-
êî íå ïîëíûé ïåðå÷åíü èíôîðìàöèè, êîòîðóþ òû íàéäåøü â ýòîì Ñïåöå. Êðîìå òîãî, òû óçíàåøü, êàê âçëîìàòü ìàðø-
ðóòèçàòîðû Cisco, íà êîòîðûõ äåðæèòñÿ âåñü èíòåðíåò, è ñäåëàòü ýòî ñ íîóòáóêà! À íà íàøåì äèñêå òû íàéäåøü âåñü
íåîáõîäèìûé ñîôò äëÿ ðåàëèçàöèè ñàìûõ áåçóìíûõ ïëàíîâ.

Äîáðî ïîæàëîâàòü â ìèð áåñïðîâîäíûõ òåõíîëîãèé. Ïîìíè, ÷òî òû ñìîæåøü ñòàòü ïî-íàñòîÿùåìó ìîáèëüíûì òîëü-
êî åñëè ïîëíîñòüþ óâåðåí â ñîáñòâåííîé áåçîïàñíîñòè. 
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Ñ ×ÅÃÎ ÍÀ×ÈÍÀËÑß WI-FI
Òàê óæ ïîâåëîñü, ÷òî, êîã-

äà çàõîäèò ðå÷ü î áåñïðîâîä-
íîé ïåðåäà÷å äàííûõ, ñðàçó
âñïîìèíàåøü òåõíîëîãèþ Wi-

Fi. Åå ðàçâèòèå íà÷àëîñü â äàëåêîì 1997 ãî-
äó, êîãäà ìåæäóíàðîäíàÿ îðãàíèçàöèÿ IEEE
(Èíñòèòóò èíæåíåðîâ ýëåêòðè÷åñòâà è ýëåêò-
ðîíèêè) ðàòèôèöèðîâàëà íåáåçûçâåñòíûé
ñòàíäàðò 802.11, ÷åòêî îïðåäåëèâøèé ïîíÿ-
òèÿ áåñïðîâîäíîé ñåòè, èñïîëüçóåìûõ åþ
÷àñòîò, õàðàêòåðèñòèêè óñòðîéñòâ è ïàðàìåò-
ðû ñîåäèíåíèÿ ìåæäó íèìè.

Óñòðîéñòâà Wi-Fi ìîãóò ðàáîòàòü â äâóõ ðå-
æèìàõ. Ïåðâûé, Ad-hoc, ïîäðàçóìåâàåò, ÷òî
áåñïðîâîäíàÿ ñåòü ñîñòîèò âñåãî èç äâóõ
áåñïðîâîäíûõ äåâàéñîâ, îíè ñîåäèíÿþòñÿ
äðóã ñ äðóãîì íàïðÿìóþ (ñîåäèíåíèå "òî÷êà-
òî÷êà"), òî åñòü áåç ó÷àñòèÿ êàêîãî-ëèáî ïðî-
ìåæóòî÷íîãî îáîðóäîâàíèÿ. Òàêîé ðåæèì
ïîçâîëÿåò ñîçäàòü ïîëíîöåííóþ ñåòü ñî âñå-
ìè ñîïóòñòâóþùèìè ñåðâèñàìè è âîçìîæíîñ-
òÿìè, îäíàêî îí ïîäõîäèò äëÿ ñîåäèíåíèÿ
òîëüêî äâóõ êëèåíòîâ.

Ñîâñåì ïî-äðóãîìó ñëîæèëàñü ñèòóàöèÿ ñ
Infrastructure: ìíîãî÷èñëåííûå êëèåíòû îá-
ùàþòñÿ äðóã ñ äðóãîì ñ ïîìîùüþ ñïåöèàëü-
íîãî êîììóòèðóþùåãî óñòðîéñòâà - òî÷êè
äîñòóïà (Access Point, AP). Òàêîé ðåæèì ïîç-
âîëÿåò íå òîëüêî îðãàíèçîâàòü áåñïðîâîä-
íóþ ñåòü èç íåñêîëüêèõ óñòðîéñòâ, íî åùå è
ñëèíêîâàòü ìåæäó ñîáîé íåñêîëüêî Wi-Fi-ñå-
òåé, à òàêæå íàëàäèòü ìîñò íà îáû÷íóþ ëî-
êàëêó. ×òî êàñàåòñÿ ñêîðîñòè òàêîãî ñîåäèíå-
íèÿ, òî äëÿ ñòàíäàðòà 802.11 îíà ñîñòàâëÿåò 
1-2 Ìáèò/ñ. Ïðè ýòîì èñïîëüçóåòñÿ ðàáî÷àÿ
÷àñòîòà îò 2,400 ÌÃö äî 2,483 ÌÃö, à òàêæå
îäèí èç äâóõ ïðèíöèïèàëüíî ðàçíûõ ìåòî-
äîâ êîäèðîâàíèÿ: FHSS è DSSS.

FHSS (Frequency-Hopping Spread Spectrum) -
ýòî òàê íàçûâàåìûé ìåòîä ÷àñòîòíûõ ñêà÷-
êîâ, êîòîðûé ðàñïðåäåëÿåò ïåðåäàâàåìûå
äàííûå ïî 75-òè êàíàëàì ÷àñòîòîé 1 ÌÃö. À â
÷åì ôèøêà? Ïåðåäà÷à îñóùåñòâëÿåòñÿ ïî
åäèíñòâåííîìó êàíàëó îäíîâðåìåííî, ïðè
ýòîì ñìåíà êàíàëà îñóùåñòâëÿåòñÿ ïî ñõåìå,
êîòîðàÿ ñëó÷àéíà, íî çàðàíåå èçâåñòíà
ó÷àñòíèêàì îáìåíà. Òàêîé ïîäõîä ïîçâîëÿåò
óìåíüøèòü âîçìîæíûå ïîìåõè â ýôèðå, òàê
êàê äàííûå ïåðåäàþòñÿ òîëüêî â òîì ñëó÷àå,
åñëè îáå ñòîðîíû íàñòðîåíû íà îäíó è òó æå
÷àñòîòó. Ïðèåìíèê äîëæåí ñëóøàòü ýôèð è â
íóæíûé ìîìåíò ïåðåõîäèòü íà íóæíóþ ÷àñ-
òîòó, ÷òîáû ïðàâèëüíî ïðèíèìàòü äàííûå.

Ïðè ýòîì äàííûå ïåðåäàþòñÿ ïî îäíîìó êà-
íàëó âñåãî 400 ìñ.

DSSS (Direct-Sequence Spread Spectrum) -
ýòî óæå ñîâåðøåííî äðóãîé ìåòîä êîäèðîâà-
íèÿ, êîòîðûé îñíîâûâàåòñÿ íà èñïîëüçîâà-
íèè íàáîðà èçáûòî÷íûõ áèòîâ íà êàæäóþ ïå-
ðåäàííóþ åäèíèöó èíôîðìàöèè. Ýòîò íàáîð
íàçûâàåòñÿ chipping-êîäîì è ñîñòîèò èç 11-òè
äîïîëíèòåëüíûõ áèòîâ, ãåíåðèðóåìûõ ïî
ñïåöèàëüíîìó àëãîðèòìó, èçâåñòíîìó ïðèåì-
íèêó è ïåðåäàò÷èêó. Åñëè âî âðåìÿ ïåðåäà÷è
îäèí èç ïåðåäàííûõ áèòîâ áûë ïîâðåæäåí,
òî åãî ìîæíî ëåãêî âîññòàíîâèòü ñ ïîìîùüþ
11-òè äîïîëíèòåëüíûõ è îáîéòèñü áåç ïîâòîð-
íîé ïîñûëêè äàííûõ. À çíà÷èò, ìîæíî îáîé-
òèñü ñèãíàëîì î÷åíü ìàëîé ìîùíîñòè, íå ìå-
øàþùèì äðóãèì ïðèåìî-ïåðåäàþùèì óñò-
ðîéñòâàì: îíè íå çíàþò àëãîðèòìà, ïî êîòî-
ðîìó ñîçäàåòñÿ íàáîð èçáûòî÷íûõ áèòîâ, è
ïîýòîìó ñ÷èòàþò èõ øóìîì îáû÷íûì è ïî÷òè
íå âëèÿþùèì íà ðàáîòó. Âñå äàííûå, êîäèðî-
âàííûå ïî ñõåìå DSSS, ïåðåäàþòñÿ ïî 14-òè
ïåðåêðûâàþùèì äðóã äðóãà êàíàëàì ÷àñòî-
òîé 22 ÌÃö, íî â êàæäûé ìîìåíò âðåìåíè èñ-
ïîëüçóåòñÿ òîëüêî îäèí èç íèõ. 

Èç-çà òàêîé äâîéñòâåííîñòè ñòàíäàðòà, êî-
òîðûé äîïóñêàåò ñîâåðøåííî ðàçíûå ìåòîäû
êîäèðîâàíèÿ, îáíàðóæèëàñü ïåðâàÿ ñåðüåç-
íàÿ ïðîáëåìà. Óñòðîéñòâà íà áàçå DSSS áû-
ëè àáñîëþòíî íåñîâìåñòèìû ñ òåìè, ÷òî èñ-
ïîëüçîâàëè FHSS. Äà è ñêîðîñòè "äî äâóõ
Ìáèò/ñ" áûëè äàëåêè îò èäåàëà. Íî ïðîãðåññ
íå îñòàíîâèëñÿ â äåëå äîïîëíåíèÿ ñòàíäàð-
òîâ íîâûìè ïîäðîáíîñòÿìè, è óæå â 1999 ãî-
äó áûëî óòâåðæäåíî íîâîå ðàñøèðåíèå ñòàí-
äàðòà áåñïðîâîäíîé ïåðåäà÷è äàííûõ - IEEE
802.11b.

ÁÛÑÒÐÅÅ, ÑÈËÜÍÅÅ, ÍÀÄÅÆÍÅÅ
Îñíîâíîå ïðåèìóùåñòâî íîâîãî ñòàíäàð-

òà - çíà÷èòåëüíî óâåëè÷åííàÿ ïðîïóñêíàÿ
ñïîñîáíîñòü â 11 Ìáèò/ñ. Ïðàâäà, èç-çà íåêî-
òîðîé ñïåöèôèêè ýòî çíà÷åíèå ÿâëÿåòñÿ ÷èñ-
òî òåîðåòè÷åñêèì, à ìàêñèìóì, êîòîðîãî óäà-
åòñÿ äîáèòüñÿ íà ïðàêòèêå, ðàâåí ïðèìåðíî
5,9 Ìáèò/ñ ïî ïðîòîêîëó TCP è 7,1 Ìáèò/ñ ïî
UDP. Ïîäîáíûõ ïîêàçàòåëåé óäàëîñü äîñ-
òè÷ü çà ñ÷åò ïîëíîãî ïåðåõîäà íà ìåòîä êî-
äèðîâàíèÿ DSSS. Äî ýòîãî ìîìåíòà íà ðûíêå
áûëî íåìàëî äåâàéñîâ, êîòîðûå èñïîëüçîâà-
ëè FHSS, ñòîèìîñòü èõ ïðîèçâîäñòâà áûëà íà
ïîðÿäîê ìåíüøå, íî â òî æå âðåìÿ îíè áûëè
áåçíàäåæíî îãðàíè÷åíû â ìàêñèìàëüíîé
ïðîïóñêíîé ñïîñîáíîñòè.

»

ÕÀÊÅÐÑÏÅÖ   10(59) 2005

4 Äîëîé ïðîâîäà!
Âñå î áåñïðîâîäíûõ ñåòÿõ

8 Âîéíà íà êîëåñàõ
Ðàçáåðåìñÿ, ÷òî òàêîå âàðäðàéâèíã
(wardriving) è ñ ÷åì åãî íåîáõîäèìî
óïîòðåáëÿòü

12 Â ïîèñêàõ Wi-Fi
Ïîñîáèå äëÿ íà÷èíàþùåãî
âàðäðàéâåðà

18 Áåç ïðîâîäîâ è áåç
çàùèòû
Ðàçáèðàåìñÿ â óÿçâèìîñòÿõ
áåñïðîâîäíûõ ñåòåé

24 Ìàéñêèå æóêè
×àñòî âñòðå÷àþùèå ñëàáîñòè è áàãè
802.11 áåñïðîâîäíûõ óñòðîéñòâ

28 Çàùèòà âîçäóõà
Áåçîïàñíîñòü áåñïðîâîäíûõ ñåòåé

32 Óçíàåì ïî ïîõîäêå
Îáíàðóæåíèå è fingerprinting
Bluetooth-óñòðîéñòâ

Content:
W

IR
EL

ES
SE

CU
RI

TY
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Ñòåïàí Èëüèí aka Step (step@gameland.ru)

È ñòîðèÿ áåñïðîâîäíîé ïåðåäà÷è äàííûõ íà÷àëàñü â äàëåêîì 1895 ãîäó, êîã-
äà À.Ñ. Ïîïîâ èçîáðåë ïåðâîå ðàäèî. Ïðèíöèï ðàáîòû ýòîãî ÷óäà òåõíèêè

òàêîé: â ïåðåäàþùåé àíòåííå ñîçäàåòñÿ ïåðåìåííûé ýëåêòðè÷åñêèé òîê âûñî-
êîé ÷àñòîòû, â îêðóæàþùåì ïðîñòðàíñòâå îí âûçûâàåò áûñòðî èçìåíÿþùååñÿ
ýëåêòðîìàãíèòíîå ïîëå, êîòîðîå ðàñïðîñòðàíÿåòñÿ â ïðîñòðàíñòâå â âèäå
ýëåêòðîìàãíèòíîé âîëíû, äîñòèãàåò ïðèåìíîé àíòåííû è âûçûâàåò â íåé ïåðå-
ìåííûé òîê òîé æå ÷àñòîòû, íà êîòîðîé ðàáîòàåò ïåðåäàò÷èê. Êòî â 1895 ãîäó
ñìîã áû ïîäóìàòü, ÷òî ýòîò æå ïðèíöèï áóäåò èñïîëüçîâàòüñÿ äëÿ ïåðåäà÷è
äàííûõ íà ñêîðîñòè â íåñêîëüêî ìåãàáèò â ñåêóíäó?

ÄÎËÎÉ ÏÐÎÂÎÄÀ
ÂÑÅ Î ÁÅÑÏÐÎÂÎÄÍÛÕ ÑÅÒßÕ



Ïåðåõîä íà ñõåìó êîäèðîâàíèÿ DSSS
ïðîøåë î÷åíü ïëàâíî, äëÿ ïðîèçâî-
äèòåëåé íå ñîñòàâèëî òðóäà àäàïòèðî-
âàòü ñâîè DSSS-äåâàéñû äëÿ ïîääåð-
æêè îáíîâëåííîãî ñòàíäàðòà è ìîëíè-
åíîñíî âûâåñòè èõ íà ðûíîê. Ïðèìåð-
íî â ýòî æå âðåìÿ çâîíêèì ñëîâîì Wi-
Fi (Wireless Fidelity) íàçâàëè âåòêó
ñòàíäàðòîâ 802.11 è îñíîâàëè îðãàíè-
çàöèþ Wireless Ethernet Compatibility
Alliance (íûíå Wi-Fi Alliance), êîòîðàÿ
ñòàëà ìåãàòùàòåëüíî îòñëåæèâàòü
âñå ïîÿâëÿþùèåñÿ íà ðûíêå äåâàéñû
è ïðîâåðÿòü èõ ñîâìåñòèìîñòü, à òåì
ñàìûì - ëèêâèäèðîâàòü îäèí èç ñóùå-
ñòâåííûõ íåäîñòàòêîâ 802.11.

Îáîðóäîâàíèå 802.11b âñå ÷àùå ñòà-
ëè èñïîëüçîâàòü ïî ñõåìå "òî÷êà-ìóëü-
òèòî÷êà". Â ñâîþ î÷åðåäü òî÷êè äîñòó-
ïà (AP'øêè) íà áàçå 802.11b ñòàíîâè-
ëèñü íàìíîãî ôóíêöèîíàëüíåå. Â ñâÿç-
êå ñ âñåñòîðîííèìè (omni) àíòåííàìè
îíè ñòàëè òâîðèòü ÷óäåñà. Èìåííî òîã-
äà íà÷àëè ïîÿâëÿòüñÿ ïåðâûå õîòñïî-
òû, êîòîðûå èñïîëüçîâàëè íåñêîëüêî
òî÷åê äîñòóïà è ïîçâîëÿëè àáîíåíòó
íåçàìåòíî ïåðåêëþ÷àòüñÿ ìåæäó íèìè
â çàâèñèìîñòè îò ìåñòîðàñïîëîæåíèÿ.
Òàê, åñëè êëèåíò ïîïàäàë â çîíó
äåéñòâèÿ ñðàçó äâóõ èëè íåñêîëüêèõ
AP'øåê, òî åãî áåñïðîâîäíîé àäàïòåð
àâòîìàòè÷åñêè ïîäêëþ÷àëñÿ ê òîé, êî-
òîðàÿ èìåëà íàèáîëåå ñòàáèëüíûé è

ñèëüíûé ñèãíàë. Â òî æå âðåìÿ ìîù-
íîñòü ñèãíàëà äðóãèõ òî÷åê äîñòóïà è
êîëè÷åñòâî îøèáîê â ïåðåäà÷å ïîñòî-
ÿííî îòñëåæèâàëèñü, è åñëè êàêàÿ-òà
òî÷êà äîñòóïà ïðåäëàãàëà áîëåå êîì-
ôîðòíûå óñëîâèÿ, òî ïîäêëþ÷åíèå
îñóùåñòâëÿëîñü óæå ê íåé. Ýòà ôóíê-
öèÿ ðîóìèíãà ìåæäó AP'êàìè î÷åíü ïî-
õîæà íà ìåõàíèçì ñîòîâîé ñâÿçè. Òû
íèêîãäà íå çàìå÷àåøü, êîãäà ïåðåìå-
ùàåøüñÿ îò îäíîé áàçîâîé ñòàíöèè ê
äðóãîé, - òåëåôîí ñàì ïîäêëþ÷àåòñÿ ê
ëó÷øåé èç íèõ (íî íå âñåãäà óäà÷íî).

Ïàðàëëåëüíî ñ ýòèì íàøëèñü óìåëü-
öû, êîòîðûå áûñòðî ïðèñïîñîáèëè
802.11b è â îðãàíèçàöèè äàëüíèõ ëèí-
êîâ. Ñ ïîìîùüþ ïàðàáîëè÷åñêèõ àí-
òåíí ñ âûñîêèì êîýôôèöèåíòîì óñè-
ëåíèÿ (17-21 äÁ) ñòàëî âîçìîæíûì íà-
ëàäèòü ñâÿçü äàæå íà íåñêîëüêî êè-
ëîìåòðîâ, ïðàâäà, äëÿ ýòîãî òðåáîâà-
ëèñü ïðÿìàÿ âèäèìîñòü, êà÷åñòâåí-
íûå îáîðóäîâàíèå è êàáåëü îò âíåø-
íèõ àíòåíí äî Wi-Fi-äåâàéñîâ.

Ñòîëü óíèâåðñàëüíîå ïðèìåíåíèå
Wi-Fi ñòàëî âîçìîæíûì áëàãîäàðÿ
ôóíêöèè äèíàìè÷åñêîé êîððåêòèðîâ-
êè ñêîðîñòè (Adaptive Rate Selection).
Wi-Fi-óñòðîéñòâî ìîæåò íà÷àòü ïåðå-
äàâàòü äàííûå íà ñêîðîñòè 11 Ìáèò/ñ,
íî ïîçæå ñíèçèòü åå äî 5,5; 2 èëè âî-
îáùå 1 Ìáèò/ñ, åñëè ñèãíàë áóäåò íå-
äîñòàòî÷íî ñèëüíûì. Íà ìàëûõ ñêî-
ðîñòÿõ èñïîëüçóþòñÿ áîëåå ïðîñòûå
ìåòîäû êîäèðîâàíèÿ. Îíè ìåíåå ýô-
ôåêòèâíû, íî èñïîëüçóþò èçáûòî÷-
íîå êîäèðîâàíèå è ìåíüøå ïîäâåðæå-
íû âëèÿíèþ ïîñòîðîííèõ øóìîâ, ïî-
òåðå ïàêåòîâ, îñëàáëåíèþ ñèãíàëà.
Âàæíî, ÷òî ñêîðîñòü èçìåíÿåòñÿ äèíà-
ìè÷åñêè, òî åñòü îíà íå òîëüêî ïîíè-
æàåòñÿ, íî è ïîâûøàåòñÿ, êàê òîëüêî
ýòî ïîçâîëèò ñîñòîÿíèå êàíàëà. Äëÿ
ïðîòîêîëà 802.11b ñóùåñòâóþò òàêæå
ðàñøèðåíèÿ, êîòîðûå ïîçâîëÿþò óâå-
ëè÷èòü ñêîðîñòü äî 22, 33 è äàæå 44
Ìáèò/ñ, íî íè îäèí èç íèõ íå áûë ïîë-
íîñòüþ îäîáðåí â IEEE, à íåîáõîäè-

ìîñòü â íèõ îòïàëà ñðàçó ïîñëå ïîÿâ-
ëåíèÿ ðàñøèðåíèÿ 802.11g.

802.11G È 802.11A
802.11g, ñòàâøèé ñòàíäàðòîì äå-

ôàêòî è ÿâëÿþùèéñÿ èì äî ñèõ ïîð,
áûë ïðèíÿò åùå â äàëåêîì 2001 ãîäó.
Ýòî áûë ñàìûé íàñòîÿùèé ïðîðûâ: ñ
ïîìîùüþ ñîâåðøåííî íîâîãî ìåòîäà
ìîäóëÿöèè ñèãíàëà èíæåíåðàì èç
IEEE óäàëîñü ìíîãîêðàòíî óâåëè÷èòü
ñêîðîñòü ïåðåäà÷è äàííûõ. Òåîðåòè-
÷åñêèé ìàêñèìóì ñêîðîñòè óñòðîéñòâ
íà áàçå 802.11g ñîñòàâëÿåò 54 Ìáèò/ñ,
÷òî óæå âïîëíå ñðàâíèìî ñî ñêîðîñ-
òÿìè îáû÷íûõ ïðîâîäíûõ ËÂÑ. Ñåêðåò
â òîì, ÷òî íîâûé ìåòîä ìîäóëÿöèè
ñèãíàëà (OFDM - ìåòîä îðòîãîíàëüíî-
ãî ðàçäåëåíèÿ ÷àñòîò) äåëèò ïåðåäà-
âàåìûé ñèãíàë íà 48 îòäåëüíûõ íå-
ñóùèõ ÷àñòîò è ïåðåäàåò äàííûå îä-
íîâðåìåííî ïî êàæäîìó èç íèõ. Ïî-
ìèìî ýòîãî èñïîëüçóåòñÿ ÷åòûðå
êîíòðîëüíûõ ÷àñòîòû, ñ ïîìîùüþ êî-
òîðûõ îñóùåñòâëÿåòñÿ ïðîâåðêà öå-
ëîñòíîñòè äàííûõ. Ñòîëü ýôôåêòèâ-
íîå èñïîëüçîâàíèå ñïåêòðà ïîçâîëè-
ëî äîáèòüñÿ îãðîìíîé ïëîòíîñòè áè-
òîâ è ïåðåäàâàòü äàííûå íà î÷åíü
âûñîêèõ ñêîðîñòÿõ.

Â ïîãîíå çà ñêîðîñòüþ ñïåöèàëèñòû
IEEE íå çàáûëè î ïðèíöèïå ñîâìåñòè-
ìîãî îáîðóäîâàíèÿ. Âñå íîâûå
802.11g-óñòðîéñòâà ïîääåðæèâàþò ñòà-
ðûé ìåòîä ìîäóëÿöèè (CCK) è ïîë-
íîñòüþ ñîâìåñòèìû ñ äåâàéñàìè íà
áàçå óæå óñòàðåâøåãî 802.11b. Áëàãî-
äàðÿ ýòîìó 802.11b ìîãóò ëåãêî ðàáî-
òàòü â ñåòÿõ 802.11g (íî íå áûñòðåå 11
Ìáèò/ñ), à àäàïòåðû 802.11g - ñíèæàòü
ñêîðîñòü ïåðåäà÷è äàííûõ äëÿ ðàáî-
òû â ñòàðûõ ñåòÿõ 802.11b.
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Ñõåìà ïîäêëþ÷åíèÿ Ad-hoc: óñòðîéñòâà
ïîäêëþ÷àþòñÿ äðóã ê äðóãó íàïðÿìóþ

Â ðåæèìå Infrastructure óñòðîéñòâà
âçàèìîäåéñòâóþ äðóã ñ äðóãîì
ïîñðåäñòâîì òî÷êè äîñòóïà

Ôóíêöèÿ ðîóìèíãà ïîçâîëÿåò ïåðåìåùàòüñÿ îò îäíîé AP ê
äðóãîé áåç îáðûâà ñîåäèíåíèÿ
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Àíòåííû òî÷åê äîñòóïà ÿâëÿþòñÿ èñòî÷íèêàìè âûñîêî÷àñòîòíîãî
èçëó÷åíèÿ. È ïóñòü ìîùíîñòü èçëó÷àåìîãî ñèãíàëà íè÷òîæíà, ñòà-
ðàéñÿ íå íàõîäèòüñÿ â íåïîñðåäñòâåííîé áëèçîñòè îò ðàáî÷åé àí-
òåííû (äàæå åñëè î÷åíü õî÷åòñÿ), îñîáåííî åñëè îíà èìååò âûñîêèé
êîýôôèöèåíò óñèëåíèÿ èëè èñïîëüçóåòñÿ â ñâÿçêå ñ óñèëèòåëåì.

WARNING!

Ëîãîòèï Wi-Fi

Òî÷êà äîñòóïà ñ äâóìÿ àíòåííàìè -
èäåàëüíûé âàðèàíò äëÿ äîìà



Ìåòîä îðòîãîíàëüíîãî ðàçäåëåíèÿ
÷àñòîò ñòàë ñòàíäàðòíûì è äëÿ ðàñøè-
ðåíèÿ 802.11à, ðàáî÷èìè ÷àñòîòàìè êî-
òîðîãî ÿâëÿþòñÿ äèàïàçîíû 5,15-5,25
ÃÃö, 5,25-5,35 ÃÃö è 5,725-5,825 ÃÃö.
Ïåðåõîä íà ñòîëü âûñîêèå ÷àñòîòû
ïîçâîëèë åùå áîëüøå óâåëè÷èòü ýô-
ôåêòèâíîñòü áåñïðîâîäíîé ïåðåäà÷è
äàííûõ. Ïóñòü ìàêñèìàëüíàÿ ïðîïóñê-
íàÿ ñïîñîáíîñòü 802.11a îñòàåòñÿ íà
óðîâíå 802.11g è íå ïðåâûøàåò 54
Ìáèò/ñ, íî ñðåäíÿÿ ñêîðîñòü - çíà÷è-
òåëüíî âûøå. Åùå îäèí ïëþñ - ìåíü-
øàÿ èíòåðôåðåíöèÿ ðàäèî÷àñòîò.

Ðàäèîîáîðóäîâàíèå äîñòóïíî, èñ-
ïîëüçîâàíèå ÷àñòîòû 2,4 ÃÃö êîíòðî-
ëèðóåòñÿ ñëàáî, êàê ðåçóëüòàò � íàðî-
äèâøàÿñÿ àðìèÿ ïèðàòîâ. Ìíîãî÷èñ-
ëåííûå íàâîäêè è ïîìåõè îò "íåëå-
ãàëüùèêîâ" ìåøàþò ïîëíîöåííî ðà-
áîòàòü äàæå òåì ëþäÿì è îðãàíèçàöè-
ÿì, êîòîðûå èìåþò íà ýòî îôèöèàëü-
íûå ðàçðåøåíèÿ. Îáîðóäîâàíèå äëÿ 
5 ÃÃö ñòîèò ñóùåñòâåííî äîðîæå, ïîý-
òîìó ïîêà ïðàêòè÷åñêè íå èñïîëüçóåòñÿ
ïèðàòàìè. Ê òîìó æå Wi-Fi èñïîëüçóåò
âûñîêóþ ÷àñòîòó, ïîýòîìó çíà÷èòåëüíî
îãðàíè÷èâàåò ñâîè âîçìîæíîñòè è
ñêðûâàåò îò íàñ ìíîãèå ñâîè ïðåëåñòè.

ÇÀ ÑÅÌÜÞ ÇÀÌÊÀÌÈ
Ëþáàÿ áåñïðîâîäíàÿ ñåòü íàìíî-

ãî áîëåå áåççàùèòíà ïåðåä àòàêàìè
èçâíå, ÷åì îáû÷íàÿ ïðîâîäíàÿ ëîêàë-
êà, - ýòî î÷åâèäíî. Ôèçè÷åñêè ïîäê-
ëþ÷èòüñÿ ê ïðîâîäàì, ïðîëîæåííûì
âíóòðè çäàíèÿ, ÷àùå âñåãî ïðàêòè÷åñ-
êè íåâîçìîæíî, à ïåðåõâàòèòü ðàäèî-

ñèãíàë � íåáîëüøàÿ ïðîáëåìà. Ñïåöè-
àëèñòû èç IEEE ïîçàáîòèëèñü î áåçî-
ïàñíîñòè Wi-Fi-êàíàëà, ïîýòîìó ðàñøè-
ðåíèå 802.11b ïîääåðæèâàåò ñïåöè-
àëüíóþ êðèïòîãðàôè÷åñêóþ çàùèòó
WEP (Wired Equivalent Privacy). Âåñü
ïåðåäàâàåìûé ïîòîê äàííûõ ñ ïî-
ìîùüþ WEP øèôðóåòñÿ ïî àëãîðèò-
ìó RC4, ïðè ýòîì èñïîëüçóåòñÿ 40-
èëè 104-áèòíûé êëþ÷, äîïîëíåííûé
24-áèòíûì èíèöèèðóþùèì âåêòîðîì
(IV), êîòîðûé ïåðåäàåòñÿ ìåæäó óñò-
ðîéñòâàìè â îòêðûòîì âèäå. Òàêîé
ïîäõîä ïåðâîíà÷àëüíî ñ÷èòàëè äî-
âîëüíî íàäåæíûì, îäíàêî ñî âðåìå-
íåì â íåì íàøëè ìàññó èçúÿíîâ (÷è-
òàé ýòîò Ñïåö äàëüøå). Îò÷àñòè ýòè
èçúÿíû êîìïåíñèðîâàë ñïèñîê êîíò-
ðîëÿ äîñòóïà (Access Control List), ðå-
àëèçîâàííûé íà áàçå áîëüøèíñòâà
òî÷åê äîñòóïà. Åñëè ñîîòâåòñòâóþ-
ùàÿ ôóíêöèÿ áûëà âêëþ÷åíà, òî
AP'êà ïðèíèìàëà ïîäêëþ÷åíèÿ òîëü-
êî îò èçâåñòíûõ áåñïðîâîäíûõ óñò-
ðîéñòâ, îäíàêî è ýòî íå ìîãëî ãàðàí-
òèðîâàòü ïîëíîé áåçîïàñíîñòè.

2003 ãîä, ïîÿâèâøàÿñÿ â íåì òåõíî-
ëîãèÿ WPA (Wi-Fi Protected Access) è
åå ìíîæåñòâåííûå äîñòîèíñòâà ïðåê-
ðàòèëè ýòîò áåñïîðÿäîê. Åñëè WEP
øèôðóåò âåñü ïîòîê äàííûõ îäíèì è
òåì æå êëþ÷îì, òî WPA èñïîëüçóåò
îòäåëüíûé êëþ÷ äëÿ êàæäîãî (!) ïåðå-
äàííîãî ïàêåòà. Äàæå åñëè õàêåð ïå-
ðåõâàòèò ÷àñòü ïîòîêà, åìó âðÿä ëè
óäàñòñÿ ðàñøèôðîâàòü åãî. Áîëåå òî-
ãî, òî÷êà äîñòóïà ñ âêëþ÷åííûì ðåæè-
ìîì WPA áóäåò áëîêèðîâàòü âñå ïî-
ïûòêè êëèåíòñêîãî ïîäêëþ÷åíèÿ äî

òåõ ïîð, ïîêà íå ïðîèçîéäåò àóòåíòè-
ôèêàöèÿ íà óðîâíå ëîãèíà è ïàðîëÿ.
Ïîñëå ýòîãî äëÿ êëèåíòà áóäåò ñãåíå-
ðèðîâàí ñïåöèàëüíûé 128-ðàçðÿäíûé
âåäóùèé êëþ÷, êîòîðûé áóäåò îòîñëàí
ïî áåçîïàñíîìó ïðîòîêîëó TKIP
(Temporal Key Integrity Protocol). Íîâàÿ
ñèñòåìà àóòåíòèôèêàöèè (Certificate
Authority Server) ãàðàíòèðóåò, ÷òî áåñ-
ïðîâîäíîå óñòðîéñòâî, ê êîòîðîìó ïðî-
èçâîäèòñÿ ïîäêëþ÷åíèå, äåéñòâèòåëü-
íî ÿâëÿåòñÿ òåì, çà êîãî ñåáÿ âûäàåò, à
ñðåäñòâî ïðîâåðêè öåëîñòíîñòè ñîîá-
ùåíèé (Message Integrity Checker - MIC)
â çíà÷èòåëüíîé ìåðå èñêëþ÷àåò àòàêè
Man-in-the-Middle. Íî ýòî åùå íå âñå. Â
2004 ãîäó Wi-Fi Alliance îïóáëèêîâàë
ïðåññ-ðåëèç âòîðîãî ïîêîëåíèÿ WPA,
êîòîðûé èñïîëüçóåò åùå áîëåå ñëîæ-
íûé ìåòîä øèôðîâàíèÿ AES (Advanced
Encryption Standard) è óäîâëåòâîðÿåò
ñàìûì âûñîêèì òðåáîâàíèÿì ê áåçî-
ïàñíîñòè.

ÇÓÁÛ ÐÅÆÓÒÑß
Äóìàþ, òåõíîëîãèÿ Bluetooth (IEEE

802.15.3) â ïðåäñòàâëåíèè íå íóæäà-
åòñÿ. Åñëè ñ Wi-Fi óñïåëè ïîçíàêî-
ìèòüñÿ åùå äàëåêî íå âñå, òî îùó-
òèòü ïðåëåñòè Ñèíåãî Çóáà óäàëîñü
ïî÷òè êàæäîìó. Ñðàçó íàïðàøèâàåò-
ñÿ âîïðîñ: "Îòêóäà òàêîå ñòðàííîå
íàçâàíèå?" Ãîâîðÿò, òåõíîëîãèÿ
Bluetooth íàçâàíà â ÷åñòü äàòñêîãî
êîðîëÿ Õàðàëüäà Ãîëóáîãî Çóáà,
ïðîçâàííîãî òàê èç-çà òåìíîãî ïåðåä-
íåãî çóáà. Â Õ âåêå ýòîìó ìîíàðõó
óäàëîñü îáúåäèíèòü òåððèòîðèè ñîâ-
ðåìåííûõ Íîðâåãèè, Äàíèè è Øâå-
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www.wi-ffi.org/OpenSection/FAQ.asp - îôèöèàëüíûé FAQ ïî Wi-Fi.
interfaces.by.ru/80211g.htm - ïîäðîáíîå îïèñàíèå ñòàíäàðòà IEEE

802.11g.
interfaces.by.ru/bluetooth.htm - ïîäðîáíî î Bluetooth.
www.bluetooth.org/spec - ïîëíàÿ ñïåöèôèêàöèÿ òåõíîëîãèè

Bluetooth.
www.freewifi.ru - áàçà äàííûõ ïî õîòñïîòàì â Ðîññèè.

ÏÎËÅÇÍÛÅ ÑÑÛËÎ×ÊÈ

Wi-Fi ñåãîäíÿ óñïåøíî èñïîëüçóåòñÿ êàê âíóòðè
ïîìåùåíèé, òàê è äëÿ îðãàíèçàöèÿ äàëüíèõ ëèíêîâ âíå
çäàíèé

Âçëîì WEP - äåëî íåñêîëüêèõ ìèíóò

Wi-Fi-ìîäóëü äëÿ ÊÏÊ



öèè. Åñëè ïðîâîäèòü àíàëîãèþ, òî
òåõíîëîãèÿ Bluetooth äîëæíà îáúåäè-
íèòü îáîðóäîâàíèå ñàìûõ ðàçëè÷íûõ
îòðàñëåé (êîìïüþòåðû, ìîáèëüíûå
òåõíîëîãèè, àâòîìîáèëè è ò.ï.).

Èäåÿ ðàçðàáîòêè Bluetooth âîçíèêëà
â 1994 ãîäó, êîãäà êîìàíäà èññëåäîâà-
òåëåé Ericsson Mobile Communications
ïîëîæèëà íà÷àëî èçó÷åíèþ ìàëî-
ìîùíîé áåñïðîâîäíîé òåõíîëîãèè,
äåéñòâóþùåé â óçêîì äèàïàçîíå, äëÿ
ýêîíîìèè êàáåëåé ìåæäó ìîáèëüíûìè
òåëåôîíàìè è êîìïüþòåðàìè, íàóø-
íèêàìè è äðóãèìè óñòðîéñòâàìè. Ïîç-
æå ê ýòîé ðàçðàáîòêå ïðèñîåäèíèëèñü
òàêèå áðåíäû, êàê IBM, Intel, Nokia è
Toshiba. Ìíîæåñòâåííîñòü êîìïàíèé,
ó÷àñòâóþùèõ â ðàçðàáîòêå, è íåäîñòà-
òî÷íî äîêóìåíòèðîâàííàÿ ïåðâàÿ
âåðñèÿ ñïåöèôèêàöèè Bluetooth ïðè-
âåëè ê ïîÿâëåíèþ íåñîâìåñòèìûõ
ìåæäó ñîáîé ïðîòîòèïîâ. Äëÿ òîãî
÷òîáû äâàæäû íå íàñòóïàòü íà îäíè è
òå æå ãðàáëè, â 1997 ãîäó áûëà ó÷ðåæ-
äåíà ñïåöèàëüíàÿ ãðóïïà SIG (Special
Interest Group), êîòîðàÿ çàíÿëàñü ðàç-
ðàáîòêîé è ïðîäâèæåíèåì åäèíîé
ñïåöèôèêàöèè Bluetooth, à òàêæå ñëå-
äèëà çà ñîáëþäåíèåì ñòàíäàðòîâ.
Ñåé÷àñ â ÷èñëî åå ÷ëåíîâ âõîäÿò íåñ-
êîëüêî äåñÿòêîâ èçâåñòíåéøèõ êîì-
ïàíèé. Ïðèìå÷àòåëüíî, ÷òî òåõíîëî-
ãèþ Bluetooth ìîæåò áåñïðåïÿòñòâåí-
íî èñïîëüçîâàòü ëþáîé ïðîèçâîäè-
òåëü, ïîýòîìó âñòðîåííûå ìîäóëè
Bluetooth óæå íå ÿâëÿþòñÿ äèêîâèí-
êîé, à ïîâñåìåñòíî èíòåãðèðóþòñÿ âî
âñåâîçìîæíûå óñòðîéñòâà. ×åðåç ãîä-
äâà âñå ìîáèëüíûå òåëåôîíû, íîóò-
áóêè è ÊÏÊ áóäóò îñíàùàòüñÿ ìîäóëÿ-
ìè ñâÿçè ýòîãî ñòàíäàðòà.

Äèàïàçîí ÷àñòîò 2400-2483 5 ÌÃö,
èñïîëüçóåìûé Bluetooth, âûáðàí íå
ñëó÷àéíî. Â áîëüøèíñòâå ñòðàí îí íå
íóæäàåòñÿ â ëèöåíçèðîâàíèè, ïîýòî-
ìó ìîæåò ñâîáîäíî èñïîëüçîâàòüñÿ.
Òû ïîäìåòèë, ÷òî âûáðàííûå ÷àñòîòû
â òî÷íîñòè ïîâòîðÿþò Wi-Fi. Äà, òû
ïðàâ. Îäíàêî èñïîëüçîâàíèå îäèíàêî-
âîãî äèàïàçîíà ÷àñòîò ïðàêòè÷åñêè íå
âëèÿåò íà èõ ñîâìåñòíóþ ðàáîòó. ×òî-
áû èçáåæàòü êîíôëèêòîâ, Bluetooth
èñïîëüçóåò î÷åíü ñëàáûé ñèãíàë âñå-
ãî â îäèí ìèëëèâàòò. Ìîäóëè ñâÿçè
ýòîãî ñòàíäàðòà íå ñîçäàþò ïîìåõ íå
òîëüêî äëÿ Wi-Fi, íî è äëÿ ñòîðîííèõ
Bluetooth-ñîåäèíåíèé åùå è ïîòîìó,
÷òî â îñíîâå òåõíîëîãèè ëåæèò ìåõà-
íèçì ïñåâäîñëó÷àéíîãî ïåðåêëþ÷å-
íèÿ ÷àñòîò. Ëþáîå óñòðîéñòâî, îñíà-
ùåííîå Bluetooth-ìîäóëåì, îäíîâðå-
ìåííî ðàáîòàåò òîëüêî íà îäíîì èç
79-òè êàíàëîâ è ïåðåêëþ÷àåòñÿ ìåæ-
äó íèìè 1600 (!) ðàç â ñåêóíäó. ×àñòî-
òà, íà êîòîðóþ áóäåò ïðîèñõîäèòü ïå-
ðåêëþ÷åíèå, çàâåäîìî èçâåñòíà êàê
ïðèåìíèêó, òàê è ïåðåäàò÷èêó, - òàêèì
îáðàçîì îñóùåñòâëÿåòñÿ íåïðåðûâ-
íàÿ ñâÿçü. Êàê è â ïðîòîêîëå IP, äàí-
íûå â Bluetooth ïîñûëàþòñÿ îòäåëü-
íûìè ïàêåòàìè, â êîòîðûõ, ïîìèìî èí-
ôîðìàöèîííîãî ïîëÿ è àäðåñà íàçíà-
÷åíèÿ, êàê ðàç ñîäåðæèòñÿ èíôîðìà-
öèÿ î ÷àñòîòå, íà êîòîðîé áóäåò ïåðå-

äàí ñëåäóþùèé ïàêåò. Äëèíà èñïîëü-
çóåìûõ ïàêåòîâ îòíîñèòåëüíî íåáîëü-
øàÿ, òàê ÷òî ìàêñèìàëüíàÿ ðåàëüíàÿ
ïðîïóñêíàÿ ñïîñîáíîñòü Bluetooth'à
ñîñòàâëÿåò âñåãî 721 Êáèò/ñ. ×òî êàñà-
åòñÿ ðàäèóñà äåéñòâèÿ, òî îíà çàâèñèò
îò êëàññà Bluetooth-ìîäóëÿ:

* Class 1 � äî 100 ì;
* Class 2 � äî 20 ì;
* Class 3 � äî 10 ì.

ÍÅ ÂÑÅ ÒÀÊ ÏÐÎÑÒÎ
Øèðîêî ðàñïðîñòðàíåíî îøèáî÷-

íîå ìíåíèå, ÷òî Bluetooth-ñîåäèíåíèå
ìîæåò ïðîèçâîäèòüñÿ òîëüêî ïî ñõå-
ìå "òî÷êà-òî÷êà". Òàê æå, êàê è äëÿ Wi-
Fi, âïîëíå âîçìîæíà ñõåìà ñ îäíîâðå-
ìåííûì ïîäêëþ÷åíèåì íåñêîëüêèõ
óñòðîéñòâ - äëÿ ýòîãî è ñóùåñòâóþò
òî÷êè äîñòóïà Bluetooth, êîòîðûå ïî-
ðÿäî÷íî ïðåäñòàâëåíû íà ðûíêå. Óñò-
ðîéñòâî, ê êîòîðîìó îñóùåñòâëÿåòñÿ
ïîäêëþ÷åíèå, íàçûâàåòñÿ âåäóùèì
(master), à âñå ïîäêëþ÷àåìûå - âåäî-
ìûìè (slave). Òàêîå ðàñïðåäåëåíèå ðî-
ëåé íåñëó÷àéíî: master âñåãäà âûïîë-
íÿåò ôóíêöèè êîîðäèíàòîðà, òî åñòü
óïðàâëÿåò ÷àñòîòíîé è ïàêåòíîé ñèíõ-
ðîíèçàöèåé, ñëåäèò çà ñâÿçüþ, óðîâ-
íåì ñèãíàëà è ò.ï. Ê îäíîìó master'ó
ìîæåò áûòü ïîäêëþ÷åíî îäíîâðåìåí-
íî äî ñåìè àêòèâíûõ slave'îâ, îáìåíè-
âàþùèõñÿ äàííûìè, à òàêæå ìíîæåñò-
âî íåàêòèâíûõ, îæèäàþùèõ, ïîêà äëÿ
íèõ îñâîáîäèòñÿ ìåñòî. Âñå âìåñòå
îíè îáðàçóþò ñòðóêòóðó Piconet. Â
Piconet'å ìîæåò áûòü òîëüêî îäèí
master, îäíàêî ëþáîé ïîäêëþ÷åííûé
ê íåé slave ìîæåò áûòü master'îì â
äðóãîì Piconet'å. Ïîëó÷àåòñÿ, ÷òî íåñ-
êîëüêî Piconet'îâ ìîãóò áûòü îáúåäè-
íåíû â îäíó ñòðóêòóðó - Scatternet. 

Êàæäîå Bluetooth-óñòðîéñòâî èìååò
óíèêàëüíûé 48-áèòíûé ñåòåâîé MAC-
àäðåñ, êîòîðûé ïîëíîñòüþ ñîâìåñòèì
ñ ôîðìàòîì ñòàíäàðòà 802.11. Äëÿ òîãî
÷òîáû èíèöèèðîâàòü áåñïðîâîäíîå
ïîäêëþ÷åíèå, Bluetooth-ìîäóëü äîë-
æåí ïðîñêàíèðîâàòü ýôèð è âûöåïèòü
îòòóäà àäðåñà ïîäõîäÿùèõ äåâàéñîâ.
Äëÿ ýòîãî îí ïîñûëàåò ñïåöèàëüíûé
çàïðîñ - åñëè ïî ñîñåäñòâó ðàáîòàþò
àêòèâíûå óñòðîéñòâà, òî îíè ìîãóò îò-
âåòèòü íà íåãî èëè íå îòâåòèòü â çàâè-
ñèìîñòè îò âûáðàííîãî ðåæèìà:

Discoverable mode - â ýòîì ðåæèìå
óñòðîéñòâà âñåãäà îòâå÷àþò íà ïîëó-
÷åííûé çàïðîñ. 

Limited discoverable mode - äåâàéñû
îòâå÷àþò íà çàïðîñû òîëüêî â îãðàíè-
÷åííîå âðåìÿ èëè ïðè ñîáëþäåíèè
äðóãèõ óñëîâèé, êîòîðûå áûëè îáîç-
íà÷åíû õîçÿèíîì. 

Non-discoverable mode - óñòðîéñòâà,
íà êîòîðûõ óñòàíîâëåí ýòîò ðåæèì, íà
çàïðîñû íå îòâå÷àþò.

Åñëè êàêîå-òî èç íàéäåííûõ óñò-
ðîéñòâ ãîòîâî ïðèíÿòü ñîåäèíåíèÿ, òî
îáà Bluetooth-óñòðîéñòâà íà÷èíàþò äî-
ãîâàðèâàòüñÿ î ïàðàìåòðàõ ñâÿçè (÷àñ-
òîòà, ñòàòóñ êàæäîãî èç íèõ è ò.ä.), ïîñ-
ëå ÷åãî ñîåäèíåíèå óñòàíàâëèâàåòñÿ.

Îñîáîãî âíèìàíèÿ çàñëóæèâàåò
âîïðîñ î òîì, íàñêîëüêî çàùèùåí
Bluetooth. Èçíà÷àëüíî Bluetooth
ðàçðàáàòûâàëñÿ êàê áåçîïàñíûé
âèä ñâÿçè, òî åñòü îí âêëþ÷àë â ñå-
áÿ áåçîïàñíóþ àóòåíòèôèêàöèþ,
øèôðîâàíèå è êîíòðîëü êà÷åñòâà
îáñëóæèâàíèÿ (QoS, Quality of
Service). Äåéñòâèòåëüíî, â ñïåöè-
ôèêàöèè èìååòñÿ òðè ðåæèìà çàùè-
òû. Ïðè ïåðâîì, No secure, ëþáûå
çàùèòíûå ôóíêöèè îòêëþ÷åíû, à
ñîîòâåòñòâåííî, ëó÷øå âîîáùå íå
èñïîëüçîâàòü ýòîò ðåæèì. Âòîðîé -
ýòî ðåæèì Service Level Enforced
Security, ïîäðàçóìåâàþùèé èñïîëü-
çîâàíèå çàùèòû ïîñëå óñïåøíîé
óñòàíîâêè ñîåäèíåíèÿ. È, íàêîíåö,
òðåòèé � ýòî Link Level Enforced
Security, îáåñïå÷èâàþùèé áåçîïàñ-
íîñòü íà ýòàïå èíèöèàëèçàöèè è óñ-
òàíîâêè ñîåäèíåíèÿ. Âòîðîé è òðå-
òèé ðåæèìû ìîãóò èñïîëüçîâàòüñÿ
îäíîâðåìåííî è, ïî èäåå, îáåñïå÷è-
âàþò ìàêñèìàëüíûé óðîâåíü çàùè-
òû. Â èõ îñíîâå ëåæèò òàê íàçûâàå-
ìûé ñåàíñîâûé êëþ÷, êîòîðûå ãåíå-
ðèðóåòñÿ â ïðîöåññå ñîåäèíåíèÿ
äâóõ óñòðîéñòâ è èñïîëüçóåòñÿ äëÿ
ïîñëåäóþùåé èäåíòèôèêàöèè è
øèôðîâàíèÿ ïåðåäàâàåìûõ äàííûõ.
Îäíàêî òàêîé ïîäõîä òàêæå èìååò
íåäîñòàòêè è èçúÿíû, â êîòîðûõ âè-
íîâàòà îòêðûòîñòü Bluetooth. Ñåòå-
âîé òðàôèê ìîæåò áûòü ïåðåõâà÷åí,
ïðè÷åì äëÿ ýòîãî äàæå íå íóæíî èñ-
ïîëüçîâàòü êàêèå-ëèáî ñïåöèôè-
÷åñêèå óñòðîéñòâà. Âïîëíå ïîäîéäóò
ÊÏÊ èëè íîóòáóê, îñíàùåííûå
Bluetooth-ìîäóëåì. Òàê èëè èíà÷å,
ïðîáëåìû ñ áåçîïàñíîñòüþ ïûòàþò-
ñÿ ðåøèòü, è â êàæäîé íîâîé ñïåöè-
ôèêàöèè Bluetooth, êîòîðàÿ îòêðûòî
ëåæèò íà ñàéòå www.bluetooth.org, îïè-
ñûâàþòñÿ âñå íîâûå ñðåäñòâà è ïðè-
åìû. Áîëåå òîãî, íåêîòîðûå ïðèëî-
æåíèÿ, èñïîëüçóþùèå Bluetooth,
ïðèìåíÿþò ñâîþ ñîáñòâåííóþ çà-
ùèòó è ìîùíîå øèôðîâàíèå, ÷òî
ïîçâîëÿåò ñîçäàâàòü íåïëîõî çàùè-
ùåííûå ñîåäèíåíèÿ.

ÁÓÄÓÙÅÅ ÇÀ ÍÀÌÈ
Òåìà áåñïðîâîäíûõ ñåòåé è áåçî-

ïàñíîñòè ñåé÷àñ îñîáåííî àêòóàëüíà.
Íåñêîëüêî ëåò íàçàä ìû íå çíàëè, ÷òî
òàêîå ñîòîâûé òåëåôîí, à ñåé÷àñ íå
çíàåì, ÷òî áû äåëàëè áåç íåãî. Ñ áåñ-
ïðîâîäíûìè ñåòÿìè ñèòóàöèÿ ïðèìåð-
íî òà æå: îáîðóäîâàíèå ïîñòîÿííî äå-
øåâååò, ìîäóëè ñâÿçè èíòåãðèðóþòñÿ
äàæå â áþäæåòíûå âàðèàíòû íîóòáó-
êîâ è ÊÏÊ, íà íèõ îáðàòèëè âíèìàíèå
ïðîèçâîäèòåëè àâòî, èõ èñïîëüçóþò
íà ïðîèçâîäñòâå. Äîëîé ïðîâîäà! E
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Piconet è Scatternet



Àíäðåé Êàðîëèê (andrusha@real.xakep.ru) è Êðèñ Êàñïåðñêè àêà ìûùúõ

Í åìíîãèå çíàþò, ÷òî òàêîå âàðäðàéâèíã, õîòÿ îí ñóùåñòâóåò äàâíî. Â îòëè÷èå îò ïðèâû÷íûõ ñïîñîáîâ âçëîìà,
íàó÷èòüñÿ âàðäðàéâèíãó íàìíîãî ïðîùå, òàê êàê äëÿ íåãî íå òðåáóþòñÿ ñïåöèôè÷åñêèå çíàíèÿ

äèçàññåìáëèðîâàíèÿ, íåîáõîäèìûå ïðè âçëîìå ïðîãðàìì. Òåì íå ìåíåå, ïðîôåññèîíàëüíûõ âàðäðàéâåðîâ åäèíèöû, è òå
øèôðóþòñÿ. Â ýòîì íîìåðå ìû ïðèîòêðîåì çàíàâåñ è ðàññêàæåì î âàðäðàéâèíãå.

ÂÎÉÍÀ ÍÀ ÊÎËÅÑÀÕ
ÐÀÇÁÅÐÅÌÑß, ×ÒÎ ÒÀÊÎÅ ÂÀÐÄÐÀÉÂÈÍÃ (WARDRIVING) 
È Ñ ×ÅÌ ÅÃÎ ÍÅÎÁÕÎÄÈÌÎ ÓÏÎÒÐÅÁËßÒÜ

×ÒÎ ÒÀÊÎÅ ÂÀÐÄ-
ÐÀÉÂÈÍÃ

Âàðäðàéâèíãîì
(àíãë. wardriving - äîñ-
ëîâíî "âîåííîå âîæäå-

íèå" èëè "âîéíà íà êîëåñàõ") íàçûâà-
åòñÿ îõîòà íà òî÷êè äîñòóïà Wi-Fi (íè-
êàêèõ çâåðåé ïðè ýòîì óáèâàòü íå
íóæíî), íà òå ñàìûå òî÷êè äîñòóïà, êî-
òîðûå ïðåäíàçíà÷åíû äëÿ áåñïðîâîä-
íîãî ïîäêëþ÷åíèÿ ê ëîêàëüíîé ñåòè
èëè èíòåðíåòó. Öåëü âàðäðàéâåðà -
íàéòè ÷óæóþ òî÷êó è çàõâàòèòü êîíò-
ðîëü íàä íåé. Ðåàëüíî âàðäðàéâèíã
çàðîäèëñÿ â 50-õ ãîäàõ ïðîøëîãî âå-
êà (îí åùå íàçûâàëñÿ îõîòîé íà ëèñ)
è ïðåäñòàâëÿë ñîáîé âïîëíå ëåãàëü-
íûé âèä ðàäèîñïîðòà ñ ÷åòêî óñòàíîâ-
ëåííûìè ïðàâèëàìè è ìåæäóíàðîäíû-
ìè ñîñòÿçàíèÿìè. Íà ïåðåñå÷åííîé
ìåñòíîñòè â óêðîìíîé íîðå çàêëàäû-
âàëñÿ ðàäèîïåðåäàò÷èê, ïåðèîäè÷åñ-
êè èçäàþùèé ñèãíàëû (ëèñà), à ñïîðò-
ñìåíû, âîîðóæåííûå ïðèåìíèêàìè ñ
íàïðàâëåííîé àíòåííîé, äîëæíû áû-
ëè íàéòè åå. Ñ íà÷àëîì ïåðåñòðîéêè
âñå ýòî óìåðëî. Òåïåðü íèêîìó íå èí-
òåðåñíî êîðïåòü íàä ïàÿëüíèêîì,
èçîáðåòàÿ âñå íîâûå è íîâûå òåõíè-
÷åñêèå ðåøåíèÿ, è ñêàêàòü, êàê êîçåë :).
Ñîâðåìåííîå ïîêîëåíèå ïðåäïî÷èòà-
åò îõîòèòüñÿ íà äîáû÷ó ïîïðîùå, èñ-
ïîëüçóÿ ïîëíîñòüþ ãîòîâîå îáîðóäî-
âàíèå è ïðîãðàììíîå îáåñïå÷åíèå.

ÐÀÇÐÀÁÎÒ×ÈÊÈ VS.
ÂÀÐÄÐÀÉÂÅÐÛ

Ñòàíäàðòíûé 64-áèòíûé êëþ÷
øèôðîâàíèÿ ëåãêî âçëàìûâàåòñÿ ëî-
áîâûì ïåðåáîðîì. Ó÷èòûâàÿ, ÷òî ôàê-
òè÷åñêàÿ äëèíà ñåêðåòíîãî êëþ÷à ñîñ-
òàâëÿåò âñåãî ëèøü 40 áèò, â ñðåäíåì
äîñòàòî÷íî ïåðåáðàòü
549.755.813.888 êîìáèíàöèé. Ïðè ñêî-
ðîñòè ïåðåáîðà â ñîòíþ ìèëëèîíîâ
êëþ÷åé â ñåêóíäó (ïîñèëüíàÿ ñêî-
ðîñòü äëÿ ñîâðåìåííûõ ïðîöåññîðîâ)
àòàêà çàéìåò ÷àñ-ïîëòîðà. Çëîóìûø-
ëåííèêó äîñòàòî÷íî ïåðåõâàòèòü îäèí
çàøèôðîâàííûé ïàêåò, à çàòåì òåð-
çàòü åãî äî òåõ ïîð, ïîêà êîíòðîëüíàÿ
ñóììà ðàñøèôðîâàííîãî ïàêåòà íå
ñîâïàäåò ñ ICV. Ñòó÷àòüñÿ íà òî÷êó
äîñòóïà ïðè ýòîì ñîâåðøåííî íå îáÿ-

çàòåëüíî. À ñ ó÷åòîì ñóùåñòâîâàíèÿ
÷åòûðåõ ñåêðåòíûõ êëþ÷åé, ïðîäîë-
æèòåëüíîñòü ïîëíîãî öèêëà ïåðåáîðà
íåñêîëüêî âîçðàñòàåò, îäíàêî íå
ñòîëü ðàäèêàëüíî.

Äëÿ ïðåäîòâðàùåíèÿ ëîáîâîé àòàêè
ïðîèçâîäèòåëè áåñïðîâîäíîãî îáîðó-
äîâàíèÿ óâåëè÷èëè äëèíó ñåêðåòíîé
÷àñòè êëþ÷à äî 104 áèò, ïîïóòíî ïîðî-
äèâ ïðîáëåìó îáðàòíîé ñîâìåñòèìîñ-
òè. Äîáàâü ñþäà 24 áèòà âåêòîðà èíè-
öèàëèçàöèè è ïîëó÷èøü òàê íàçûâàå-
ìîå 128-áèòíîå øèôðîâàíèå. Ïîäîá-
ðàòü 104-áèòíûé êëþ÷ âñëåïóþ óæå
íåðåàëüíî: ïðè ïðåæíåé ñêîðîñòè ïå-
ðåáîðà â ñðåäíåì íà ýòî óõîäèò
2.817.001.333.840.509.768.000 ÷àñîâ,
èëè 3.215.754.947.306.518 âåêîâ, ÷òî
çíà÷èòåëüíî ïðåâûøàåò íå òîëüêî îñ-
òàâøååñÿ âðåìÿ ñóùåñòâîâàíèÿ Ñîëí-
öà, íî è Âñåëåííîé â öåëîì :). Îäíàêî
õàêåðàì óäàëîñü íàéòè áîëåå êîðîò-
êèé ïóòü, ñîêðàòèâ âðåìÿ âçëîìà â
ìèëëèàðäû ðàç.

Â àâãóñòå 2001 ãîäà òðè êðèïòîàíà-
ëèòèêà (Scott Fluhrer, Itsik Mantin è Adi
Shamir) îïóáëèêîâàëè ñâîþ ïîäðûâ-
íóþ ñòàòüþ "Ñëàáûå ìåñòà àëãîðèòìà

ðàñïðåäåëåíèÿ êëþ÷åé RC4"
("Weaknesses in the Key Scheduling
Algorithm of RC4"), êîòîðàÿ ìãíîâåííî
ñòàëà çíàìåíèòîé è îïðåäåëèëà íàç-
âàíèå âñåãî ñåìåéñòâà àòàê ýòîãî òè-
ïà, - FMS-attack (ïî ïåðâûì áóêâàì
ôàìèëèé ïåðâîîòêðûâàòåëåé Fluhrer-
Mantin-Shamir). Îíè îáíàðóæèëè ñó-
ùåñòâîâàíèå êðóïíûõ êëàññîâ ñëàáûõ
(weak) êëþ÷åé, â êîòîðûõ êðîøå÷íàÿ
÷àñòü áèòîâ êëþ÷à îêàçûâàåò çíà÷è-
òåëüíîå âëèÿíèå íà çàøèôðîâàííûå
äàííûå. Ïîñêîëüêó â ôîðìèðîâàíèè
ýôôåêòèâíîãî êëþ÷à ó÷àñòâóåò âåê-
òîð èíèöèàëèçàöèè, ãåíåðèðóåìûé
ïðîèçâîëüíûì îáðàçîì, â îáùèé
øèôðîïîòîê íåèçáåæíî ïîïàäàåò íå-
êîòîðîå êîëè÷åñòâî ñëàáûõ êëþ÷åé.
Ñîáðàâ äîñòàòî÷íûé îáúåì òðàôèêà,
çëîóìûøëåííèê îòáèðàåò ïàêåòû, çà-
øèôðîâàííûå ñëàáûìè êëþ÷àìè (òà-
êèå ïàêåòû íàçûâàþòñÿ ñëàáûìè èëè
èíòåðåñíûìè). Êàæäûé ñëàáûé ïàêåò
ñ 5% ñòåïåíüþ âåðîÿòíîñòè âîññòà-
íàâëèâàåò îäèí áàéò ñåêðåòíîãî êëþ-
÷à, ïîýòîìó îáùåå êîëè÷åñòâî ïàêå-
òîâ, êîòîðûå àòàêóþùèé äîëæåí ñîá-
ðàòü äëÿ ðåàëèçàöèè àòàêè, â ïåðâóþ
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Êîìïëåêò âàðäðàéâåðà: GPS è àäàïòåð ñ âíåøíåé àíòåííîé

ÂÎÉÍÀ ÍÀ ÊÎËÅÑÀÕ8 WIRELESSECURITY



Âàðäðàéâèíãîì
çàíèìàþòñÿ
ñêîðåå äëÿ
ñïîðòèâíîãî
èíòåðåñà, ÷åì
äëÿ ïîëó÷åíèÿ
öåííîé èíôîð-
ìàöèè. Èíîãäà
è ïðîñòî ðàäè
õàëÿâíîãî äîñ-
òóïà â èíòåð-
íåò.

î÷åðåäü çàâèñèò îò ñòåïåíè åãî âåçó-
÷åñòè. Â ñðåäíåì äëÿ âçëîìà òðåáóåò-
ñÿ ïîðÿäêà øåñòè ìèëëèîíîâ çàøèô-
ðîâàííûõ ïàêåòîâ. Â çàâèñèìîñòè îò
èíòåíñèâíîñòè òðàôèêà è ïðîïóñêíîé
ñïîñîáíîñòè êàíàëà, íà ýòî óõîäèò îò
íåñêîëüêèõ ÷àñîâ äî íåñêîëüêèõ
äíåé, õîòÿ â íåêîòîðûõ ñëó÷àÿõ àòàêà
óñïåøíî çàêàí÷èâàåòñÿ óæå ÷åðåç
íåñêîëüêî ìèíóò. È ýòî ïðè 104-áèò-
íîì êëþ÷å! Òàê ðàáîòàåò AirSnort è
ìíîãèå äðóãèå õàêåðñêèå óòèëèòû, êî-
òîðûå ëþáîé çëîóìûøëåííèê ìîæåò
ñâîáîäíî ñêà÷àòü èç Ñåòè.

Åñëè îáìåí äàííûìè ìåæäó ëåãàëü-
íûìè êëèåíòàìè è òî÷êîé äîñòóïà
íåçíà÷èòåëåí èëè ïðàêòè÷åñêè îòñóò-
ñòâóåò, çëîóìûøëåííèê ìîæåò çàñòà-
âèòü æåðòâó ãåíåðèðîâàòü áîëüøîå
êîëè÷åñòâî òðàôèêà, äàæå íå çíàÿ
ñåêðåòíîãî êëþ÷à. Äîñòàòî÷íî ïðîñòî
ïåðåõâàòèòü ïðàâèëüíûé ïàêåò è, íå
ðàñøèôðîâûâàÿ, ðåòðàíñëèðîâàòü
åãî âíîâü. ARP-çàïðîñ âûçîâåò íåèç-
áåæíûé ARP-îòâåò. Îòëè÷èòü APR-
çàïðîñû îò âñåõ îñòàëüíûõ ïàêåòîâ
î÷åíü ïðîñòî: frame.pkt_len == 68 è
wlan.da == FF:FF:FF:FF:FF:FF. Îáû÷íî
äëÿ ïåðåäà÷è çàïðîñîâ èñïîëüçóåòñÿ
îòäåëüíàÿ WLAN-êàðòà (ïðè ýòîì ðàñ-
ñòîÿíèå ìåæäó àíòåííàìè ïðèåìíîé
è ïåðåäàþùåé êàðò äîëæíî ñîñòàâ-
ëÿòü, ïî ìåíüøåé ìåðå, 15 ñàíòèìåò-
ðîâ), õîòÿ íåêîòîðûå êàðòû óõèòðÿþò-
ñÿ ïåðåõâàòûâàòü òðàôèê è îäíîâðå-
ìåííî ñ ýòèì áîìáàðäèðîâàòü æåðòâó
ïàêåòàìè.

Õàêåðû ëàáîðàòîðèè H1kari of
Dasb0den Labs óñèëèëè FMS-àëãîðèòì,
ñîêðàòèâ êîëè÷åñòâî íåîáõîäèìûõ ïà-
êåòîâ ñ øåñòè ìèëëèîíîâ äî 500 òû-
ñÿ÷. À â íåêîòîðûõ ñëó÷àÿõ 40/104-
áèòíûé êëþ÷ âçëàìûâàåòñÿ âñåãî ñ
òðåìÿ òûñÿ÷àìè ïàêåòîâ, ÷òî ïîçâîëÿ-
åò àòàêîâàòü äàæå äîìàøíèå òî÷êè

äîñòóïà, íå íàïðÿãàÿ èõ èçáûòî÷íûì
òðàôèêîì. Óñèëåííûé àëãîðèòì àòàêè
ðåàëèçîâàí â óòèëèòå dwepcrack, âõî-
äÿùåé â ñîñòàâ ïàêåòà BSD-airtools, à
òàêæå â äðóãîì õàêåðñêîì èíñòðóìåí-
òàðèè.

Ðàçðàáîò÷èêè îáîðóäîâàíèÿ îòðåà-
ãèðîâàëè âïîëíå àäåêâàòíûì îáðà-
çîì, èçìåíèâ àëãîðèòì ãåíåðàöèè âåê-
òîðîâ èíèöèàëèçàöèè òàê, ÷òîáû ñëà-
áûå êëþ÷è óæå íå âîçíèêàëè. Äàæå
dwepcrack'ó òðåáîâàëîñü ïåðåõâàòèòü
ñâûøå 10 ìèëëèîíîâ ïàêåòîâ, íî äàæå
â ýòîì ñëó÷àå óñïåøíàÿ ðàñøèôðîâ-
êà êëþ÷à íå ãàðàíòèðîâàíà. Óñòðîé-
ñòâà, âûïóùåííûå ïîñëå 2002-2003
ãîäà, ñêîðåå âñåãî, óæå çàùèùåíû îò
FMS-àòàêè, à áîëåå äðåâíèå ìîäåëè
ðåøàþò ýòó ïðîáëåìó îáíîâëåíèåì
ïðîøèâêè (ïðàâäà, íå âñå ïðîèçâîäè-
òåëè âûïóñòèëè òàêîå îáíîâëåíèå).
Íî äàæå ñåãîäíÿ, â ñåðåäèíå 2005 ãî-
äà, â ýêñïëóàòàöèè íàõîäèòñÿ ìíîæå-
ñòâî óÿçâèìûõ óñòðîéñòâ, îñîáåííî íà
ïåðèôåðèè, êóäà óõîäÿò âñå íåðåàëè-
çîâàííûå ñêëàäñêèå çàïàñû. Òåì íå
ìåíåå, ñèòóàöèÿ ñëîæèëàñü òàê, ÷òî
õàêåðàì ïðèøëîñü èñêàòü íîâûå ïóòè
äëÿ àòàê.

Â àâãóñòå 2004 ãîäà õàêåð ïî èìåíè
KoreK ïðîäåìîíñòðèðîâàë èñõîäíûé
êîä íîâîãî êðèïòîàíàëèçàòîðà, âçëà-
ìûâàþùåãî äàæå ñèëüíûå âåêòîðû
èíèöèàëèçàöèè. Äëÿ âîññòàíîâëåíèÿ
40-áèòíîãî êëþ÷à åìó òðåáîâàëîñü
âñåãî 200 000 ïàêåòîâ ñ óíèêàëüíû-
ìè âåêòîðàìè èíèöèàëèçàöèè, à äëÿ
104-áèòíîãî - 500 òûñÿ÷. Êîëè÷åñòâî
ïàêåòîâ ñ óíèêàëüíûìè âåêòîðàìè â
ñðåäíåì ñîñòàâëÿåò ïîðÿäêà 95% îò
îáùåãî êîëè÷åñòâà çàøèôðîâàííûõ
ïàêåòîâ, òàê ÷òî äëÿ âîññòàíîâëåíèÿ
êëþ÷à àòàêóþùåìó ïîòðåáóåòñÿ ñîâ-
ñåì íåìíîãî âðåìåíè. Äàííûé àëãî-
ðèòì ðåàëèçîâàí â chopper'å, air-
crack'å, WepLab'å è äðóãèõ õàêåðñêèõ
óòèëèòàõ.

Â íîâîì îáîðóäîâàíèè, ïîñòðîåííîì
ïî òåõíîëîãèè WPA (Wi-Fi Protected
Access - çàùèùåííûé Wi-Fi-äîñòóï),
âíîâü áûëà óñèëåíà çàùèùåííîñòü
áåñïðîâîäíûõ óñòðîéñòâ. Íà ìåñòî
WEP ïðèøåë TKIP (Temporal Key
Integrity Protocol - ïðîòîêîë êðàòêîñ-
ðî÷íîé öåëîñòíîñòè êëþ÷åé), ãåíåðè-
ðóþùèé äèíàìè÷åñêèå êëþ÷è, ñìåíÿ-
þùèå äðóã äðóãà ñ íåáîëüøèì èíòåð-
âàëîì âðåìåíè. Äëÿ ñîâìåñòèìîñòè ñ
ñóùåñòâóþùèì îáîðóäîâàíèåì TKIP
èñïîëüçóåò òîò æå ñàìûé ïîòîêîâûé
àëãîðèòì øèôðîâàíèÿ, ÷òî è WEP, �
RC4, íî â êàæäûé çàøèôðîâàííûé
ïàêåò òåïåðü óêëàäûâàåòñÿ ñïåöèàëü-
íûé 8-áàéòíûé êîä öåëîñòíîñòè ñîîá-
ùåíèÿ, ðàññ÷èòàííûé ïî àëãîðèòìó
Michael è ïðåäîòâðàùàþùèé ðåòðàíñ-
ëÿöèþ ïîäëîæíûõ ïàêåòîâ. Ïðîöåäó-
ðà àóòåíòèôèêàöèè îñóùåñòâëÿåòñÿ
ïî ïðîòîêîëó EAP (Extensible
Authentication Protocol � ðàñøèðåí-
íûé ïðîòîêîë àóòåíòèôèêàöèè), êîòî-
ðûé èñïîëüçóåò ëèáî à) RADIUS-ñåð-
âåð (Remote Authentication Dial-In User
Service - ñëóæáà äèñòàíöèîííîé àó-

òåíòèôèêàöèè ïîëüçîâàòåëåé ïî êîì-
ìóòèðóåìûì ëèíèÿì); ëèáî á) ïðåäóñ-
òàíîâëåííûé îáùèé êëþ÷ PSK (pre-
shared key). Â ïðîöåññå àóòåíòèôèêà-
öèè ñåðâåð ãåíåðèðóåò ïàðíûé ìàñ-
òåð-êëþ÷ (PMK - Pairwise Master Key) è
ïåðåäàåò åãî êëèåíòó. Íåñìîòðÿ íà îò-
íîñèòåëüíóþ íîâèçíó ýòîé òåõíîëî-
ãèè, â êîìïëåêò airckrack'a óæå âõîäèò
ñïåöèàëüíûé ìîäóëü WZCOOK, 
îòîáðàæàþùèé PMK-êëþ÷ :). Äëÿ íå-
ñàíêöèîíèðîâàííîãî ïîäêëþ÷åíèÿ ê
òî÷êå äîñòóïà, çàùèùåííîé òåõíîëî-
ãèåé WPA, ýòîãî îêàçàëîñü âïîëíå
äîñòàòî÷íî. Âïðî÷åì, àòàêóþùèé ìî-
äóëü íåäîñòàòî÷íî îòëàæåí è â íåêî-
òîðûõ ñëó÷àÿõ íå ñðàáàòûâàåò.

Ñòàíäàðò IEEE 802.11i îïèñûâàåò áî-
ëåå ïðîäâèíóòóþ ñèñòåìó áåçîïàñíîñ-
òè (èçâåñòíà ïîä èìåíåì WPA2), îñíî-
âàííóþ íà êðèïòîàëãîðèòìå AES. Ãî-
òîâûõ óòèëèò äëÿ åå âçëîìà â îòêðû-
òîì âèäå ïîêà íå íàáëþäàåòñÿ, òàê
÷òî ñ ýòîé òåõíîëîãèåé ìîæíî
÷óâñòâîâàòü ñåáÿ â áåçîïàñíîñòè. Ïî
êðàéíåé ìåðå, êàêîå-òî âðåìÿ îíà
ïðîäåðæèòñÿ :). Îáëàäàòåëÿì óñòàðåâ-
øåãî îáîðóäîâàíèÿ íàñòîÿòåëüíî ðå-
êîìåíäóåì ïðîáèòü VPN-òîííåëè
(Virtual Private Network � âèðòóàëüíàÿ
÷àñòíàÿ ñåòü), çàäåéñòâîâàòü SSL-
øèôðîâàíèå èëè ïîäêëþ÷èòü ëþáûå
äðóãèå ñïîñîáû çàùèòû, èçíà÷àëüíî
îðèåíòèðîâàííûå íà íåáåçîïàñíûå
êàíàëû ïåðåäà÷è äàííûõ.

ÂÀÐÄÐÀÉÂÈÍÃ - ÍÅ ÑÎÂÑÅÌ
ÂÇËÎÌ

Âàðäðàéâèíã � ýòî íå îáÿçàòåëüíî
"âçëîì". ×àñòî àòàêóþùèé îãðàíè÷è-
âàåòñÿ òåì, ÷òî íàõîäèò îòêðûòóþ òî÷-
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Çàìå÷àòåëüíàÿ ìàå÷êà äëÿ ôàíàòîâ
ñâîåãî äåëà Åùå îäèí êîìïëåêò äëÿ çàíÿòèÿ âàðäðàéâèíãîì

Íàïðàâëåííàÿ àíòåííà

Âàðäðàéâèíã -
îõîòà íà òî÷êè
äîñòóïà Wi-Fi è
ïîëó÷åíèå
êîíòðîëÿ íàä
íèìè.



Äëÿ âàðäðàé-
âèíãà, ïî ñóòè,
íóæíû òîëüêî
íîóòáóê, íàï-
ðàâëåííàÿ àí-
òåííà è ñïåöè-
àëüíûé ñîôò.

êó äîñòóïà, íî íå ïîäêëþ÷àåòñÿ ê íåé.
Âî-âòîðûõ, âàðäðàéâèíã íè âíåøíå,
íè âíóòðåííå íå ïîõîæ íà äèçàññåìá-
ëèðîâàíèå çàùèùåííûõ ïðîãðàìì
èëè íàïèñàíèå âèðóñîâ. Ýòî äåëàåò
çàíÿòèå âàðäðàéâèíãîì íåïîõîæèì íà
äðóãèå ñïîñîáû âçëîìà â ïðèâû÷íîì
äëÿ íàñ ïîíèìàíèè. Â âàðäðàéâèíãå
íàìíîãî áîëüøå ðîìàíòèêè, ÷åì, íàï-
ðèìåð, â ñåêñå ñ îòëàä÷èêîì :). Ñ äðó-
ãîé ñòîðîíû, åñëè ëîìàòü ïðîãðàììû
óìåþò åäèíèöû, òî ñòàòü êëàññíûì
âàðäðàéâåðîì ñìîæåò ïðàêòè÷åñêè
ëþáîé.

ÊÒÎ ÇÀÍÈÌÀÅÒÑß
ÂÀÐÄÐÀÉÂÈÍÃÎÌ

Âàðäðàéâèíãîì çàíèìàþòñÿ â îñ-
íîâíîì ðîìàíòèêè :), õîòÿ îòìå÷åíû
åäèíè÷íûå ñëó÷àè õèùåíèÿ êðåäèò-
íûõ êàðò è äðóãîé êîíôèäåíöèàëüíîé
èíôîðìàöèè ÷åðåç WLAN. Ó âàðäðàé-
âåðà âðÿä ëè ìîæåò âîçíèêíóòü ìíîãî
àìáèöèé, ñêîðåå, àçàðò è ñëàäîñòðàñò-
íîå ÷óâñòâî, ÷òî òû êîãî-òî ïîèìåë.
Ïîäàâëÿþùåå áîëüøèíñòâî àòàêóþ-
ùèõ äåéñòâóþò áåç çëîãî óìûñëà,
âîñïðèíèìàÿ ýòî êàê øàëîñòü èëè èí-
òåëëåêòóàëüíóþ èãðó. Íî âñòðå÷àþòñÿ
è íàñòîÿùèå îõîòíèêè çà ÷óæèì òðà-
ôèêîì, èç êîòîðîãî ìîæíî èçâëå÷ü
ðàçëè÷íóþ êîíôèäåíöèàëüíóþ èí-
ôîðìàöèþ (ïàðîëè íà ïî÷òîâûå ÿùè-
êè, íîìåðà êðåäèòíûõ êàðò è ò.ä.), è
ïðîñòî æåëàþùèå ïîäêëþ÷èòüñÿ ê èí-
òåðíåòó çà ÷óæîé ñ÷åò. 

Êòî-òî âàðäðàéâèò çà äåíüãè, íî òà-
êèõ íåìíîãî. Äàæå â Øòàòàõ òî÷êè
äîñòóïà åùå íå ðàñïðîñòðàíåíû íàñ-
òîëüêî, ÷òîáû íà èõ âçëîìå áûëî âîç-
ìîæíî äîáûâàòü ïðîïèòàíèå. Òåõ, êòî
êîíñòðóèðóåò óíèêàëüíîå æåëåçî, -
åäèíèöû. Òåõ, êòî ïèøåò ñîôò, - äåñÿò-
êè. Ñîòíè èëè äàæå òûñÿ÷è ïîëüçóþò-
ñÿ ãîòîâûì æåëåçîì/ñîôòîì, à åùå
áîëüøå òåõ, êòî ïðîñòî èíòåðåñóåòñÿ
ýòèì çàíÿòèÿì, íî íå ðèñêóåò âàðäðàé-
âèòü íà ïðàêòèêå. Ìû îòíîñèìñÿ ê ïîñ-
ëåäíèì :).

Èñïîëüçîâàíèå ãîòîâîãî ñíàðÿæå-
íèÿ íå òðåáóåò òåîðåòè÷åñêîé ïîäãî-

òîâêè, âûõîäÿùåé çà ðàìêè íàâûêîâ
âëàäåíèÿ ìûøüþ, çàòî ôèçè÷åñêàÿ
ïîäãîòîâêà âåñüìà æåëàòåëüíà, òàê
êàê âû÷èñëåííûõ âàðäðàéâåðîâ â íà-
øåé ñòðàíå ïðàêòè÷åñêè íèêîãäà íå
ïåðåäàþò â ïðîêóðàòóðó � òîëüêî
"áðàòêîâ" ê íèì ïîñûëàþò.

Èñòî÷íèê èíôîðìàöèè äëÿ âàðäðàé-
âåðîâ � ôîðóìû, â êîòîðûõ ìîæíî
íàéòè è ñâåæèå õàêåðñêèå ïðîãðàììû,
è õèòðûå ïðèåìû âçëîìà, è âñå îñ-
òàëüíîå. Ýðóäèöèè ïðîäâèíóòîãî
ïîëüçîâàòåëÿ áóäåò âïîëíå äîñòàòî÷-
íî. Íî äëÿ íàïèñàíèÿ àòàêóþùåãî
ñîôòà òðåáóåòñÿ ãëóáîêàÿ òåîðåòè-
÷åñêàÿ ïîäãîòîâêà è èíòóèöèÿ. Íàä
ïðîáëåìîé âçëîìà êîðïÿò íå òîëüêî
ïðîãðàììèñòû, íî è êðèïòîãðàôû,
ïðè÷åì ïîñëåäíèå îáû÷íî ðàáîòàþò
íà ëåãàëüíîé îñíîâå è ïóáëèêóþò
ñâîè íàó÷íûå òðóäû, êîòîðûå óæå ïå-
ðåâàðèâàþò ïðîãðàììèñòû.

ÈÍÑÒÐÓÌÅÍÒÛ ÂÀÐÄÐÀÉÂÅÐÀ
Åñëè ãîâîðèòü îá îñíàùåíèè

âàðäðàéâåðà, òî, êàê ïðàâèëî, ýòî êàð-
ìàííûé êîìïüþòåð èëè íîóòáóê, ñíàá-
æåííûé WLAN-êàðòîé íà îñíîâå ÷èï-
ñåòà Prism (åãî ïîääåðæèâàåò ïîäàâ-
ëÿþùåå áîëüøèíñòâî ïðîãðàìì),
âíåøíåé àíòåííîé (îáû÷íî íàïðàâ-
ëåííîãî òèïà) è ñîîòâåòñòâóþùèì ÏÎ.
Äîáðîòíàÿ àíòåííà íàïðàâëåííîãî
òèïà, ñíàáæåííàÿ óñèëèòåëåì ìîù-
íîñòè, óâåðåííî äåðæèò ñâÿçü íà ðàñ-
ñòîÿíèÿõ äî 1,5-2 êì, à â íåêîòîðûõ
ñëó÷àÿõ è áîëüøå.

Òàêóþ àíòåííó âìåñòå ñ óñèëèòåëåì
ìîæíî êóïèòü ñîâåðøåííî ëåãàëüíî.
Èõ âûïóñêàåò Hyper Technology,
Broadcast Warehouse, "Ðàäèàë" è ìíî-
ãèå äðóãèå êîìïàíèè. Ñðåäè õàêåðîâ
áîëüøîé ïîïóëÿðíîñòüþ ïîëüçóåòñÿ
íàïðàâëåííàÿ àíòåííà HG2415Y òèïà
Radome-Enclosed (êîìïàíèÿ
HyperLink Technology), êîòîðóþ ìîæ-

íî çàêàçàòü ïî èíòåðíåòó. Ðàññ÷èòàí-
íàÿ íà ñòàöèîíàðíûé ìîíòàæ, îíà,
òåì íå ìåíåå, íåïëîõî ÷óâñòâóåò ñåáÿ
íà ôîòîãðàôè÷åñêîì øòàòèâå èëè
äàæå íà îáûêíîâåííîì ðóæåéíîì
ïðèêëàäå, ïðåâðàùàþùåì åå â ìî-
áèëüíûé èíñòðóìåíò äëÿ ñëåæåíèÿ çà
ïîäâèæíûìè æåðòâàìè. Ïàðàáîëè-
÷åñêèå àíòåííû äåéñòâóþò íà ðàññòî-
ÿíèÿõ, îãðàíè÷åííûå, ôàêòè÷åñêè,
ëèøü ãîðèçîíòîì âèäèìîñòè, íî îíè
êàòàñòðîôè÷åñêè íåìîáèëüíû, à äëÿ
õàêåðà ñàìîå ãëàâíîå - âîâðåìÿ ñìî-
òàòüñÿ ñ ìåñòà âçëîìà. Â îáùåì, äëÿ
âàðäðàéâèíãà ïîäõîäèò ïðàêòè÷åñêè
ëþáàÿ àíòåííà íàïðàâëåííîãî òèïà
íà 2,4 ÃÃö (îíà æå àíòåííà ñòàíäàðòà
IEEE 802.11b/802.11g èëè WLAN).

Èç ïðîãðàììíîãî îáåñïå÷åíèÿ ïîíà-
äîáÿòñÿ: ñêàíåð, ñíèôåð è âçëîìùèê
ïàðîëåé. Èõ ìîæíî íàéòè ïðàêòè÷åñêè
ïîä ëþáóþ ïëàòôîðìó. Íà Pocket PC
îáû÷íî èñïîëüçóåòñÿ ñâÿçêà
MiniStumbler/Sniffer
Portable/Airscanner Mobile.
MiniStumbler îáíàðóæèâàåò ïðèñóò-
ñòâèå ñåòè â äàííîé òî÷êå, èçìåðÿåò
èíòåíñèâíîñòü ñèãíàëà, îòîáðàæàåò
SSID/MAC-àäðåñà è îïðåäåëÿåò, çà-
äåéñòâîâàíî WEP-øèôðîâàíèå èëè
íåò. Sniffer Portable è Airscanner
Mobile ãðàáÿò âñå ïðîëåòàþùèå ìèìî
ïàêåòû è çàïèñûâàþò èõ â ôàéë, êîòî-
ðûé çàòåì ïåðåíîñèòñÿ íà íîóòáóê
èëè íàñòîëüíûé ÏÊ è ïðîïóñêàåòñÿ
÷åðåç âçëîìùèê ïàðîëåé (ïðîöåññîð-
íûõ ðåñóðñîâ êàðìàííîãî êîìïüþòåðà
äëÿ âçëîìà ïàðîëåé çà ðàçóìíîå âðå-
ìÿ ïîêà íåäîñòàòî÷íî).

Ðàñïðîñòðàíåííûé ñíèôåð ïîä Linux
è BSD - Kismet, èçíà÷àëüíî îðèåíòèðî-
âàííûé íà èññëåäîâàòåëüñêèå öåëè.
Îí ïîääåðæèâàåò ìàññó îáîðóäîâàíèÿ
è áåñïðîâîäíûõ ïðîòîêîëîâ, óäîáåí â
èñïîëüçîâàíèè è ê òîìó æå àáñîëþòíî
áåñïëàòåí. Ïåðåõâàòûâàåò ñåòåâîé
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Ïîêà åùå íå
íàó÷èëèñü ëî-
ìàòü ñòàíäàðò
IEEE 802.11i.
Íî äîëãî ëè îí
ïðîäåðæèòñÿ?

Âàðäðàéâåðó íåâàæíî ãäå âàðäðàéâèòü,
õîòü â âàííå, õîòü â òóàëåòå

Íîóò - ïåðâûé ñïóòíèê âàðäðàéâåðà

Âàðäðàéâèíãîì çàíèìàþòñÿ 
â îñíîâíîì ðîìàíòèêè.



Âðÿä ëè òåáÿ
ïîñàäÿò çà
âàðäðàéâåð-
ñòâî, íî ìîãóò
ñåðüåçíî "íàå-
õàòü".

òðàôèê, ïîêàçûâàåò SSID- è MAC-àäðå-
ñà, ïîäñ÷èòûâàåò êîëè÷åñòâî ïàêåòîâ
ñî ñëàáûìè âåêòîðàìè èíèöèàëèçàöèè
è ò.ä. Èç âçëîìùèêîâ ïàðîëåé â ïîñ-
ëåäíåå âðåìÿ ðåàëüíî ðàáîòàþò òîëü-
êî aircrack è WepLap, ïðè÷åì ïåðâûé
ðàáîòàåò çíà÷èòåëüíî ëó÷øå.

Ïîä Windows ïåðåõâàò áåñïðîâîäíî-
ãî òðàôèêà ðåàëèçóåòñÿ ãîðàçäî
ñëîæíåå, è êðîìå ñíèôåðà ïîòðåáó-
þòñÿ ìîäèôèöèðîâàííûå âåðñèè
äðàéâåðîâ äëÿ WLAN-êàðòû. Èç êîì-
ìåð÷åñêèõ ñíèôåðîâ ìîæíî ïîðåêî-
ìåíäîâàòü Airopeek, èç íåêîììåð÷åñ-
êèõ - óòèëèòó airdump (âõîäèò â ñîñòàâ
aircrack, ïîðòèðîâàíà ïîä Windows).
Åùå ìîæíî èñïîëüçîâàòü Sniffer Pro.

Íà Mac'àõ âåñü õàêåðñêèé èíñòðó-
ìåíòàðèé ñîáðàí â îäíîì ôëàêîíå -
óòèëèòà KisMAC, íàñòîëüêî ïðîñòàÿ,
÷òî åé ñìîæåò ïîëüçîâàòüñÿ äàæå ðå-
áåíîê. Çäåñü åñòü è ñåòåâîé ñêàíåð, è
ñíèôåð, è ïàðîëüíûé ïåðåáîðùèê
(brute force), è êðèïòîàíàëèçàòîð ñëà-
áûõ âåêòîðîâ èíèöèàëèçàöèè. Ïðåäóñ-
ìîòðåíà äàæå òàêàÿ ìåëî÷ü, êàê ïëà-
íèðîâùèê, ïîçâîëÿþùèé îñóùåñò-
âëÿòü àòàêè ïî ðàñïèñàíèþ :).

ÊÀÊ ÎÕÎÒÈÒÜÑß
Ìîæíî, íàïðèìåð, ïðîñêàíèðîâàòü

ïåðèìåòð ñâîåãî îáèòàíèÿ, ïîäíÿâ-
øèñü íà áàëêîí è âîîðóæèâøèñü ïà-
ðàáîëè÷åñêîé àíòåííîé íà 2,4 ÃÃö.
Ïðåäñòàâü: ñèäèøü ñåáå â çàñàäå, 
ïüåøü ïèâî, ñêàíèðóåøü ïåðèìåòð è
æäåøü, êîãäà æåðòâà ïîïàäåò â ñèëêè.
×åðåç íåäåëþ, ìàêñèìóì ÷åðåç äâå,
îïåðàòèâíàÿ îáñòàíîâêà áóäåò èçó÷å-
íà, è ÷òî òîãäà? À òîãäà êàðìàííûé
êîìïüþòåð èëè íîóòáóê - è âïåðåä íà

êîëåñà. Åñëè êîëåñ íåò, âïîëíå ïîäîé-
äåò òðîëëåéáóñ èëè òðàìâàé. Îíè è
âíèìàíèÿ ìåíüøå ïðèâëåêàþò, è çà
äîðîãîé ñëåäèòü íå íàäî.

ÍÀ ÇÀÏÀÄÅ È Ó ÍÀÑ
Êîíå÷íî, çàïàäíûå è àçèàòñêèå

òóñîâêè áîëåå ìíîãî÷èñëåííû è ïðîä-
âèíóòû. Ó íàñ, íåñìîòðÿ íà ìÿãêèé
êëèìàò íèêåì íå ñîáëþäàåìûõ çàêî-
íîâ, âàðäðàéâèíã ðàñïðîñòðàíÿåòñÿ
äîâîëüíî ñäåðæàííî. Îò÷àñòè ýòî
îáúÿñíÿåòñÿ àïàòè÷íîñòüþ îòå÷åñò-
âåííîé ïóáëèêè, îò÷àñòè îðèåíòàöèåé
íå íà ïðîöåññ, à íà ðåçóëüòàò.

Êàæäûé îöåíèâàåò êðóòîñòü âàðä-
ðàéâåðà ïî-ñâîåìó. Íàñòîÿùèå ïðîôè
øèôðóþòñÿ è ìîë÷àò. Ýòàï ñàìîóòâåð-

æäåíèÿ ó íèõ îñòàëñÿ ïîçàäè, çàòî
èìåòü ïðîáëåìû ñ çàêîíîì èëè "áðàò-
êàìè" èì íåîõîòà. Îíè ïîñåùàþò òå-
ìàòè÷åñêèå ôîðóìû, íî ïðàêòè÷åñêè
íå îñòàâëÿþò ñîîáùåíèé. Â ñàìûõ
æàðêèõ äèñêóññèÿõ, êàê ïðàâèëî,
ó÷àñòâóþò íîâè÷êè, ñîðåâíóþùèåñÿ,
"êòî áîëüøå âçëîìàåò".

À ÷òî ñ áåçíàêàçàííîñòüþ? Äà ó
íàñ âîîáùå âûñîêèé óðîâåíü ïðåñ-
òóïíîñòè. Ñóäû ïåðåïîëíåíû íàìíî-
ãî áîëåå âàæíûìè äåëàìè, ÷åì êà-
êîé-òî òàì âàðäðàéâèíã, à ñîòðóäíè-
êè ìèëèöèè çàíÿòû âîïðîñàìè
ñîáñòâåííîãî ïðîïèòàíèÿ. Íî äàæå
÷åñòíûé ñëåäîâàòåëü íå ìîæåò íà-
÷àòü äåëî, ïîêà íå áóäåò çàÿâëåíèÿ
îò èñòöà è êàêèõ-íèáóäü äîêàçà-
òåëüñòâ. Â ïðàêòè÷åñêîì ïëàíå äëÿ
èñòöà ýòî îçíà÷àåò ïîñòîÿííûå ïîâå-
ñòêè â ñóä, äëèòåëüíûå ðàçáèðàòåëü-
ñòâà ïî ïîâîäó íàëè÷èÿ âñåõ ñåðòè-
ôèêàòîâ, êîìïëåêñà îõðàííûõ ìåð è
ò.ä. Íà Çàïàäå òàêèå øàëîñòè íå ïðî-
õîäÿò è óæå åñòü ðåàëüíûé ïðèìåð
òîãî, êàê çàñóäèëè âàðäðàéâåðà.

ÑÎÌÍÈÒÅËÜÍÀß ÌÎÁÈËÜÍÎÑÒÜ
Ìîæåò ïîêàçàòüñÿ, ÷òî âàðäðàé-

âèíã áåçîïàñíåå áàíàëüíîãî ñòàöè-
îíàðíîãî âçëîìà, òàê êàê ñàì âàðä-
ðàéâåð ñòàíîâèòñÿ ìîáèëüíåå è åãî
ñëîæíåå âû÷èñëèòü ôèçè÷åñêè.
Íàïðîòèâ. Ñòàöèîíàðíûé âçëîì ÷å-
ðåç öåïî÷êó íàäåæíûõ ïðîêñè èëè
ñîòîâûé òåëåôîí, êóïëåííûé ñ ðóê,
à ïîñëå çâåçäíîãî ÷àñà çàêàòàííûé
â àñôàëüò, âïîëíå áåçîïàñåí, è õà-
êåðà îáû÷íî âÿæóò óæå íà ïðîäàæå
âîðîâàííîé èíôîðìàöèè. Âàðäðàé-
âåð ïðèâëåêàåò áîëüøå âíèìàíèÿ.
Âîêðóã ðåñïåêòàáåëüíûõ çäàíèé
ïîëíî êàìåð, ôèêñèðóþùèõ íîìåðà
ìàøèí, è ïðîñòûõ îõðàííèêîâ õâà-
òàåò, à ó íèõ íà ýòè âåùè ãëàç íàìå-
òàí. Òàê ÷òî ìîáèëüíîñòü ìîáèëü-
íîñòüþ, à ïèòàòü èëëþçèé íà ýòîò
ñ÷åò íå ñòîèò. E
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Íàïðàâëåííûå
àíòåííû ïðîäà-
þòñÿ ñîâåðøåí-
íî ëåãàëüíî.

Âàðäðàéâåðû çà ðàáîòîé

Êðóòàÿ àíòåííà â áàãàæíèêå àâòîìîáèëÿ

Êàæäûé îöåíèâàåò êðóòîñòü âàðäðàéâåðà
ïî-ñâîåìó. Íàñòîÿùèå ïðîôè

øèôðóþòñÿ è ìîë÷àò.



Àíòîí Êàðïîâ (toxa@real.xakep.ru), Ñåðãåé Çåìëàíñêèé (sergey.zemlansky@gmail.com)

È òàê, òû ðåøèë ïðèîáùèòüñÿ ê àðìèè âàðäðàéâåðîâ è ñòàòü åùå îäíèì âîèíîì áåñïðîâîäíûõ ñåòåé. ×òîáû òû íå
íà÷èíàë ñ íóëÿ è íå çàìîðà÷èâàëñÿ âîïðîñàìè "÷òî âçÿòü, ãäå âçÿòü", ìû ïîäãîòîâèëè ïîäðîáíóþ èíñòðóêöèþ äëÿ

íà÷èíàþùåãî âàðäðàéâåðà.

Â ÏÎÈÑÊÀÕ WI-FI
ÏÎÑÎÁÈÅ ÄËß ÍÀ×ÈÍÀÞÙÅÃÎ ÂÀÐÄÐÀÉÂÅÐÀ

ÆÅËÅÇÎ
ßñíî, ÷òî áåç íîóò-

áóêà íå îáîéòèñü. Òóò
åäèíñòâåííîå òðåáîâà-
íèå - âðåìÿ àâòîíîì-

íîé ðàáîòû, îíî äîëæíî áûòü ìàêñè-
ìàëüíûì. Ñàìûå äîëãîèãðàþùèå íî-
óòû - ïîñòðîåííûå íà ïëàòôîðìå
Intel Centrino. È Linux, è FreeBSD ïîë-
íîñòüþ ïîääåðæèâàþò ýòó òåõíîëî-
ãèþ, òàê ÷òî î÷åíü ðåêîìåíäóåòñÿ
èçó÷èòü ìàíóàëû è íàñòðîèòü ñâîþ
îñü íà ýíåðãîñáåðåãàþùèé ðåæèì
(äëÿ êîíòðîëÿ ñîîòâåòñòâóþùèõ ïà-
ðàìåòðîâ ìîæíî èñïîëüçîâàòü cpur-
feqd â Linux è powerd âî FreeBSD). Â
óñëîâèÿõ àêòèâíîé ðàáîòû ïðàâèëü-
íî íàñòðîåííûé íîóò ìîæåò ïðîæèòü
àâòîíîìíî äî òðåõ-÷åòûðåõ ÷àñîâ.
Î÷åíü ïðèâåòñòâóåòñÿ çàïàñíîé
êîìïëåêò àêêóìóëÿòîðîâ. Âïðî÷åì,
íèêòî íå ìåøàåò òåáå ïðèîáðåñòè
àäàïòåð äëÿ ïîäêëþ÷åíèÿ íîóòáóêà ê
àâòîìîáèëüíîìó ïðèêóðèâàòåëþ :).
×òî æå êàñàåòñÿ âñòðîåííîé áåñïðî-
âîäíîé êàðòû, òî îíà óñòðîèò ëèøü
ñàìîãî íåïðèòÿçàòåëüíîãî âàðäðàé-
âåðà, è âîò ïî÷åìó. Âî-ïåðâûõ, Linux
è FreeBSD íà÷àëè ïîëíîöåííî ïîä-
äåðæèâàòü Centrino'âñêèå êàðòû
(ipw2100 è ipw2200) ñðàâíèòåëüíî
íåäàâíî. Âî-âòîðûõ, âñòðîåííàÿ â
íîóòáóê àíòåííà, áåçóñëîâíî, ñìîæåò
óëàâëèâàòü îïðåäåëåííîå êîëè÷åñò-
âî ïàêåòîâ, íî ëþáàÿ, äàæå ñàìàÿ çà-
õóäàëàÿ âíåøíÿÿ àíòåííà äàñò ýô-
ôåêò íà íåñêîëüêî ïîðÿäêîâ ëó÷øå.
Íå ñòîèò è óïîìèíàòü î òîì, ÷òî ìîæ-

íî âåñòè ðå÷ü î ðåàëüíîì ïîäêëþ÷å-
íèè ê AP âñòðîåííûìè ñðåäñòâàìè
ëèøü ïðè íåïîñðåäñòâåííîé áëèçîñ-
òè ê òî÷êå äîñòóïà, à ýòî óáèâàåò ñà-
ìó ñóòü âàðäðàéâèíãà. Ñîîòâåòñòâåí-
íî, íóæíî ïîêóïàòü õîðîøóþ áåñïðî-
âîäíóþ PCMCIA-êàðòó ñ ðàçúåìîì
ïîä âíåøíþþ àíòåííó è ñàìó àíòåí-
íó. Èëè äàæå äâå.

ÁÅÑÏÐÎÂÎÄÍÛÅ ÊÀÐÒÛ 
È ÂÀÐÄÐÀÉÂÈÍÃ

×òî æå èìååòñÿ â âèäó, êîãäà ãîâî-
ðÿò î "ïîäõîäÿùåé äëÿ âàðäðàéâèí-
ãà" êàðòå? Â ïåðâóþ î÷åðåäü, ïîääå-
ðæêà îïåðàöèîííîé ñèñòåìîé ñïåöè-
àëüíîãî ðåæèìà Monitor. Êàê èçâåñò-
íî, áåñïðîâîäíîå óñòðîéñòâî ìîæåò
ðàáîòàòü øòàòíî â äâóõ ðåæèìàõ:
BSS (Basic Service Set) aka
Infrastructure - êëèåíò ïîäêëþ÷åí ê
Ñåòè ñ èñïîëüçîâàíèåì òî÷êè äîñòó-
ïà (êàê ïðàâèëî, áåñïðîâîäíûå ñåòè
ñòðîÿòñÿ èìåííî ïî òàêîìó ïðèíöè-
ïó); è IBSS (Independent Basic Service
Set) aka ad-hoc - êëèåíò ïîäêëþ÷åí

áåç èñïîëüçîâàíèÿ òî÷êè äîñòóïà
(ñâÿçü "òî÷êà-òî÷êà", íàïðèìåð, êîã-
äà íåîáõîäèìî ñâÿçàòü ïî ñåòè äâà
íîóòáóêà, ÷òîáû îáìåíÿòüñÿ ôàéëà-
ìè). Ñîîòâåòñòâåííî, äðàéâåð óñòðîé-
ñòâà îáÿçàí, êàê ìèíèìóì, ïîääåðæè-
âàòü äâà ðåæèìà êîíôèãóðàöèè. Íî
íè îäèí èç íèõ íå ãîäèòñÿ äëÿ ïðîñ-
ëóøèâàíèÿ ýôèðà. Ïðîñòîé ïåðåâîä
èíòåðôåéñà â promisc mode íè÷åãî
íå äàñò: êàðòà áóäåò ëîâèòü âñå ïàêå-
òû, íî ïðåäíàçíà÷åííûå ëèøü äëÿ
òîé ñåòè, íà êîòîðóþ îíà íàñòðîåíà.

Êàê æå íàõîäèòü ñàìè ñåòè? Äëÿ
ýòîãî ñóùåñòâóåò ðåæèì ìîíèòîðà
(Monitor mode), ïðè êîòîðîì êàðòà íå
àññîöèèðóåòñÿ íè ñ êàêîé ñåòüþ è ëî-
âèò âñå äîñòóïíûå åé "ïðîëåòàþùèå
ìèìî" ôðåéìû. Ïîääåðæêà äðàéâå-
ðîì ýòîãî ðåæèìà â Linux/BSD âî
ìíîãîì îïðåäåëÿåòñÿ îòêðûòîñòüþ
ñïåöèôèêàöèé íà êàðòó. Ê ïðèìåðó,
ïðîáëåì ñ Monitor'îì íå èìåþò êàðòû
íà ÷èïñåòå Prism-II/Prsim-2.5/Prism-3,
Orinoco, Atheros, Ralink. Intel æå íå
òîðîïèòñÿ îòêðûâàòü ñïåöèôèêàöèè

»

Ïðîñòîé ïåðåâîä èíòåðôåéñà â promisc mode
íè÷åãî íå äàñò: êàðòà áóäåò ëîâèòü âñå

ïàêåòû, íî ïðåäíàçíà÷åííûå ëèøü äëÿ òîé
ñåòè, íà êîòîðóþ îíà íàñòðîåíà.
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www.netstum-
bler.org - ôî-
ðóì, ïîñâÿ-
ùåííûé íå
òîëüêî îäíîè-
ìåííîé óòèëè-
òå, íî è âàðä-
ðàéâèíãó â öå-
ëîì.

(äðàéâåðû ïîä Linux ïèøåò ãðóïïà
ðàçðàáîò÷èêîâ, ïîäïèñàâøàÿ ñ êîì-
ïàíèåé NDA, Non-Disclosure
Agreement, è ïîëó÷èâøàÿ äîêóìåí-
òàöèþ íà êàðòó íà óñëîâèÿõ íåðàçã-
ëàøåíèÿ; äðàéâåð ïîä BSD ïèøåòñÿ
íà îñíîâå Linux'îâîãî, à òàêæå ìåòî-
äîì reverce ingeneering), ïîýòîìó äî
íåäàâíåãî âðåìåíè áûëè ïðîáëåìû ñ
ïîääåðæêîé ýòîé êàðòîé Monitor
mode è, ñîîòâåòñòâåííî, ñ ïîääåðæ-
êîé åå ñïåöèàëèçèðîâàííûì ñîôòîì
âðîäå Kismet'à. Ïîìèìî ïîäõîäÿùåãî

÷èïñåòà, ðåêîìåíäóåòñÿ âûáèðàòü
êàðòó è ïî íàëè÷èþ ñòàíäàðòíîãî
ðàçúåìà äëÿ ïîäêëþ÷åíèÿ âíåøíåé
àíòåííû. 

ÀÍÒÅÍÍÛ È ÂÀÐÄÐÀÉÂÈÍÃ
Íå ñåêðåò, ÷òî ÷åì ìîùíåå àíòåí-

íà, òåì ñèëüíåå ñèãíàë. Äëÿ âàðäðàé-
âåðà ýòà ïðîïèñíàÿ èñòèíà ïðèíèìà-
åò ðåøàþùåå çíà÷åíèå: èñïîëüçóÿ
ñëàáóþ àíòåííó (íàïðèìåð âñòðîåí-
íóþ â íîóòáóê), ìîæíî ëîâèòü ñèãíàë
è äàæå ïåðåõâàòûâàòü íåêîòîðûå ïà-

êåòû, íî ìîùíîñòåé ìîæåò íå õâà-
òèòü äëÿ ïîäêëþ÷åíèÿ ê ñåòè. ×òîáû
íå ñòàòü æåðòâîé òèïè÷íîé ñèòóàöèè
"âèæó ïîëíî ñåòåé, íî íè ê îäíîé íå
ìîãó ïîäêëþ÷èòüñÿ", îïûòíûå âàðä-
ðàéâåðû ïðèîáðåòàþò âíåøíèå àí-
òåííû, ïîäêëþ÷àåìûå ê áåñïðîâîä-
íûì êàðòàì ÷åðåç ñòàíäàðòíûé ðàçú-
åì. Àíòåííû áûâàþò ñàìûå ðàçíûå:
îò íåáîëüøîé ïèðàìèäêè â 15-20
ñàíòèìåòðîâ äî îãðîìíîé ïîëóòîðà-
ìåòðîâîé òðóáû. Âñå îíè äåëÿòñÿ íà
äâå êàòåãîðèè: íåíàïðàâëåííûå
(omnidirectional) è íàïðàâëåííûå
(directional). Ïåðâûé òèï - ýòî, ïî ñó-
òè, òî æå, ÷òî è âñòðîåííûå â íîóòáóê
èëè PCMCIA-êàðòó, òîëüêî ìîùíåå.
Íàñêîëüêî ìîùíåå, îïðåäåëÿåòñÿ
êîíêðåòíîé àíòåííîé. Î÷åâèäíî, ÷òî
÷åì ìîùíåå àíòåííà, òåì áîëüøå òî-
÷åê äîñòóïà âàðäðàéâåð îáíàðóæèò
ïðè îäíîì è òîì æå ïåðåìåùåíèè.
Îòûñêàâ "âêóñíóþ" òî÷êó, îí ìåíÿåò
àíòåííó íà íàïðàâëåííóþ, êîòîðàÿ,
êàê ïóøêà, "ñòðåëÿåò" óçêèì íàïðàâ-
ëåííûì ëó÷îì íà áîëüøèå ðàññòîÿ-
íèÿ. Îòêàëèáðîâàâ àíòåííó â ïðîñò-
ðàíñòâå òàê, ÷òîáû íàïðàâëåíèå íà
AP áûëî êàê ìîæíî áîëåå òî÷íûì,
âàðäðàéâåð ïîëó÷àåò èäåàëüíûé ñèã-
íàë è ìîæåò äîáðàòüñÿ äàæå äî ñëà-
áûõ îôèñíûõ "ïèïèðîê", ñòîÿùèõ â
ãëóáèíå êîìíàòû.

Íî ÷òî äåëàòü, åñëè àíòåííû íåò?
Âî-ïåðâûõ, ìîæíî ïîïðîáîâàòü ñîá-
ðàòü åå èç ïîäðó÷íûõ ñðåäñòâ (ñêà-
æåì èç áàíêè îò ÷èïñîâ, ïðèìåð
ñáîðêè òàêîé cantenna/can antenna
ìîæíî ïîñìîòðåòü çäåñü:
www.cruftbox.com/cruft/docs/cantenna.html) - â óñòðîé-
ñòâå àíòåííû íåò íè÷åãî õèòðîãî. Âî-
âòîðûõ, ñòîèò âûçâàòü èç ñïÿ÷êè ñìå-
êàëêó è òàêòèêó: åñëè àíòåííà íå
èäåò ê âàðäðàéâåðó, îí èäåò ê àíòåí-
íå. ß èìåþ â âèäó äîâîëüíî òèïè÷-
íóþ ñõåìó, â êîòîðîé äâà ñîñåäíèõ
çäàíèÿ, íàïðèìåð ðàñïîëîæåííûå
÷åðåç äîðîãó, ñîåäèíåíû îäíîé áåñ-
ïðîâîäíîé ñåòüþ. Êàê ïðàâèëî, äëÿ
òàêîé ñõåìû ïî îáåèì ñòîðîíàì ñòà-
âèòñÿ ïî óçêîíàïðàâëåííîé àíòåííå,
è, îêàæèñü òû ïîñåðåäèíå, äàæå ñ ñà-
ìîé çàõóäàëîé âñòðîåííîé àíòåííîé
ñâÿçü áóäåò îòëè÷íîé. 

ÑÎÔÒ
Ïîäîáðàâ ïîäõîäÿùåå æåëåçî,

ýêèïèðóåìñÿ íåîáõîäèìûì ñîôòîì.
Ñîôòà êàòåãîðèè wireless tools äî-
âîëüíî ìíîãî, äîñòàòî÷íî çàãëÿíóòü
íà www.networkintrusion.co.uk/wireless.htm, ÷òîáû
óáåäèòüñÿ â ýòîì. Íî, êàê ïðàâèëî,
âàðäðàéâåð îáõîäèòñÿ äâóìÿ-òðåìÿ
ëþáèìûìè óòèëèòàìè. Äëÿ *nix-ñèñ-
òåì ýòî, êîíå÷íî æå, kismet, aircrack
è ethereal.

Äëÿ íà÷àëà òî÷êó äîñòóïà íóæíî
îáíàðóæèòü. Èìåííî ýòî, íî è íå
òîëüêî, ïðèçâàí äåëàòü Kismet
(www.kismetwireless.net) - ïàññèâíûé áåñïðî-
âîäíîé ñêàíåð äëÿ 802.11a/b/g-ñåòåé.
Ïðîäóìàííîñòü àðõèòåêòóðû (ñåðâåð
çàïóñêàåòñÿ íà îäíîé ìàøèíå, êëè-
åíòû ñ ãðàôè÷åñêèì èíòåðôåéñîì
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Î÷åâèäíî, ÷òî ÷åì ìîùíåå àíòåííà, òåì
áîëüøå òî÷åê äîñòóïà âàðäðàéâåð

îáíàðóæèò ïðè îäíîì è òîì æå ïåðåìåùåíèè.
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Ïîéìàííûå 802.11-ôðåéìû

Ïàíåëüíûé èíòåðôåéñ Kismet

www.chronicle-
sofawardriver.org -
õðîíèêè âàðä-
ðàéâåðà, äíåâ-
íèê ïðîææåí-
íîãî áåñïðî-
âîäíîãî îõîò-
íèêà.

Õîòñïîò (àíãë. hotspot) - ïóáëè÷íàÿ òî÷êà äîñòóïà â èíòåðíåò,
íàïðèìåð â êàôå èëè ðåñòîðàíå, ïîëüçîâàíèå åé ïðåäîñòàâëÿåòñÿ
áåñïëàòíî (êàê áîíóñ ê êîôå ñ ïèðîæíûì) èëè êàê ïëàòíàÿ äîïîë-
íèòåëüíàÿ óñëóãà. Êàê ïðàâèëî, èíôîðìàöèÿ î ïðèñóòñòâèè â ïîìå-
ùåíèè áåñïðîâîäíîé ñåòè àôèøèðóåòñÿ ñàìèì çàâåäåíèåì, è ïîòî-
ìó îñîáîãî èíòåðåñà äëÿ âàðäðàéâåðîâ íå ïðåäñòàâëÿåò.

×ÒÎ ÒÀÊÎÅ ÕÎÒÑÏÎÒ?



www.dachb0de
n.com/proj-
ects/bsd-air-
tools.html - êà-
÷åñòâåííûé,
õîòÿ è ìîðàëü-
íî óñòàðåâøèé,
íàáîð óòèëèò
äëÿ îáíàðóæå-
íèÿ áåñïðîâîä-
íûõ ñåòåé è
âçëîìà WEP-
êëþ÷à ñïåöè-
àëüíî äëÿ
BSD-ñèñòåì.

http://gkismet.
sourceforge.net -
ãðàôè÷åñêèé
GTK/Perl-
ôðîíòåíä ê
Kismet.

çàïóñêàþòñÿ ñî ñêîëü óãîäíî ìíîãèõ
ìàøèí è ñîåäèíÿþòñÿ ñ ñåðâåðîì,
âûâîäÿ ïîëó÷åííóþ èì èíôîðìà-
öèþ) è èñêëþ÷èòåëüíàÿ ôóíêöèî-
íàëüíîñòü îáåñïå÷èëè ýòîé ïðîãðàì-
ìóëèíå ïîïóëÿðíîñòü: Kismet óìååò
ïîëó÷àòü èñ÷åðïûâàþùóþ èíôîðìà-
öèþ îá AP, òàêóþ êàê òèï ñåòè, íàëè-
÷èå øèôðîâàíèÿ, ïðîèçâîäèòåëü AP,
SSID, îïðåäåëÿòü ñêðûòûå ñåòè (â êî-
òîðûõ îòêëþ÷åí Broadcast SSID) è
òî÷êè äîñòóïà, ñêîíôèãóðèðîâàííûå
ìàêñèìàëüíî íåáåçîïàñíî (ïî óìîë-
÷àíèþ); Kismet ëåãêî èíòåãðèðóåòñÿ ñ
äðóãèì ñîôòîì, íàïðèìåð IDS Snort
èëè GPS-íàâèãàòîðîì. Íàêîíåö, ýòà
ñîôòèíà ïèøåò îòëè÷íûå ëîãè è ïîä-
äåðæèâàåò ìíîæåñòâî áåñïðîâîäíûõ
êàðò.

Óñòàíîâêó Kismet äëÿ òâîåãî ëþáè-
ìîãî äèñòðèáóòèâà Linux èëè BSD
ðàññìàòðèâàòü íå áóäó, íà ñàìûé
êðàéíèé ñëó÷àé âñå ñïîñîáíû íàá-
ðàòü ìàãè÷åñêîå ./configure && make
&& make install. Íî äî óñòàíîâêè çà-
äàéñÿ òàêèì æèâîòðåïåùóùèì âîï-
ðîñîì, êàê äðàéâåðû áåñïðîâîäíîé
êàðòû. Â ñëó÷àå ñ BSD âñå ïðåäåëüíî
ïðîñòî: ëèáî êàðòà ïîääåðæèâàåòñÿ
áàçîâîé ñèñòåìîé, ëèáî íåò :). Â ñëó-
÷àå æå Linux, êàê ïðàâèëî, âìåíÿå-
ìûé äðàéâåð ïèøåò ñòîðîííÿÿ ãðóï-
ïà ðàçðàáîò÷èêîâ. Íàïðèìåð, äëÿ
Intel'îâñêèõ êàðò ñóùåñòâóþò ïðîåê-
òû http://ipw2100.sourceforge.net è http://ipw2200.source-
forge.net, äëÿ êàðò íà ÷èïñåòå Atheros -
ïðîåêò MADWi-Fi (http://madWi-Fi.sourceforge.net)
è ò.ä. Ñëîâîì, äî íà÷àëà "áåñïðîâîä-
íûõ ðàáîò" âàðäðàéâåðó íåîáõîäèìî
íàéòè ïîäõîäÿùèé äðàéâåð, ñëåäóÿ
óêàçàíèÿì íà ñàéòå ñîîòâåòñòâóþùå-
ãî ïðîåêòà. Êðîìå òîãî, äëÿ óïðàâëå-
íèÿ ïàðàìåòðàìè êàðòû ïîä Linux
ïîòðåáóåòñÿ ïàêåò wireless-tools, òîã-
äà êàê â BSD âñå äåëàåòñÿ òîé æå
óòèëèòîé ifconfig, êàê è äëÿ îáû÷íûõ
èíòåðôåéñîâ.

Ïîñëå óñòàíîâêè Kismet'à ñëåäóåò
ïðîâåñòè ìèíèìàëüíûå íàñòðîéêè.
Ïðàâèì kismet.conf:

suiduser=toxa

Íå ðåêîìåíäóåòñÿ ïóñêàòü Kismet c
ïðèâèëåãèÿìè ñóïåðïîëüçîâàòåëÿ.
Ïðè çàïóñêå îò ðóòà îí èíèöèàëèçè-
ðóåò èíòåðôåéñ è ïîíèæàåò ïðèâèëå-
ãèè äî óêàçàííîãî ïîëüçîâàòåëÿ. Êàê
ïðàâèëî, çäåñü óêàçûâàþò èìÿ ïîëü-
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www.wi-fipla-
net.com - äî-
âîëüíî ïîëåç-
íàÿ ïîäáîðêà
ñòàòåé î Wi-Fi.

GPS - global positioning system, ñèñòåìà ãëîáàëüíîãî ïîçèöèîíè-
ðîâàíèÿ. Ïðèìåíÿåòñÿ äëÿ î÷åíü òî÷íîãî ïîçèöèîíèðîâàíèÿ íà
ìåñòíîñòè ïðè ïîìîùè ñïåöèàëüíîãî óñòðîéñòâà (GPS-ìîäóëÿ), êî-
òîðûé ñèíõðîíèçèðóåòñÿ ñî ñïåöèàëüíûì GPS-ñïóòíèêîì, âîçâðà-
ùàþùèì íà çåìëþ òâîè êîîðäèíàòû. Òàêèì îáðàçîì, èõ ïîñòîÿííîå
îáíîâëåíèå ïîçâîëèò ãàäæåòó, íàïðèìåð, ïîñòðîèòü ìàðøðóò è
âûñâåòèòü åãî íà êàðòå. Èëè ïîêàçàòü íà êàðòå ðàéîíà âñå òî÷êè
äîñòóïà è çîíû ïîêðûòèÿ ñåòåé, ïîéìàííûõ âî âðåìÿ ñåàíñà âàð-
äðàéâèíãà.

×ÒÎ ÒÀÊÎÅ GPS?

Ïðîñìîòð èíôîðìàöèè î ñåòè

Îáíàðóæåííûå ñåòè

Ñíîâà ïîéìàííûå 802.11-ôðåéìû

Kismet ëåãêî èíòåãðèðóåòñÿ ñ 
äðóãèì ñîôòîì, íàïðèìåð IDS Snort 

èëè GPS-íàâèãàòîðîì.



çîâàòåëÿ, êîòîðûé áóäåò çàïóñêàòü
Kismet. Â ìîåì ñëó÷àå ýòî toxa.

source=radiotap_bsd_b,wi0,prismsource

Ýòà çàïèñü ôîðìàòà "äðàéâåð_êàð-
òû, èìÿ_èíòåðôåéñà,èìÿ" óêàçûâàåò
ñêàíåðó çàãðóæàòü ñîîòâåòñòâóþùèå
äðàéâåðû äëÿ äàííîé êàðòû è â
äàëüíåéøåì îïåðèðîâàòü ýòèì ïîä
îïðåäåëåííûì èìåíåì. Òàê êàê îñ-
íîâíàÿ ïëàòôîðìà ðàçðàáîòêè
Kismet - Linux, òî â ñëó÷àå ñ ýòîé
îñüþ òèïîì êàðòû ìîæåò áûòü
prism2, orinoco, atheros èëè ëþáîé
äðóãîé ïîääåðæèâàåìûé äðàéâåð.
Ïîä BSD ýòî íå ðàáîòàåò, íî ñóùåñò-
âóåò óíèâåðñàëüíûé "ìåòàâðàïïåð"
ïîä íàçâàíèåì Radiotap. Â óêàçàííîì
ñëó÷àåò Kismet êàê ðàç çàïóùåí íà
FreeBSD, ïîòîìó óêàçàí äðàéâåð
radiotap_bsd_b, èìÿ èíòåðôåéñà - wi0
(â Linux, åñòåñòâåííî, áóäåò
eth0/eth1/etc), è âñå ýòî íàçâàíî
prismsource. Íóæíî çàìåòèòü, ÷òî
ïîääåðæêà radiotap ïîÿâèëàñü ëèøü
â current-âåðñèÿõ FreeBSD/NetBSD è
âïåðâûå - â OpenBSD 3.7, òàê ÷òî â
ñëó÷àå èñïîëüçîâàíèÿ êàêîãî-ëèáî
ðåëèçà èç âåòêè 5.õ ìîãóò áûòü ïðîá-
ëåìû. Ïðî óñòàðåâøóþ ñåðèþ 4.õ ÿ
âîîáùå ìîë÷ó :). Ïðèìåð çàïèñè ïîä
Linux äëÿ êàðòî÷åê íà ÷èïñåòå

Orinoco: source=orinoco,eth1,orin-
cosource.

enablesources=prismsource

Ýòà çàïèñü àêòèâèçèðóåò âûøåîïè-
ñàííóþ êîíôèãóðàöèþ. Òàê, åñëè èñ-
ïîëüçóþòñÿ ðàçíûå êàðòû, ìîæíî
óêàçàòü ñêîëüêî óãîäíî çàïèñåé âè-
äà source è âêëþ÷àòü èõ ïî ìåðå íå-
îáõîäèìîñòè. Áîëåå ïîäðîáíóþ èí-
ôîðìàöèþ î íàñòðîéêå Kismet ñìîò-
ðè â http://kismetwireless.net/documentation.shtml.

Ïîñëå êîíôèãóðèðîâàíèÿ îñòàåòñÿ
òîëüêî ïåðåéòè â êàòàëîã, â êîòîðûé
äîñòóïíà çàïèñü ïîëüçîâàòåëþ, óêà-
çàííîìó â äèðåêòèâå suiduser, è çà-
ïóñòèòü Kismet:

# kismet

Çàïóñòèòñÿ ñåðâåð, êîòîðûé ïî
óìîë÷àíèþ ñëóøàåò 127.0.0.1:2501, à
çàòåì è êëèåíò, êîòîðûé òóò æå ïîä-
ñîåäèíèòñÿ ê ñåðâåðó. Êëèåíò èìååò
óäîáíûé ncurses-based èíòåðôåéñ,
÷òî ïðàâèëüíî: â öåëÿõ ýêîíîìèè çà-
ðÿäà áàòàðåéêè âàðäðàéâåð íå ñòà-
íåò çàïóñêàòü X-ñåðâåð íà ñâîåì íî-
óòáóêå. Îáíàðóæåííûå AP òóò æå
âûñâå÷èâàþòñÿ ñî âñåé íåîáõîäèìîé
èíôîðìàöèåé (èìÿ è òèï ñåòè, íàëè-
÷èå øèôðîâàíèÿ, êàíàë, êîëè÷åñòâî
ïîéìàííûõ ïàêåòîâ, IP-äèàïàçîí).
Kismet èìååò îòëè÷íûé âñòðîåííûé
help, è íåò ñìûñëà ïåðåñêàçûâàòü 
åãî çäåñü.

Íî "îáíàðóæèòü ñåòü" íå âñåãäà îç-
íà÷àåò "ëåãêî ïîëó÷èòü äîñòóï ê
íåé". Ïîìèìî "æåëòûõ" (îçíà÷àþ-

15

Ì
Î

Á
È

Ë
Ü

Í
Û

É
 

Â
Ç

Ë
Î

Ì

Òèïè÷íûé ñêàíåð (stumbler) ïåðåâîäèò êàðòó â monitor mode è
íà÷èíàåò ïðûãàòü ïî êàíàëàì (channel hopping) â íàäåæäå îáíàðó-
æèòü íà êàêîì-íèáóäü êàíàëå òî÷êó äîñòóïà. Ïîéìàâ ñèãíàë, ñêàíåð
ëîâèò â ïåðâóþ î÷åðåäü ñïåöèôè÷åñêèå à) áåñïðîâîäíûå ôðåéìû
(àóòåíòèôèêàöèîííûå, èíôîðìàöèîííûå), íà îñíîâå èõ àíàëèçà
äåëàåò âûâîä î òèïå ñåòè, íàëè÷èè â íåé WEP-øèôðîâàíèÿ, SSID,
ïðîèçâîäèòåëå AP è ò.ä.; è á) ôðåéìû äàííûõ, íà îñíîâå êîòîðûõ
ñêàíåð ñóäèò îá àäðåñàöèè â ñåòè è êëèåíòàõ.
Áîëüøèíñòâî ñêàíåðîâ ðàáîòàþò â ïîëíîñòüþ ïàññèâíîì ðåæèìå
(ëîâÿò ïàêåòû è íè÷åãî áîëåå), íî íåêîòîðûå, ñ öåëüþ ïîëó÷åíèÿ
áîëüøåé èíôîðìàöèè î ñåòè, ìîãóò ïðîèçâîäèòü è àêòèâíîå îáíà-
ðóæåíèå, îáìåíèâàÿñü ñ AP ïàêåòàìè. 

ÊÀÊ ÐÀÁÎÒÀÞÒ WI-FI-ÑÊÀÍÅÐÛ?

Îé, êàæåòñÿ, ÷åé-òî ïàðîëü :-)

Ñòðóêòóðà ïàêåòà

Êîíôèãóðèðóåì èíòåðôåéñ

»



ùèõ, ñîãëàñíî öâåòîâîìó êîäèðîâà-
íèþ â Kismet'å ïî óìîë÷àíèþ, ñåòü
áåç øèôðîâàíèÿ) èëè äàæå "êðàñ-
íûõ" ñåòîê (AP ñ íàñòðîéêàìè ïî
óìîë÷àíèþ), âàðäðàéâåð âñòðå÷àåò è
"çåëåíûå" - òå ñàìûå, ãäå WEP=Yes.
Íî ýòî åãî íå îñòàíàâëèâàåò: òóò íà
ñöåíó âûõîäèò âòîðàÿ ëþáèìàÿ èã-
ðóøêà âàðäðàéâåðà - aircrack.

Êàê èçâåñòíî, â ïðîòîêîëå WEP ñó-
ùåñòâóþò ôóíäàìåíòàëüíûå óÿçâè-
ìîñòè, è âñêîðå ïîñëå èõ îáíàðóæå-
íèÿ ïîÿâèëîñü ìíîæåñòâî óòèëèò,
âçëàìûâàþùèõ êëþ÷ íà îñíîâå àíà-
ëèçà ïåðåõâà÷åííûõ ïàêåòîâ. Âìåñòå
ñ ìåòîäàìè âçëîìà ñîâåðøåíñòâîâà-
ëèñü è óòèëèòû, è ïîñëåäíåå èõ ïîêî-
ëåíèå - íàáîð aircrack
(www.cr0.net:8040/code/network/aircrack), â êîòîðûé
âõîäÿò óòèëèòû airodump, aireplay,
aircrack è airdecap. Ïîìèìî íåïîñðå-
äñòâåííîãî âçëîìà WEP-êëþ÷à, îíè
óìåþò âíåäðÿòü â áåñïðîâîäíóþ
ñåòü çëîíàìåðåííûå ïàêåòû è ðàñ-
øèôðîâûâàòü çàøèôðîâàííûé òðà-
ôèê. Íî íàñ ñåé÷àñ èíòåðåñóåò òîëü-
êî âçëîì êëþ÷à. Êàê èçâåñòíî, ýòî
ëèøü äåëî âðåìåíè, òàê êàê äîñòà-
òî÷íî ïîéìàòü íåîáõîäèìîå êîëè÷å-
ñòâî ïàêåòîâ. Ïåðâîíà÷àëüíî òàêèå
óòèëèòû, êàê dwepdump, airsnort,
airopeek, òðåáîâàëè äî íåñêîëüêèõ
ãèãàáàéò òðàôèêà. Íî aircrack'ó íóæ-
íî ñóùåñòâåííî ìåíüøå - îêîëî 500
òûñ. ïàêåòîâ äëÿ âçëîìà 128-áèòíîãî
êëþ÷à (íåñêîëüêî ÷àñîâ â õîðîøî
çàãðóæåííîé ñåòè). Íàêîïèòü èõ ìîæ-
íî óòèëèòîé airodump èç ïàêåòà air-
crack. Ê ñîæàëåíèþ, îíà ðàáîòàåò
òîëüêî ïîä Linux. Íî aircrack'ó ïîäõî-
äÿò è äàìïû, íàïðèìåð Kismet'a.

Ëîâèì ïàêåòû íà ÷åòâåðòîì êàíàëå
è ïèøåì äàìï â outfile:

# airodump eth1 outifle 4. 

À çàòåì íàòðàâëèâàåì íà íåãî air-
crack:

$ aircrack outfile

Äîïîëíèòåëüíûå îïöèè ðàñïèñàíû
íà ñàéòå óòèëèòû. Åñëè ñîáðàíî äîñ-
òàòî÷íîå êîëè÷åñòâî ïàêåòîâ, òî ÷å-
ðåç íåêîòîðîå âðåìÿ (îò ìèíóòû äî
ïîëó÷àñà) aircrack ðàäîñòíî ñîîá-
ùèò: "KEY FOUND!"

Íàêîíåö, óæå ïîñëå âíåäðåíèÿ â
ñåòü âàðäðàéâåðó íåîáõîäèìî ïîëó-
÷èòü óäîáíîå ñðåäñòâî àíàëèçà ïå-
ðåõâàòûâàåìûõ ïàêåòîâ. Â êà÷åñòâå
òàêîãî ñíèôåðà ìîæíî ïîñîâåòî-
âàòü Ethereal - ìîùíóþ óòèëèòó, ñïî-
ñîáíóþ ñîðòèðîâàòü òðàôèê ïî
ïðèêëàäíûì ïðîòîêîëàì è âûäèðàòü
âêóñíûå ïàêåòû ñ àâòîðèçàöèîííûìè
äàííûìè.

ÂÅÑÜ ÌÈÐ ÍÀ ËÀÄÎÍÈ
Òèïè÷íûé âàðäðàéâåð ïóòåøåñò-

âóåò íà àâòîìîáèëå ïî ìåñòàì, ïî-
òåíöèàëüíî áîãàòûì íà òî÷êè äîñòó-
ïà, - ïðîìûøëåííûå ðàéîíû, öåíòð
ãîðîäà, óëèöû ñ îôèñíûìè çäàíèÿ-

ìè. Ìû â Ïèòåðå, ïðîåõàâøèñü ñî
ñëàáåíüêîé àíòåííîé ïî íåñêîëüêèì
êðóïíûì ïðîñïåêòàì, íàøëè îêîëî
äâóõñîò AP. Íî êàê çàïîìíèòü, ãäå è
êàêàÿ ñåòü âñòðåòèëàñü? Êóäà âîçâ-
ðàùàòüñÿ, ÷òîáû íàêîïèòü ïàêåòû? È
òóò íà ïîìîùü ïðèõîäèò GPS.

Ïîìèìî ôóíêöèé îáíàðóæåíèÿ è
àíàëèçà áåñïðîâîäíûõ ñåòåé, Kismet
îáëàäàåò âîçìîæíîñòüþ âçàèìîäåé-
ñòâèÿ ñî ñòàíäàðòíûì *nix-äåìîíîì
äëÿ ðàáîòû ñ GPS - gpsd (http://gpsd.source-
forge.net). Äëÿ ïîñëåäóþùåé âèçóàëèçà-

öèè ñåòåé íà êàðòå â ñîñòàâ Kismet'à
âêëþ÷åíà óòèëèòà gpsmap. Ê âîç-
ìîæíîñòÿì ýòîé ïðîãðàììêè îòíîñÿò-
ñÿ òàêèå âåùè, êàê îòîáðàæåíèå
ìàðøðóòà, ïðèìåðíîé çîíû ïîêðûòèÿ
ñåòè, ìåñò ïåðåõâàòà ïàêåòîâ, ëåãåíä
ñåòè. Âî âðåìÿ ðàáîòû Kismet ñ gpsd
â ôàéëû net.xml è gps.xml çàïèñûâà-
þòñÿ âñå äàííûå îá îáíàðóæåííûõ
ñåòÿõ, íàïðèìåð SSID, âåíäîð òî÷êè
äîñòóïà, äîñòóïíîñòü ñåòè â íàñòîÿ-
ùåå âðåìÿ, íàëè÷èå øèôðîâàíèÿ, à
òàêæå êîîðäèíàòû íàéäåííûõ òî÷åê
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Îôèöèàëüíûé ñàéò Kismet

Ñóùåñòâóåò ñïåöèàëüíûé òèï óïðàâëÿþùèõ ôðåéìîâ � òàê íà-
çûâàåìûå beacon frames. Â íèõ ñîäåðæèòñÿ âñÿ èíôîðìàöèÿ î ñå-
òè: SSID, íîìåð êàíàëà, íà êîòîðîì ñëóøàåò AP, è ò.ï. Ýòè ôðåéìû
ïðèçâàíû ñîîáùàòü êëèåíòàì, ÷òî ñåòü æèâà è âñå õîðîøî. Íî, ïî-
ìèìî êëèåíòîâ ñåòè, ðÿäîì ìîãóò îêàçàòüñÿ è çëîóìûøëåííèêè, à
âûêëàäûâàòü âñþ èíôîðìàöèþ äëÿ êîãî ïîïàëî íåáåçîïàñíî. Êàê
èçâåñòíî, äëÿ òîãî ÷òîáû ïîäêëþ÷èòüñÿ ê ñåòè, íóæíî, êàê ìèíèìóì,
çíàòü åå èäåíòèôèêàòîð (SSID). Ïî ýòîé ïðè÷èíå ìíîãèå ïðîèçâîäè-
òåëè òî÷åê äîñòóïà âêëþ÷èëè â ñâîè ïðîäóêòû âîçìîæíîñòü åãî
èñêëþ÷åíèÿ èç beacon-ôðåéìîâ (òî åñòü disable Broadcast SSID).
Ýòî ïîëóìåðà, è åå ëåãêî îáîéòè: êàê òîëüêî ëåãèòèìíûé êëèåíò ñî-
åäèíÿåòñÿ ñ òî÷êîé, SSID âñå ðàâíî ïåðåäàåòñÿ, òàêîâ äèçàéí ïðî-
òîêîëà, è àóòåíòèôèêàöèîííûé ôðåéì òàêæå ëåãêî ïåðåõâàòèòü.
Òàê ÷òî "äåìàñêèðîâêà" ñêðûòîé ñåòè - ëèøü äåëî âðåìåíè.
Ñóùåñòâóåò ìíîæåñòâî óïðàâëÿþùèõ ôðåéìîâ, êàæäûé èç êîòî-
ðûõ ïðåäîñòàâëÿåò ñâîþ ÷àñòè÷êó èíôîðìàöèè î ñåòè. Áåãëîå îïè-
ñàíèå ìîæíî ïîñìîòðåòü òóò: www.wi-ffiplanet.com/tutorials/
article.php/1447501.

×ÒÎ ÒÀÊÎÅ "ÑÊÐÛÒÀß ÑÅÒÜ"?

Ìû â Ïèòåðå, ïðîåõàâøèñü ñî ñëàáåíüêîé
àíòåííîé ïî íåñêîëüêèì êðóïíûì

ïðîñïåêòàì, íàøëè îêîëî äâóõñîò AP.



äîñòóïà è ïðî÷èå ãåîãðàôè÷åñêèå è òîïîãðàôè÷åñêèå ïà-
ðàìåòðû, íåîáõîäèìûå äëÿ äàëüíåéøåé âèçóàëèçàöèè ñå-
òåé.

Äëÿ êîððåêòíîé ðàáîòû gpsmap íåîáõîäèìû êàðòû
ìåñòíîñòè, êîòîðûå ìîæíî ñêà÷àòü ñ ïóáëè÷íûõ èñòî÷íè-
êîâ. Â äàííûé ìîìåíò gpsmap ìîæåò èñïîëüçîâàòü êàðòû
ñ NullMap, MapBlast, MapPoint, TerraServer, Tiger,
Earthamap, Terraserver Topo. Ìû ðåêîìåíäóåì ëèáî êàðòû
ñ Earthamap (÷òî è ïðåäëàãàåòñÿ ïî óìîë÷àíèþ), ëèáî ñ
TerraServer, êîòîðàÿ ïðåäñòàâëÿåò ñîáîé íå âåêòîðíîå
èçîáðàæåíèå, à ôîòîãðàôèþ ñî ñïóòíèêà íàïîäîáèå èç-
âåñòíîãî Google maps (http://maps.google.com).

×òî æå íóæíî, ÷òîáû óâèäåòü ðàáîòó gpsmap âîî÷èþ?
Äîïóñòèì, âàðäðàéâåð óæå ïðîêàòèëñÿ ïî ãîðîäó, ïîéìàë
ìíîæåñòâî ñåòîê, îíè îòîáðàçèëèñü â ëîãàõ, à òåïåðü åìó
õî÷åòñÿ ïîñìîòðåòü, ãäå ðàñïîëàãàëèñü òî÷êè äîñòóïà ñ
ïðèâÿçêîé ê êîíêðåòíîé êàðòå. Òîãäà îí çàïóñêàåò:

$ gpsmap -S 4 --metric GPS_ëîã

Ôëàã -S îïðåäåëÿåò, îòêóäà gpsmap ïîïûòàåòñÿ ñòÿíóòü
êàðòó ìåñòíîñòè. Âîçìîæíû ñëåäóþùèå âàðèàíòû: -1 = îò-
ñóòñòâèå êàðòû (ïðàâäà, íå ñîâñåì ÿñíî, çà÷åì â ýòîì ñëó-
÷àå òîãäà ìû âñå ýòî çàòåâàåì); 0 = Map- blast; 1 =
MapPoint(broken); 2 = Terraserver; 3 = Tiger Census; 4 =
Earthamap; 5 = Terraserver Topographic. Ðàçðàáîò÷èêàìè
ðåêîìåíäîâàí ïóíêò 4. Ôëàã --metric îáîçíà÷àåò, ÷òî
gpsmap ïîïûòàåòñÿ ñòÿíóòü êàðòû â ìåòðè÷åñêîé ñèñòåìå,
òàê êàê ïî óìîë÷àíèþ â íåì èñïîëüçóåòñÿ èçìåðåíèå â
ìèëÿõ. Òàêæå ê èíòåðåñíûì âîçìîæíîñòÿì gpsmap îòíî-
ñÿòñÿ îòñëåæèâàíèå íà êàðòå ìàðøðóòà (îïöèÿ --draw-
track), îòîáðàæåíèå öâåòîì ñèëû ñèãíàëà ïåðåäàþùåãî
AP (--draw-power-zoom), óêàçàíèå SSID-ñåòè (--draw-leg-
end) è åùå êó÷à ðàçíûõ âîçìîæíîñòåé ïî íàñòðîéêå
âíåøíåãî âèäà èòîãîâîé êàðòû.

ÊÀÊ ÇÀÙÈÒÈÒÜÑß?
Äî ñèõ ïîð ñòàíäàðò áåçîïàñíîñòè áåñïðîâîäíûõ ñå-

òåé 802.11i íå ïîëó÷èë øèðîêîãî ðàñïðîñòðàíåíèÿ. Òàê
÷òî è ïî ñåé äåíü ïðîâåðåííûì ñðåäñòâîì îñòàåòñÿ øèô-
ðîâàíèå âñåãî òðàôèêà íà óðîâíå ïðîòîêîëà. Ïðèíóäè-
òåëüíîå èñïîëüçîâàíèå ipsec çàùèòèò ñåòü îò ïîñòîðîí-
íèõ ïîñåòèòåëåé è ñîõðàíèò êîíôèäåíöèàëüíîñòü ïåðåäà-
âàåìîé èíôîðìàöèè. Ìåíåå íàäåæíûé âàðèàíò, êîòîðûé,
ïðàâäà, çàòðóäíèò ïðîíèêíîâåíèå â ñåòü, - èñïîëüçîâà-
íèå ôèëüòðàöèè êëèåíòîâ íà òî÷êå äîñòóïà ïî æåñòêîé
ïðèâÿçêå MAC-IP.

Â îáùåì, çàùèòèòüñÿ ìîæíî, ìåòîäû óæå ðàçðàáîòàíû.
Î íåêîòîðûõ èç íèõ ÷èòàé â ýòîì æå íîìåðå â åùå îäíîé
ñòàòüå ìîåãî àâòîðñòâà. E

Ñòðàíèöà aircrack



Åðìîëàåâ Åâãåíèé aka Saturn (saturn@linkin-park.ru)

Ê îãäà ðå÷ü çàõîäèò î òåõíîëîãèè Wi-Fi, ïðèçíàêîì õîðîøåãî òîíà ñ÷èòàåòñÿ óïîìèíàíèå î íèçêîì óðîâíå
áåçîïàñíîñòè â ñåòÿõ, ïîñòðîåííûõ íà åå îñíîâå. Ñåãîäíÿ äàæå äàëåêèå îò âîïðîñîâ ñåòåâîé áåçîïàñíîñòè ëþäè

çíàþò, ÷òî Wi-Fi - ýòî íåáåçîïàñíî. Íî ìíîãèå ëè çíàþò, êàê èñïîëüçîâàòü ýòî çíàíèå ñåáå âî áëàãî?

ÁÅÇ ÏÐÎÂÎÄÎÂ 
È ÁÅÇ ÇÀÙÈÒÛ
ÐÀÇÁÈÐÀÅÌÑß Â ÓßÇÂÈÌÎÑÒßÕ ÁÅÑÏÐÎÂÎÄÍÛÕ ÑÅÒÅÉ

åñïðîâîäíûå ñåòè
äîëæíû áûòü çàùèùå-
íû íàäåæíåå, ÷åì êà-
áåëüíûå. Íåîáõîäè-
ìîñòü îáåñïå÷åíèÿ íà-

äåæíîé çàùèòû ïåðåäàâàåìîé èí-
ôîðìàöèè ïðîäèêòîâàíà ïðåæäå
âñåãî èñïîëüçîâàíèåì ðàäèîêàíàëà.
Äëÿ ïåðåõâàòà èíôîðìàöèè â òðàäè-
öèîííîé ñåòè çëîóìûøëåííèê äîë-
æåí ïîëó÷èòü ôèçè÷åñêèé äîñòóï ê
êàáåëþ. Â ñëó÷àå æå ñ áåñïðîâîäíû-
ìè ðåøåíèÿìè åìó äîñòàòî÷íî ïî-
ïàñòü â çîíó äåéñòâèÿ ñåòè, ïðèõâà-
òèâ ñ ñîáîé íåäîðîãîå ðàäèîîáîðó-
äîâàíèå. Âîò ïî÷åìó âî ìíîãèõ ñòàí-
äàðòàõ ñâÿçè, èñïîëüçóþùèõ ðàäèî-
âîëíû â êà÷åñòâå ôèçè÷åñêîé ñðå-
äû, ïðåäóñìîòðåíû ïðîãðàììíûå
ñðåäñòâà çàùèòû îò íåñàíêöèîíèðî-
âàííîãî äîñòóïà ê èíôîðìàöèè. Åñòü
ëè òàêîâûå â 802.11 è íàñêîëüêî îíè
óÿçâèìû?

ÌÅÕÀÍÈÇÌÛ ÇÀÙÈÒÛ
ÑÒÀÍÄÀÐÒÀ IEEE 802.11

Ê ñîæàëåíèþ (èëè ê ñ÷àñòüþ), ðàç-
ðàáîò÷èêè ïðîòîòèïà Wi-Fi ïî÷òè íå
çàáîòèëèñü îáåñïå÷åíèåì åãî áåçî-
ïàñíîñòè. Ìàëî ëè äðóãèõ ñëîæíûõ è
èíòåðåñíûõ çàäà÷? Â òå÷åíèå ñåìè
ëåò (ñ 1990 ïî 1997 ãîä) ðåøàëèñü
âîïðîñû ìåòîäîâ ïåðåäà÷è äàííûõ,

óâåëè÷åíèÿ ïðîïóñêíîé ñïîñîáíîñ-
òè, ñîâìåñòèìîñòè îáîðóäîâàíèÿ è
ò.ï. Ñòîèò ëè óäèâëÿòüñÿ, ÷òî èçíà-
÷àëüíî åäèíñòâåííîé çàùèòîé áûë
ñèñòåìíûé èäåíòèôèêàòîð (SSID), ïå-
ðåäàþùèéñÿ â îòêðûòîì âèäå? Áî-
ëåå òîãî, ÷òîáû ïîâûñèòü êîìôîðò
ïðè èñïîëüçîâàíèè ÷óæîé ñåòè, áûëà
ââåäåíà âîçìîæíîñòü øèðîêîâåùà-
íèÿ ñåòåâîãî èìåíè (SSID Broadcast),
êîòîðàÿ ïî óìîë÷àíèþ èñïîëüçóåòñÿ
íà áîëüøèíñòâå ñîâðåìåííûõ òî÷åê
äîñòóïà. Åùå îäíîé ïðåãðàäîé äëÿ
÷óêîòñêèõ õàêåðîâ è ïðîñòûõ õóëèãà-
íîâ ñòàë êîíòðîëü äîñòóïà ïî MAC-
àäðåñàì. Íà òî÷êå äîñòóïà åñòü âîç-
ìîæíîñòü çàäàòü ñïèñîê àäðåñîâ, êî-
òîðûì ðàçðåøåíà èëè çàïðåùåíà àâ-
òîðèçàöèÿ. Â ëó÷øèõ òðàäèöèÿõ

802.11 MAC-àäðåñ ïåðåäàåòñÿ â îòê-
ðûòîì âèäå. Ñëåäóþùåé ñòóïåíüþ,
íà êîòîðóþ ïîäíÿëàñü áåçîïàñíîñòü
Wi-Fi, ñòàë ïðîòîêîë WEP (Wired
Equivalent Privacy).

WEP - ÇÀÙÈÒÀ ÎÒ
ÑËÓ×ÀÉÍÎÃÎ ÏÐÎÍÈÊÍÎÂÅÍÈß

Îñíîâà ïðîòîêîëà - ïîòî÷íûé
øèôð RC4, ðàçðàáîòàííûé Ðîíàëü-
äîì Ðàéâåñòîì â 1987 ãîäó. Ýòîò àë-
ãîðèòì ÿâëÿåòñÿ ñèììåòðè÷íûì è ïî-
ëó÷èë øèðîêîå ðàñïðîñòðàíåíèå
áëàãîäàðÿ ñâîåìó âûñîêîìó áûñòðî-
äåéñòâèþ. Äëÿ îöåíêè êðèïòîñòîé-
êîñòè RC4 íåîáõîäèìî ñêàçàòü íåñ-
êîëüêî ñëîâ îá èñïîëüçóåìîì ìåòî-
äå øèôðîâàíèÿ.
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Óäîáíàÿ è ôóíêöèîíàëüíàÿ ïðîãðàììà, êîòîðàÿ çà êîðîòêîå âðåìÿ îòìåíÿåò ëþáóþ
WEP-çàùèòó

Äëÿ ïåðåõâàòà èíôîðìàöèè â
òðàäèöèîííîé ñåòè çëîóìûøëåííèê

äîëæåí ïîëó÷èòü ôèçè÷åñêèé äîñòóï 
ê êàáåëþ.

Ðîíàëüäà Ðàéâåñò, ðàçðàáîò÷èê RC4



Êàê ÿ óæå ãîâîðèë, àëãîðèòì ÿâëÿ-
åòñÿ ñèììåòðè÷íûì, ñîîòâåòñòâåííî,
äëÿ øèôðîâàíèÿ è ðàñøèôðîâêè èñ-
ïîëüçóåòñÿ îäèí è òîò æå êëþ÷, êîòî-
ðûé ïåðåäàåòñÿ ïî çàùèùåííûì êà-
íàëàì ñâÿçè. Ïðè ðàñøèôðîâêå äàí-
íûõ àâòîìàòè÷åñêè âûïîëíÿåòñÿ àó-
òåíòèôèêàöèÿ, òàê êàê ïðåäïîëàãàåò-
ñÿ, ÷òî êëþ÷ èçâåñòåí ëèøü äâóì ëè-
öàì: îòïðàâèòåëþ è ïîëó÷àòåëþ.
Ïëþñîì òàêîãî ïîäõîäà ÿâëÿåòñÿ
ñêîðîñòü, ìèíóñîì - íèçêàÿ êðèïòîñ-

òîéêîñòü. Ñèììåòðè÷íûå àëãîðèòìû
îñîáî óÿçâèìû ê àòàêàì òèïà Màn-in-
the-Middle. Â ïðîòîêîëå WEP èñïîëü-
çóåòñÿ øèôðîâàíèå ñ ïîìîùüþ 40-
èëè 104-áèòíîãî êëþ÷à, êîòîðûé ÿâ-
ëÿåòñÿ ñòàòè÷åñêîé ÷àñòüþ øèôðà.
Êàê ïðàâèëî, ïîëüçîâàòåëþ ïðåäëà-
ãàåòñÿ äâà ìåòîäà ââåäåíèÿ êëþ÷à:
HEX-÷èñëà è ASCII-ñèìâîëû (äëÿ 40-
áèòíîãî êëþ÷à - 10-çíà÷íîå HEX-÷èñ-
ëî èëè ïÿòü ñèìâîëîâ ASCII; äëÿ 104-
áèòíîãî - 26 è 13 ñîîòâåòñòâåííî). Ê

ñòàòè÷åñêîé ÷àñòè äîáàâëÿåòñÿ äèíà-
ìè÷åñêàÿ ñîñòàâëÿþùàÿ, êîòîðàÿ íî-
ñèò èìÿ âåêòîðà èíèöèàëèçàöèè
(Initialisation Vector - IV) è âåñèò 24
áèòà. Òàêèì îáðàçîì, ïîëíàÿ äëèíà
êëþ÷à ðàâíà 64 èëè 128 áèòàì (î ÷åì
è çàÿâëÿþò ïðîèçâîäèòåëè). Â ïîñ-
ëåäíåå âðåìÿ âñå ÷àùå âñòðå÷àþòñÿ
ïðîäóêòû, â êîòîðûõ ðåàëèçîâàíà
ïîääåðæêà êëþ÷åé ñ äëèíîé äî 256
áèò, îäíàêî ýòî íå ñèëüíî ïîâûøàåò
ñòîéêîñòü àëãîðèòìà, ïîñêîëüêó óâå-
ëè÷åíèå äëèíû êëþ÷à ïðîèñõîäèò çà
ñ÷åò ñòàòè÷åñêîé ÷àñòè.

ÂÇËÎÌ WEP
Ñóùåñòâóåò íåñêîëüêî ðàçíîâèä-

íîñòåé àòàê, êîòîðûå ìîãóò áûòü ýô-
ôåêòèâíû ïðîòèâ çàùèòû WEP.

Àòàêè ííà îîòêàç ââ îîáñëóæèâàíèè
(DoS-ààòàêè)

Êàê âñåãäà, ïîäîáíîãî ðîäà àòàêè
íàïðàâëåíû íà äîñòèæåíèå íåðàáî-
òîñïîñîáíîñòè ñåòè èëè êàêîé-ëèáî
åå ÷àñòè. Â ñëó÷àå ñ áåñïðîâîäíûìè
ñåòÿìè òàêèå àòàêè îñîáî ýôôåêòèâ-
íû áëàãîäàðÿ ôèçè÷åñêîé ñðåäå âçà-
èìîäåéñòâèÿ ðàçëè÷íûõ óðîâíåé OSI.
Îñîáåííîñòè Wi-Fi-ñåòåé äåëàþò DoS-
àòàêè âîçìîæíûìè íà âñåõ óðîâíÿõ,
â òîì ÷èñëå íà ôèçè÷åñêîì, ïðè ýòîì
î÷åíü òðóäíî äîêàçàòü ñàì ôàêò ïðî-
âåäåíèÿ DoS. Íàïðèìåð, íèêòî íå ìå-
øàåò ñîçäàòü ñèëüíûå ïîìåõè â ÷àñ-
òîòíîì äèàïàçîíå 2,4 ÃÃö, òî åñòü è
ñåòü èç ñòðîÿ âûâåñòè, è àòàêóþùåãî
ñêîìïðîìåòèðîâàòü. Ñàìàÿ áîëüøàÿ
ïðîáëåìà íà êàíàëüíîì óðîâíå - âîç-
ìîæíîñòü ñïóôèíãà òî÷åê äîñòóïà.
Ïðè÷èíà â òîì, ÷òî äëÿ ñâÿçè êëèåí-
òñêîå îáîðóäîâàíèå îáû÷íî âûáèðà-
åò òî÷êó äîñòóïà ñ íàèáîëåå êà÷åñò-
âåííûì ñèãíàëîì. Ïîäìåíèòü áàçî-
âóþ òî÷êó äîñòóïà íå ñîñòàâèò òðóäà:
äëÿ ýòîãî íóæíî îáåñïå÷èòü ñèëü-
íûé ñèãíàë â âûáðàííîé çîíå è óç-
íàòü SSID æåðòâû. Ïîñëå òàêîãî "êëî-
íèðîâàíèÿ" çëîóìûøëåííèê ïåðåõ-
âàòûâàåò âåñü òðàôèê, à â ðåçóëüòà-
òå íå òîëüêî áóäåò ïîëó÷åí îòêàç â
îáñëóæèâàíèè, íî è ïîÿâèòñÿ âîç-
ìîæíîñòü ñî âðåìåíåì ïîëó÷èòü
WEP-êëþ÷è.

Màn-iin-tthe-MMiddle
Ïîäîáíàÿ àòàêà ìîæåò áûòü î÷åíü

ýôôåêòèâíà áëàãîäàðÿ ñèììåòðè÷-
íîñòè àëãîðèòìà RC4. Ñóòü Màn-in-the-
Middle ñîñòîèò â ïðîñëóøèâàíèè ïå-
ðåäà÷ ìåæäó äâóìÿ õîñòàìè, ïðè ýòîì
èñêëþ÷åíî ïðèñóòñòâèå àòàêóþùåãî â
ñîåäèíåíèè. Íà îñíîâå òàêîé àòàêè
ìîæíî èìèòèðîâàòü äðóãîé õîñò, ïå-
ðåõâàòûâàòü òðàôèê äëÿ äàëüíåéøå-
ãî àíàëèçà è ò.ä. Êðîìå òîãî, Man-in-
the-Middle - ýòî îäíà èç íåìíîãèõ àòàê,
êîòîðàÿ ïîçâîëÿåò ïîëó÷èòü äîñòóï
äàæå ê õîðîøî çàùèùåííîé ñåòè.
Ïðåæäå ÷åì íà÷àòü àòàêó, íåîáõîäèìî
ñîáðàòü êàê ìîæíî áîëüøå èíôîðìà-
öèè, íàïðèìåð SSID-, IP- è MAC-àäðåñà
êëèåíòà è òî÷êè äîñòóïà, ñîîòâåòñòâèå
çàïðîñà è îòêëèêà è ò.ä.
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Àëãîðèòì RC4 áûë ðàçðàáîòàí â 1987 ãîäó è â òå÷åíèå ñåìè ëåò
îñòàâàëñÿ çàêðûòûì. Ïîäðîáíûå ñâåäåíèÿ î åãî êîíñòðóêöèè ïðå-
äîñòàâëÿëèñü òîëüêî ïîñëå ïîäïèñàíèÿ äîãîâîðà î íåðàçãëàøå-
íèè. Îäíàêî â ñåíòÿáðå 1994 ãîäà àëãîðèòì ïîÿâèëñÿ â Ñåòè.

RC4 ÿâëÿåò-
ñÿ àëãîðèò-
ìîì êîìïà-
íèè RSA Data
Security, îñ-
íîâàííûì íà
ï î ò î ê î â î ì
øèôðå. Òà-
êèå øèôðû
ïðåîáðàçóþò
î ò ê ð û ò û é
òåêñò â êðèï-
òîãðàììó ïî
îäíîìó áèòó
çà îïåðàöèþ. Ãåíåðàòîð ïîòîêà êëþ÷åé âûäàåò ïîòîê áèòîâ
k1,k2,k3...kn. Ýòîò ïîòîê êëþ÷åé è ïîòîê îòêðûòîãî òåêñòà
p1,p2,p3....pn ïîäâåðãàåòñÿ îïåðàöèè XOR ("èñêëþ÷àþùåå èëè"), â
ðåçóëüòàòå ÷åãî ïîëó÷àåòñÿ øèôðîâàííûé òåêñò. Äëÿ äåøèôðîâ-
êè òà æå îïåðàöèÿ âûïîëíÿåòñÿ ñ øèôðîâêîé è ñ ïîòîêîì êëþ÷åé.
Áåçîïàñíîñòü òàêîé ñèñòåìû ïîëíîñòüþ çàâèñèò îò ãåíåðàòîðà
êëþ÷åé. Äåëî â òîì, ÷òî â áîëüøèíñòâå ñëó÷àåâ èñïîëüçóþòñÿ
ïñåâäîñëó÷àéíûå ÷èñëà, è òàê ïîâûøàåòñÿ âåðîÿòíîñòü ïîâòîðå-
íèé. Ãåíåðàòîð íàñòîÿùèõ ñëó÷àéíûõ ÷èñåë è äëèííûå êëþ÷è ìî-
ãóò ñäåëàòü ýòîò àëãîðèòì äîâîëüíî ñòîéêèì.
Ñâîéñòâà àëãîðèòìà:

Àäàïòèâíîñòü äëÿ àïïàðàòíûõ ñðåäñòâ, èñïîëüçîâàíèå â àëãî-
ðèòìå òîëüêî ïðîñòåéøèõ âû÷èñëèòåëüíûõ îïåðàöèé, êîòîðûå ðåà-
ëèçóþòñÿ âî âñåõ ïðîöåññîðàõ.

Âûñîêàÿ ñêîðîñòü ðàáîòû àëãîðèòìà. Ýòî ñâîéñòâî ïîçâîëèëî
RC4 çàâîåâàòü øèðîêóþ ïîïóëÿðíîñòü. Íà äàííûé ìîìåíò îí ðåà-
ëèçîâàí â äåñÿòêàõ êîììåð÷åñêèõ ïðîäóêòîâ, íàïðèìåð Lotus
Notes, Apple Computer's AOCE, Oracle Secure SQL, à òàêæå ÿâëÿåò-
ñÿ ÷àñòüþ ñïåöèôèêàöèè ñòàíäàðòà ñîòîâîé ñâÿçè CDPD.

Êîìïàêòíîñòü èñõîäíîãî êîäà â ðàçëè÷íûõ ðåàëèçàöèÿõ.
Íèçêèå òðåáîâàíèÿ ê ïàìÿòè.
Ïðîñòîòà âûïîëíåíèÿ.

ÎÏÈÑÀÍÈÅ ÀËÃÎÐÈÒÌÀ RC4

Ñõåìà ðàáîòû àëãîðèòìà RC4

Man-in-the-Middle - ýòî îäíà èç íåìíîãèõ
àòàê, êîòîðàÿ ïîçâîëÿåò ïîëó÷èòü äîñòóï

äàæå ê õîðîøî çàùèùåííîé ñåòè.



Äàëåå çëîóìûøëåííèê áðîñèò âñå
ñèëû íà òî, ÷òîáû à) îáìàíóòü òî÷êó
äîñòóïà, âûäàâàÿ ñåáÿ çà àâòîðèçî-
âàííîãî êëèåíòà; è á) îáäóðèòü êëèåí-
òà, âûäàâàÿ ñåáÿ çà òî÷êó äîñòóïà.
Æåëàåìûì ðåçóëüòàòîì àòàêè òèïà
"÷åëîâåê ïîñåðåäèíå" ÿâëÿåòñÿ âû-
òåñíåíèå àâòîðèçîâàííîãî êëèåíòà è
"îáùåíèå" ñ áàçîé îò åãî èìåíè.

Âàðäðàéâèíã
Âêðàòöå, ýòîò ìåòîä ñîñòîèò â ñêà-

íèðîâàíèè ýôèðà ñ öåëüþ íàõîæäå-
íèÿ òî÷åê. Âàðäðàéâåðû ìîãóò äî-
âîëüíî ýôôåêòèâíî îõîòèòüñÿ çà
"âðàæåñêèìè" ñåòÿìè, ïðè ýòîì "çà-
ïîìèíàÿ" ñàìûå èíòåðåñíûå. Êàêîé
áû ìåòîä íè áûë èñïîëüçîâàí, äëÿ
ïîëó÷åíèÿ äîñòóïà ê ñåòè, çàùèùåí-
íîé WEP, íóæíî ïîëó÷èòü êëþ÷. ×òî-
áû ïîëó÷èòü êëþ÷, èñïîëüçóåì îñ-
íîâíóþ óÿçâèìîñòü ïðîòîêîëà - âåê-
òîð èíèöèàëèçàöèè(IV). Åãî äëèíà -
24 áèòà, ÷òî äàåò íàì 2^24 óíèêàëü-
íûõ âàðèàíòîâ. Åñëè èçâåñòíû âñå
çíà÷åíèÿ âåêòîðà, òî ïîëó÷èòü ñòàòè-
÷åñêóþ ÷àñòü êëþ÷à ïðîùå ïàðåíîé
ðåïû. Ïîñêîëüêó IV äèíàìè÷åñêè èç-
ìåíÿåòñÿ âî âðåìÿ ðàáîòû (ïðîùå
ãîâîðÿ, êàæäûé ïàêåò íåñåò íîâîå
çíà÷åíèå), òî äëÿ óñïåøíîãî âçëîìà
íåîáõîäèìî ñîáðàòü äîñòàòî÷íîå êî-
ëè÷åñòâî ïàêåòîâ (îò 50 000 äî 
200 000). ×åì àêòèâíåå èäåò îáìåí
òðàôèêîì âíóòðè ñåòè, òåì áûñòðåå
ìîæíî ñîáðàòü íåîáõîäèìóþ èíôîð-
ìàöèþ. Îäíàêî ìîæíî óñêîðèòü ïðî-

öåññ èñêóññòâåííûì ãåíåðèðîâàíèåì
òðàôèêà.

ÏÐÀÊÒÈÊÀ
Èòàê, íàì ïîíàäîáèòñÿ îäèí èëè

íåñêîëüêî íîóòáóêîâ, Wi-Fi-àäàïòåð
(èëè íåñêîëüêî) è íàïðàâëåííàÿ àí-
òåííà ñðåäíåé ìîùíîñòè. Áóäåì ñ÷è-
òàòü, ÷òî ñåòü óæå íàéäåíà è ñâÿçü ñ
òî÷êîé äîñòóïà äîñòàòî÷íàÿ äëÿ áåñ-
ïåðåáîéíîãî îáìåíà äàííûìè. Öåëü

àòàêè - óçíàòü íåîáõîäèìóþ èíôîðìà-
öèþ î ñåòè, ïåðåõâàòèòü äîñòàòî÷íîå
êîëè÷åñòâî ïàêåòîâ, âû÷èñëèòü ñòàòè-
÷åñêóþ ÷àñòü WEP-êëþ÷à. Äëÿ ýòîãî
áóäåì èñïîëüçîâàòü�

ÓÒÈËÈÒÛ ÄËß ÂÇËÎÌÀ WEP
Ñòîèò ñêàçàòü, ÷òî ñðåäè ïðåäñòàâ-

ëåííûõ íèæå óòèëèò ïðèñóòñòâóþò
êàê ãîòîâûå ðåøåíèÿ, ïîçâîëÿþùèå
íàéòè èíôîðìàöèþ î ñåòè è îäíîâðå-
ìåííî óìåþùèå ïåðåõâàòûâàòü è
àíàëèçèðîâàòü ïàêåòû, òàê è óçêî
ñïåöèàëèçèðîâàííûå ñîôòèíû.

Ïîñëå òîãî êàê â ñåðåäèíå 2001 ãî-
äà áûëà îïóáëèêîâàíà ñòàòüÿ î ìåòî-
äå âçëîìà WEP, êàê ãðèáû ïîñëå
äîæäÿ ñòàëè ïîÿâëÿòüñÿ óòèëèòû, àâ-
òîìàòèçèðóþùèå ýòîò ïðîöåññ. Îäíà
èç ñàìûõ èçâåñòíûõ - AirSnort.

AirSnort - ýòî èíñòðóìåíò äëÿ îïðå-
äåëåíèÿ êëþ÷åé øèôðîâàíèÿ, ðåà-
ëèçóþùèé àòàêó Fluhrer-Mantin-
Shamir (FMS). Âû÷èñëÿåò êëþ÷ øèô-
ðîâàíèÿ, ïåðåõâàòèâ äîñòàòî÷íîå êî-
ëè÷åñòâî çàøèôðîâàííûõ ïàêåòîâ.
AirSnort ïðîñòà â èñïîëüçîâàíèè è
ýôôåêòèâíà, îäíàêî äëÿ âçëîìà
WEP òðåáóåòñÿ î÷åíü áîëüøîå êîëè-
÷åñòâî ñîáðàííûõ ïàêåòîâ (5-10 ìëí).
Èç ïëþñîâ ìîæíî íàçâàòü íåáîëü-
øîé ðàçìåð (áëàãîäàðÿ ðåàëèçàöèè
äëÿ Linux) è íåçàìåòíóþ ðàáîòó.

Ñëåäóþùèé øàã, êîòîðûé ñäåëàëè
õàêåðû, - óâåëè÷åíèå áûñòðîäåé-
ñòâèÿ FMS-àòàêè. Ðåçóëüòàòîì ñòàëà
dwepcrack, êîòîðàÿ îòëè÷àåòñÿ îò
AirSnort ëèøü áîëåå âûñîêèì áûñò-
ðîäåéñòâèåì. Äîëãîå âðåìÿ ñóòü ìå-
òîäà îñòàâàëàñü ïðåæíåé, è âçëîì
çàòÿãèâàëñÿ íà äëèòåëüíîå âðåìÿ,
õîòÿ óæå òîãäà WEP êàçàëñÿ âñåì
ñêîðåå ìåðòâûì, ÷åì æèâûì. Îäíàêî
ïîñëåäíèé ãâîçäü â ãðîá ýêâèâàëåí-
òà êàáåëüíîé çàùèòû çàáèë íåêèé
KoreK, íàïèñàâøèé NetStumbler.

Òåïåðü äëÿ àòàêè íà êëþ÷ WEP íå
íóæíî ñîáèðàòü ìèëëèîíû ïàêåòîâ, è
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Ñõåìà ðàáîòû ïðîòîêîëà TKIP

WPA - ýòî ïðîòîêîë, èñïîëüçóþùèé
óñîâåðøåíñòâîâàííóþ ñõåìó øèôðîâàíèÿ

äàííûõ RC4 íà îñíîâå TKIP  
ñ îáÿçàòåëüíîé ïðîöåäóðîé

àóòåíòèôèêàöèè 
ñðåäñòâàìè 802.1x.

AirSnort â ïðîöåññå ðàáîòû



íåâàæíî, çàøèôðîâàíû ëè îíè. Íî-
âûé ìåòîä ñòàòè÷åñêîãî êðèïòîàíà-
ëèçà ïîçâîëèë ñîêðàòèòü âðåìÿ ïîä-
áîðà êëþ÷à â íåñêîëüêî ðàç. Åäèí-
ñòâåííàÿ õàðàêòåðèñòèêà, èñïîëüçóå-
ìàÿ äëÿ àíàëèçà, - êîëè÷åñòâî óíè-

êàëüíûõ âåêòîðîâ èíèöèàëèçàöèè.
Êðîìå òîãî, óòèëèòà íàïèñàíà ïîä
Windows è èìååò ïðîñòîé, èíòóèòèâ-
íî ïîíÿòíûé èíòåðôåéñ, òàê ÷òî òå-
ïåðü âçëîì Wi-Fi-ñåòåé ñòàë äîñòóï-
íûì äëÿ êàæäîãî. Êðîìå íåïîñðåä-

ñòâåííîãî àíàëèçà ïàêåòîâ, óòèëèòà
ïðåäîñòàâëÿåò ìíîãî èíòåðåñíîé èí-
ôîðìàöèè î "æåðòâå": èìÿ ñåòè, èç-
ëó÷àåìàÿ ìîùíîñòü, ïðîèçâîäèòåëü
òî÷êè äîñòóïà, ñîñòîÿíèå DHCP-ñåð-
âåðà, äèàïàçîí IP-àäðåñîâ, MAC-àä-
ðåñ òî÷êè è åùå ìíîãî äàííûõ î òîì,
÷òî ïðîèñõîäèò â ýôèðå. Åñòü âîç-
ìîæíîñòü çàïèñàòü êîîðäèíàòû òî÷-
êè äîñòóïà, åñëè îíè ïðåäîñòàâëåíû
âíåøíèì GPS-óñòðîéñòâîì.

Íà ñåãîäíÿøíèé äåíü ñóùåñòâóåò
áîëåå ïðîäâèíóòàÿ âåðñèÿ
NetStumbler - chooper. Êðîìå ðåøå-
íèé, îñíîâàííûõ íà ñòàòèñòè÷åñêîì
àíàëèçå, ñóùåñòâóþò ñðåäñòâà äëÿ
ñòàðîãî äîáðîãî áðóòôîðñà. Ñàìûå
èçâåñòíûå - ýòî WepLab, WepAttack.
Ñåé÷àñ óæå î÷åâèäíî, ÷òî âçëîì
WEP - ýòî çàäà÷à, êîòîðàÿ íå òðåáóåò
ïî÷òè íèêàêèõ îñîáåííûõ çíàíèé è
íàâûêîâ. Ãîðàçäî èíòåðåñíåå ïðîòî-
êîë áåçîïàñíîñòè WPA (Wi-Fi
Protected Access - çàùèùåííûé äîñ-
òóï Wi-Fi).

WPA - ÂÛÇÎÂ ÁÐÎØÅÍ
Ïðîòîêîë WPA, óòâåðæäåííûé

êîíñîðöèóìîì Wi-Fi â 2002 ãîäó, íàï-
ðàâëåí íà óñòðàíåíèå ñëàáûõ ìåñò
áåñïðîâîäíûõ ñåòåé íà îñíîâå WEP.
Ñ äðóãîé ñòîðîíû, WPA íå ÿâëÿåòñÿ
÷åì-òî àáñîëþòíî íîâûì ïî ñðàâíå-
íèþ ñ WEP è èñïîëüçóåò, ôàêòè÷åñ-
êè, òîò æå RC4, íî â èíîé ðåàëèçà-
öèè. Îáî âñåì ïî ïîðÿäêó!

Èòàê, WPA - ýòî ïðîòîêîë, èñïîëü-
çóþùèé óñîâåðøåíñòâîâàííóþ ñõå-
ìó øèôðîâàíèÿ äàííûõ RC4 íà îñ-
íîâå TKIP (Temporal Key Integrity
Protocol) ñ îáÿçàòåëüíîé ïðîöåäóðîé
àóòåíòèôèêàöèè ñðåäñòâàìè 802.1x.

Ïðîòîêîë TKIP èñïîëüçóåòñÿ äëÿ
îáåñïå÷åíèÿ áåçîïàñíîñòè è öåëîñò-
íîñòè WPA. Îí òàêæå èñïîëüçóåò
RC4, îäíàêî âåêòîð èíèöèàëèçàöèè
çäåñü èìååò äëèíó â 48 áèò. Äëÿ
êàæäîãî ïåðåäàâàåìîãî ïàêåòà ãåíå-
ðèðóåòñÿ íîâûé êëþ÷, à êîíòðîëü öå-
ëîñòíîñòè ñîîáùåíèé âåäåòñÿ ñ ïî-
ìîùüþ êîíòðîëüíîé ñóììû MIC
(Message Integrity Code). Áàçîâûé
ðàçìåð êëþ÷à óâåëè÷åí äî 128 áèò.
Ïî ñðàâíåíèþ ñ WEP, ïîëíîñòüþ èç-
ìåíåíà ïðîöåäóðà ãåíåðàöèè êëþ÷à.
Òåïåðü êëþ÷ ïîëó÷àåòñÿ èç òðåõ êîì-
ïîíåíòîâ: áàçîâàÿ ñîñòàâëÿþùàÿ,
MAC-àäðåñ ïåðåäàþùåãî óçëà è íî-
ìåð ïåðåäàâàåìîãî ïàêåòà.

Áàçîâàÿ ñîñòàâëÿþùàÿ êëþ÷à ÿâ-
ëÿåòñÿ äèíàìè÷åñêîé è ãåíåðèðóåòñÿ
êàæäûé ðàç, êîãäà êëèåíò óñòàíàâëè-
âàåò ñîåäèíåíèå ñ òî÷êîé äîñòóïà.
Äëÿ ôîðìèðîâàíèÿ áàçîâîãî êëþ÷à
èñïîëüçóþòñÿ ñëåäóþùèå äàííûå:
õýø-ôóíêöèÿ ñåêðåòíîãî ñåàíñîâîãî
êëþ÷à (ïàðîëÿ, çàäàííîãî ïîëüçîâà-
òåëåì), ïñåâäîñëó÷àéíîå ÷èñëî,
MAC-àäðåñ. Â êîíå÷íîì èòîãå êëèåíò
è òî÷êà äîñòóïà ïîëó÷àþò ñåàíñîâûé
êëþ÷ â ðåçóëüòàòå àóòåíòèôèêàöèè
ïî ïðîòîêîëó 802.1x. Ñòîèò ñêàçàòü,
÷òî ïðè ðàçðàáîòêå WPA ïåðâîî÷å-
ðåäíîé çàäà÷åé áûëà ñîâìåñòèìîñòü
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IEEE 802.1X - ñòàíäàðò, îñíîâàííûé íà òðåõ êîìïîíåíòàõ (ïðîòî-
êîë ðàñøèðåííîé àóòåíòèôèêàöèè EAP - Extensible Authentication
P r o t o c o l ;
ïðîòîêîë çà-
ùèòû òðàíñ-
ï î ð ò í î ã î
óðîâíÿ TLS -
T r a n s p o r t
L a y e r
S e c u r i t y ;
ñ å ð â å ð
RADIUS -
R e m o t e
Access Dial-
in User
Service) è
ïîçâîëÿþ-
ùèé ïðîèç-
âîäèòü ýô-
ôåêòèâíûé
ê î í ò ð î ë ü
äîñòóïà íà
óðîâíå ïîëüçîâàòåëåé. Ïðèìåíåíèå 802.1x ñâÿçàíî ñ òðåìÿ îñíîâ-
íûìè ýëåìåíòàìè:

1. Ñàïïëèêàíò � ïîëüçîâàòåëü, êîòîðûé íóæäàåòñÿ â ñåòåâîé àó-
òåíòèôèêàöèè;
2. Ñåðâåð àóòåíòèôèêàöèè � îáû÷íî RADIUS-ñåðâåð, êîòîðûé ïðî-
èçâîäèò ôàêòè÷åñêóþ àóòåíòèôèêàöèþ;
3. Àóòåíòèôèêàòîð � ïîñðåäíèê ìåæäó äâóìÿ óæå íàçâàííûìè ýëå-
ìåíòàìè, ïðåäîñòàâëÿþùèé äîñòóï â ñåòü (â ñëó÷àå ñ áåñïðîâîä-
íîé ñåòüþ ýòèì ýëåìåíòîì, êàê ïðàâèëî, ÿâëÿåòñÿ òî÷êà äîñòóïà).
Â îáùåì ñëó÷àå (One Time Password) ïðîöåññ àóòåíòèôèêàöèè
ïðîèñõîäèò ñëåäóþùèì îáðàçîì. Ïîëüçîâàòåëü äåëàåò çàïðîñ íà
ñîåäèíåíèå ñ àóòåíòèôèêàòîðîì (ðåæå íàîáîðîò), äàëåå ïîñëåäíèé
òðåáóåò èäåíòèôèêàöèîííóþ èíôîðìàöèþ. Ïîñëå ïîëó÷åíèÿ ýòèõ
äàííûõ àóòåíòèôèêàòîð îòïðàâëÿåò èõ ñåðâåðó. Çàòåì ñåðâåð çàï-
ðàøèâàåò ïîäëèííîñòü ñàïïëèêàíòà. Â ñëó÷àå ïîëîæèòåëüíîãî îò-
âåòà ñåðâåð ïîñûëàåò ñïåöèàëüíûé ñëóæåáíûé ñèãíàë, ïîñëå ÷åãî
àóòåíòèôèêàòîð îòêðûâàåò ïîëüçîâàòåëþ ïîðò äëÿ äîñòóïà è îò-
ïðàâëÿåò ñîîáùåíèå î çàâåðøåíèè ïðîöåäóðû.
Äàííûé ñòàíäàðò çàðåêîìåíäîâàë ñåáÿ êàê äîâîëüíî ýôôåêòèâíîå
è áåçîïàñíîå ðåøåíèå âîïðîñà àóòåíòèôèêàöèè êëèåíòîâ è ñåé÷àñ
øèðîêî ïðèìåíÿåòñÿ êàê â êàáåëüíûõ, òàê è â áåñïðîâîäíûõ ñåòÿõ.
Ïîäðîáíåå ÷èòàé òàì æå, ãäå ÷èòàë ÿ, - íà www.itanium.ru èè
http://itc.ua.

ÑÒÀÍÄÀÐÒ IEEE 802.1X

Ïåðåä îòêðûòèåì ïîðòà ïðîèñõîäèò ìíîæåñòâåííûé îáìåí
èäåíòèôèêàöèîííîé èíôîðìàöèåé

Çëîóìûøëåííèê ìîæåò ëåãêî âûâåñòè èç
ñòðîÿ ñåòü íà áàçå WPA, ïðîñòî ïîñûëàÿ

êàæäóþ ñåêóíäó äâà ïàêåòà ñî ñëó÷àéíûìè
êëþ÷àìè øèôðîâàíèÿ.



ñ WEP è ñîçäàíèå óñëîâèé ðàáîòû
íîâîãî ñðåäñòâà çàùèòû íà ñòàðîì
îáîðóäîâàíèè. Èìåííî ýòèì îáúÿñíÿ-
åòñÿ ïðèìåíåíèå âñå òîãî æå RC4, à
íå AES, íàïðèìåð. Îäíàêî, íåñìîòðÿ
íà ïðååìñòâåííîñòü, ïðîòîêîë WPA
èçáàâèëñÿ îò ìíîãèõ óÿçâèìîñòåé,
ïðèñóùèõ WEP.

ÓßÇÂÈÌÎÑÒÈ WPA
Ñàìûì ñòðàøíûì ñíîì äëÿ ïðîòî-

êîëà WPA, íåñîìíåííî, ÿâëÿþòñÿ
àòàêè íà îòêàç â îáñëóæèâàíèè
(DoS). Çëîóìûøëåííèê ìîæåò ëåãêî
âûâåñòè èç ñòðîÿ ñåòü íà áàçå WPA,
ïðîñòî ïîñûëàÿ êàæäóþ ñåêóíäó äâà
ïàêåòà ñî ñëó÷àéíûìè êëþ÷àìè
øèôðîâàíèÿ. Âðàæåñêàÿ òî÷êà äîñ-
òóïà, ïðèíÿâ ýòè ïàêåòû, ðåøàåò, ÷òî
ïðîèçâåäåíà ïîïûòêà íåñàíêöèîíè-
ðîâàííîãî äîñòóïà, è çàêðûâàåò âñå
ñîåäèíåíèÿ, ÷òîáû íå äîïóñòèòü èñ-
ïîëüçîâàíèÿ ñåòåâûõ ðåñóðñîâ ñòî-
ðîííèì ëèöîì. Óÿçâèìîñòü ê DoS-
àòàêàì íà ôèçè÷åñêîì óðîâíå òàêæå
âûñîêà - çäåñü íèêàêèõ èçìåíåíèé
ïî ñðàâíåíèþ ñ WEP. À äåëà ñ àòàêà-
ìè, íàïðàâëåííûìè íà ïîëó÷åíèå
êëþ÷à, íàìíîãî õóæå, õîòÿ îíè íå
áåçíàäåæíû. Ðîáåðò Ìîñêîâèö, òåõ-
íè÷åñêèé äèðåêòîð ICSA Labs, îïóá-
ëèêîâàë äîêëàä, â êîòîðîì îïèñûâà-
åòñÿ âîò òàêàÿ ñòðàòåãèÿ àòàêè íà
WPA-ñåòè. Áîëüøèíñòâî ïðîãðàì-

ìíûõ ðåàëèçàöèé WPA ñòðîÿò êðèï-
òîãðàôè÷åñêèé êëþ÷ äëÿ øèôðîâà-
íèÿ íà îñíîâå ââåäåííîãî ïîëüçîâà-
òåëåì ïàðîëÿ è ñåòåâîãî èìåíè (ëèáî
MAC-àäðåñà), êîòîðîå ÿâëÿåòñÿ îá-
ùåäîñòóïíûì. Èíôîðìàöèÿ, çàøèô-
ðîâàííàÿ ýòèì êëþ÷îì, ñâîáîäíî ïå-
ðåäàåòñÿ ïî Ñåòè. Ìåòîäîì áðóòôîð-
ñà ïîäáèðàåòñÿ èñõîäíûé ïàðîëü. Â

äàííîì ñëó÷àå ïàðîëü äëèíîé ìåíåå
20-òè ñèìâîëîâ ñ÷èòàåòñÿ ïîòåíöè-
àëüíî îïàñíûì. Êîíå÷íî æå, ðå÷ü
èäåò òîëüêî î òåõ ñëó÷àÿõ, êîãäà
WPA èñïîëüçóåòñÿ â ðåæèìå pre-
shared mode. Êðîìå òîãî, WPA, òàê
æå êàê è WEP, íå èìååò çàùèòû ïðî-
òèâ "êëîíèðîâàíèÿ" òî÷åê äîñòóïà.

IEEE 802.11I - ÑÅÌÜ ÁÅÄ, ÎÄÈÍ
ÎÒÂÅÒ?

Ýòîãî ñòàíäàðòà áåçîïàñíîñòè
æäàëè. Î÷åíü äîëãî è ñ áîëüøèìè
íàäåæäàìè. Íàêîíåö, ïîñëå ÷åòûðåõ
ëåò îæèäàíèÿ, 24 èþíÿ 2004 ãîäà îí
áûë ïðèíÿò, è äëÿ îïðåäåëåííûõ êðó-
ãîâ ýòî áûëî ñîáûòèå ãîäà. Îäíàêî
802.11i âî ìíîãîì ïîõîæ íà WPA (ïîý-
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Ïðèìåðíî òàê ìîæåò âûãëÿäåòü çàùèùåííàÿ ñåòü

802.11i, ñêîðåå âñåãî, íå ñòàíåò òàêèì æå
óíèâåðñàëüíûì è íàäåæíûì ñðåäñòâîì

çàùèòû, êàêèì êîãäà-òî ñòàë VPN.

Íàñòðîéêà WPA â Windows



òîìó 802.11i èíîãäà íàçûâàþò WPA2).
Îäíàêî åñòü íåñêîëüêî êàðäèíàëü-
íûõ îòëè÷èé. Âî-ïåðâûõ, âìåñòî RC4
èñïîëüçóåòñÿ AES. Îí ïîÿâèëñÿ ñîâ-
ñåì íåäàâíî è îáëàäàåò õîðîøåé
êðèïòîñòîéêîñòüþ (íà äàííûé àëãî-
ðèòì ïîêà íåò èçâåñòíûõ àòàê), à åãî
ñèììåòðè÷åñêàÿ ïðèðîäà äåëàåò åãî
äîñòàòî÷íî áûñòðûì.

Ïîÿâèëèñü òàêèå ïîíÿòèÿ, êàê íà-
äåæíî çàùèùåííàÿ ñåòü (RSN) è íà-

äåæíî çàùèùåííîå ñåòåâîå ñîåäè-
íåíèå (RSNA). Äîáàâëåí ìåõàíèçì
CCMP, ñîñòîÿùèé èç ñâÿçêè àëãîðèò-
ìà øèôðîâàíèÿ AES è êîäà CBC-
MAC. CCMP âûïîëíÿåò äâå âàæíûå
çàäà÷è: îáåñïå÷åíèå êîíôèäåíöè-
àëüíîñòè è àóòåíòèôèêàöèÿ. Â ðàì-
êàõ ñòàíäàðòà 802.11i àëãîðèòì CCMP
ÿâëÿåòñÿ îáÿçàòåëüíûì, òîãäà êàê
TKIP � îïöèîíàëüíûì (äëÿ ñîâìåñòè-
ìîñòè ñî ñòàðûìè óñòðîéñòâàìè). Ïî-

æàëóé, ïîñëåäíåå âàæíîå îòëè÷èå îò
WPA - ïîääåðæêà áûñòðîãî ðîóìèíãà
ìåæäó òî÷êàìè äîñòóïà. Åñëè ðàñ-
ñìîòðåòü ïðèíöèïèàëüíûå îòëè÷èÿ
802.11i îò ïðåäûäóùåãî ïðîòîêîëà,
ñòàíîâèòñÿ ïîíÿòíî, ÷òî ðàçíèöà â
ñòåïåíè çàùèòû íåâåëèêà. Ìîæíî
êîíñòàòèðîâàòü òîò ôàêò, ÷òî 802.11i,
ñêîðåå âñåãî, íå ñòàíåò òàêèì æå
óíèâåðñàëüíûì è íàäåæíûì ñðåä-
ñòâîì çàùèòû, êàêèì êîãäà-òî ñòàë
VPN.

Óæå ñåé÷àñ ìîæíî íàçâàòü íåñ-
êîëüêî òèïîâ àòàê, ê êîòîðûì WPA2
ïðîÿâëÿåò îñîáóþ ñëàáîñòü:

Òðàäèöèîííûå äëÿ áåñïðîâîäíûõ
ñåòåé àòàêè íà ôèçè÷åñêîì óðîâíå.

Èñïîëüçîâàíèå ñëóæåáíûõ
ôðåéìîâ äëÿ ïîäìåíû MAC-àäðåñà.
Òàêàÿ àòàêà âîçìîæíà áëàãîäàðÿ òî-
ìó, ÷òî ïðè ïåðåäà÷å ñëóæåáíîé èí-
ôîðìàöèè òî÷êà äîñòóïà è êëèåíò íå
âûïîëíÿþò ïðîöåäóðó àóòåíòèôèêà-
öèè.

Àòàêè ïîñðåäñòâîì çàïðîñîâ IEEE
802.1x. Äåëî â òîì, ÷òî ñòàíäàðò
802.11i íå óìååò îòêëîíÿòü çàïðîñû
íà àóòåíòèôèêàöèþ, ïîýòîìó òî÷êó
äîñòóïà ìîæíî ïåðåãðóçèòü.

ÅÑÒÜ ËÈ ÇÀÙÈÒÀ Â 802.11?
Îòâåò íà âîïðîñ çàãîëîâêà � "äà".

Íà ñåãîäíÿøíèé äåíü ñâÿçêà
"WPA+VPN" (à òåì áîëåå
WPA2+VPN") äåëàåò áåñïðîâîäíóþ
ñåòü äîñòàòî÷íî çàùèùåííîé äëÿ
ïåðåäà÷è äàæå îñîáî öåííîé èíôîð-
ìàöèè. Îäíàêî ìíîãèå ëè óñòàíàâëè-
âàþò ïîäîáíóþ çàùèòó?

Ïî äàííûì èññëåäîâàíèÿ, ïðîâå-
äåííîãî ëàáîðàòîðèåé ñåòåâîé áåçî-
ïàñíîñòè êîìïàíèè "ÈíôîðìÇàùè-
òà", òîëüêî 5% ñåòåé â Ìîñêâå èñ-
ïîëüçóþò òåõíîëîãèè WPA èëè
802.11i. Áîëåå 2/3 ñåòåé íå çàùèùåíî
íè÷åì! Íà îñòàëüíûõ íàñòðîåí äûðÿ-
âûé WEP. Äåëàé âûâîäû. E
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Ñòàíäàðò 802.11i íå óìååò îòêëîíÿòü
çàïðîñû íà àóòåíòèôèêàöèþ, ïîýòîìó

òî÷êó äîñòóïà ìîæíî ïåðåãðóçèòü.

Êðóòàÿ íàïðàâëåííàÿ àíòåííà



Eto'o

Ì îæíî ìíîãî ïèñàòü îá îøèáêàõ â ïðîòîêîëå WEP, èñïîëüçîâàíèè ñëàáûõ êëþ÷åé, ïåðåõâàòå âîçäóøíîãî òðàôèêà,
àòàêàõ Man-in-the-Middle è ïðî÷åé êëàññèêå âçëîìà Wi-Fi. Íî îáîéòè ñòîðîíîé òåìó îøèáîê â êîíêðåòíûõ

óñòðîéñòâàõ, â êîíêðåòíûõ ðåàëèçàöèÿõ ñòàíäàðòîâ � íåëüçÿ, õîòÿ áû ïîòîìó ÷òî òû, ëîìàÿ áåñïðîâîäíûå ñåòè, âñåãäà
èìååøü äåëî ñ êîíêðåòíûì äåâàéñîì, à íå àáñòðàêòíîé ìîäåëüþ, çíàêîìîé òîëüêî ïî îïèñàíèþ "íà áóìàãå". È ó
êàæäîãî óñòðîéñòâà ñâîè ñëàáîñòè è áàãè, çíàòü î êîòîðûõ íóæíî ëþáîìó Wi-Fi-âçëîìùèêó. 

ÌÀÉÑÊÈÅ ÆÓÊÈ
×ÀÑÒÎ ÂÑÒÐÅ×ÀÞÙÈÅ ÑËÀÁÎÑÒÈ È ÁÀÃÈ 802.11
ÁÅÑÏÐÎÂÎÄÍÛÕ ÓÑÒÐÎÉÑÒÂ

ÂÎÇÌÎÆÍÛÅ
ÑËÀÁÛÅ ÌÅÑÒÀ

Äóìàþ, ìû ñðàçó
íà÷íåì ñ ìåñòà â êàðü-
åð è îáñóäèì âîçìîæ-

íûå ìåñòà, â êîòîðûõ ìîãóò ñêðû-
âàòüñÿ ñëàáîñòè è óÿçâèìîñòè.

Êàê òû çíàåøü, ïîìèìî Wi-Fi-êàðòî-
÷åê, ñóùåñòâóåò è ìíîæåñòâî äðóãèõ,
áîëåå íåçàâèñèìûõ óñòðîéñòâ: âèäå-
îêàìåðû ñ ïîðòîì 802.11, òî÷êè äîñòó-
ïà, áåñïðîâîäíûå ìàðøðóòèçàòîðû è
óìíûå ïûëåñîñû. Ñîâåðøåííî ïîíÿò-
íî, ÷òî îáîðóäîâàòü êàæäûé òàêîé
äåâàéñ íàáîðîì óñòðîéñòâ, íåîáõî-
äèìûì äëÿ óäîáíîé íàñòðîéêè è àä-
ìèíèñòðèðîâàíèÿ, î÷åíü äîðîãî äà è
îáû÷íî íåóäîáíî. Â ñàìîì äåëå, äî-
âîëüíî ãëóïàÿ çàòåÿ - ïðèñîáà÷èòü ê
òî÷êå äîñòóïà ÆÊ-ýêðàí è êëàâèàòó-
ðó. Òàê ÷òî áîëüøèíñòâî ïîäîáíûõ
óñòðîéñòâ ïðåäîñòàâëÿþò óäîáíûé
èíòåðôåéñ äëÿ ñåòåâîãî àäìèíèñòðè-
ðîâàíèÿ ÷åðåç http, à òàêæå SNMP.
Äåéñòâèòåëüíî, èíòóèòèâíî ïîíÿò-
íûé web-èíòåðôåéñ è êðàñèâûé
Wizard óæå ñòàëè ñòàíäàðòîì. Ýòî, ñ
îäíîé ñòîðîíû, ïëþñ - óäîáíî è äå-
øåâî, à ñ äðóãîé - ìèíóñ: ðåäêîé êîì-
ïàíèè óäàåòñÿ ñîáëþñòè âñå êðèòå-
ðèè èíôîðìàöèîííîé áåçîïàñíîñòè
ïðè ïðîåêòèðîâàíèè òàêèõ èíòåð-
ôåéñîâ. Âñå íà÷èíàåòñÿ ñ áàíàëüùè-
íû - ñî ñòàíäàðòíûõ ïàðîëåé ê admin-
çîíàì, îøèáîê â ñöåíàðèÿõ, áàãîâ â
ðåàëèçàöèè SNMP, à çàêàí÷èâàåòñÿ
íåçàùèùåííîñòüþ ñåêðåòíûõ äàí-
íûõ. Íåðåäêî âñòðå÷àþòñÿ òàêæå áî-
ëåå íèçêîóðîâíåâûå îøèáêè - ðàçíî-
îáðàçíûå ïåðåïîëíåíèÿ ïðè îáðà-
áîòêå ñåòåâûõ ïàêåòîâ, îøèáêè â ðà-
áîòå DHCP è ò.ä. è ò.ï.

Ïðàêòèêà ïîçâîëÿåò ïîçíàêîìèòüñÿ
ñî âñåì ýòèì è äîëãî ïîääåðæèâàòü
çíàêîìñòâî, è ïîðîé íå íóæíî ïðèëà-
ãàòü íèêàêèõ óñèëèé, ÷òîáû ïîëó÷èòü
äîñòóï ê 802.11-óñòðîéñòâó.

Äîêàçàòåëüñòâî - ðàñïðîñòðàíåí-
íîñòü ïåðâîé îøèáêè, î êîòîðîé ÿ
ðàññêàæó.

ÑÒÀÍÄÀÐÒÍÛÅ ÏÀÐÎËÈ
Óÿçâèìûå óñòðîéñòâà - âñå íåà-

äåêâàòíî íàñòðîåííûå. ×àùå âñåãî

ñëó÷àåòñÿ ñ äåâàéñàìè D-Link - ëþáèì-
÷èêàìè äîìàøíèõ ïîëüçîâàòåëåé.

Óñëîâèÿ àòàêè - äîñòóï ê óñòðîé-
ñòâó ÷åðåç TCP/IP-ñåòü. Òû äîëæåí
áûòü ëèáî â îäíîé êàáåëüíîé ñåòè, ëè-
áî äîëæåí ïîäêëþ÷èòüñÿ ÷åðåç Wi-Fi.

Öåëü àòàêè - àäìèíèñòðàòèâíûé
http-èíòåðôåéñ.

Îïèñàíèå.

Ëþáîå óñòðîéñòâî ñ ñåòåâûì http-
èíòåðôåéñîì àäìèíèñòðèðîâàíèÿ
ïîñòàâëÿåòñÿ ñ ìèíèìàëüíûì íàáî-
ðîì ïðåäóñòàíîâëåííûõ íàñòðîåê, â
òîì ÷èñëå àäìèíñêèå èäåíòèôèêàòî-
ðû (ëîãèí/ïàðîëü). Íåêîòîðûå ïîëü-
çîâàòåëè ïî íåèçâåñòíîé ìíå ïðè÷è-
íå íà ïðîòÿæåíèè äîëãîãî âðåìåíè
íå èçìåíÿþò ýòè íàñòðîéêè, äîâåðÿ-
ÿñü ñòàíäàðòíûì çàâîäñêèì. Ýòî

ñâîéñòâåííî, ïðåæäå âñåãî, äîìàø-
íèì ïîëüçîâàòåëÿì, êîòîðûå âñåðü-
åç ñ÷èòàþò, ÷òî âî âñåé îêðåñòíîñòè
èõ äîìà òîëüêî îíè òàêèå ïðîãðåñ-
ñèâíûå è èõ 802.11-ñåòè íè÷åãî íå óã-
ðîæàåò. Íî ìû-òî ñ òîáîé çíàåì, ÷òî
ýòî íå òàê. Èñòîðè÷åñêè ñëîæèëîñü
òàê, ÷òî ñàìûå äåøåâûå è äîñòóïíûå
áåñïðîâîäíûå óñòðîéñòâà ïðîèçâî-
äèò ôèðìà D-Link. Åñëè òû îáíàðó-
æèë òàêóþ òî÷êó äîñòóïà, ñ÷èòàé, ÷òî
òåáå óæå âåçåò! À åñëè ó íåå åùå è
ñòàíäàðòíûé SSID è îòñóòñòâóåò âñÿ-
êîå øèôðîâàíèå, ìîæåøü ñìåëî ðà-
äîâàòüñÿ. ß íåäàâíî ñòîëêíóëñÿ
èìåííî ñ òàêèì ñëó÷àåì, êîãäà ïðîñ-
êàíèðîâàë îêðåñòíîñòè ñâîåãî æèëè-
ùà. Áåç ïðîáëåì ïîäêëþ÷èëñÿ ê òî÷-
êå «», ïîëó÷èë ïî DHCP ñåòåâîé àä-
ðåñ è ñðàçó ïîïðîáîâàë ïðèòåëíå-
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Ðàáîòå ñ SNMP ïîñâÿùåíà öåëàÿ ãëàâà êíèãè "Perl for system administration"

"Åñëè õîòèòå áåçîïàñíîñòè ïðè
èñïîëüçîâàíèè SNMP, íå èñïîëüçóéòå

ýòîò ïðîòîêîë."



òèòüñÿ ê 80-ìó ïîðòó òî÷êè äîñòóïà.
Òóò æå âûÿñíèë, ÷òî òàì äåéñòâè-
òåëüíî âèñèò íåêèé web-ñåðâåð. Íàá-
ðàâ â áðàóçåðå http://192.168.1.1, ÿ åùå ðàç
óáåäèëñÿ, ÷òî ïåðåäî ìíîé ðîóòåð D-
Link. Ó÷èòûâàÿ, ÷òî õîçÿåâà ýòîãî äå-
âàéñà íå âêëþ÷èëè äàæå ïðèìèòèâ-
íîãî øèôðîâàíèÿ è íå èçìåíèëè
SSID, ÿ áåç ðàçäóìèé ââåë ñòàíäàðò-
íóþ äëÿ D-LINK êîìáèíàöèþ
"admin:admin" â ôîðìó àóòåíòèôèêà-
öèè è ïîëó÷èë äîñòóï ê àäìèíñêîé
ïàíåëè. Â èòîãå ÿ ñòÿæàë äîñòóï íå
òîëüêî ê õàëÿâíîìó èíòåðíåòó, íî è
êî âñåìó óñòðîéñòâó: ïðè îïðåäåëåí-
íîì æåëàíèè ìîæíî áûëî äàæå óâåñ-
òè ëîãèí/ïàðîëü îò ÑÒÐÈÌ-àêêàóíòà,
íå ãîâîðÿ óæå î òîì, ÷òîáû ïîäìå-
íèòü DNS-ñåðâåðû.

×òîáû ïîïðîáîâàòü ýòîò ïðèåì â
äåéñòâèè äëÿ óñòðîéñòâ îò äðóãèõ
ïðîèçâîäèòåëåé, áóäåò ïîëåçíî îç-
íàêîìèòüñÿ ñî ñïèñêîì ñòàíäàðòíûõ
ïàðîëåé ñåòåâûõ óñòðîéñòâ, êîòîðûé
ëåãêî íàéòè íà www.phenoelit.de/dpl/dpl.html.

ÎØÈÁÊÀ ÓÏÐÀÂËÅÍÈß ×ÅÐÅÇ
SNMP

Óÿçâèìûå óñòðîéñòâà - Orinoco
Residential Gateway è Compaq WL310.

Óñëîâèÿ àòàêè - äîñòóï ê 192/UDP-
ïîðòó.

Öåëü àòàêè - äîñòóï ê SNMP.
Îïèñàíèå.

SNMP - Simple Network Manager
Protocol, ïðîñòîé ïðîòîêîë ñåòåâîãî
óïðàâëåíèÿ. Ýòîò äîâîëüíî ñòàðûé
ïðîòîêîë èñïîëüçóåòñÿ äëÿ óäàëåííî-
ãî óïðàâëåíèÿ ñåòåâûìè óñòðîéñòâà-
ìè, â òîì ÷èñëå áåñïðîâîäíûì îáîðó-
äîâàíèåì. Áåäà â òîì, ÷òî è ñàì ïðîòî-
êîë îáëàäàåò öåëûì ðÿäîì íåäîñòàò-
êîâ, òàê åùå è ïðîèçâîäèòåëè ÷àñòî
äîïóñêàþò íåëåïûå îøèáêè. Òóò
óìåñòíî âñïîìíèòü ñòàâøóþ óæå êðû-
ëàòîé ôðàçó: "Åñëè õîòèòå áåçîïàñ-
íîñòè ïðè èñïîëüçîâàíèè SNMP, íå
èñïîëüçóéòå ýòîò ïðîòîêîë." Íå âäà-
âàÿñü â ïîäðîáíîñòè, ðàññêàæó, ÷òî
óêàçàííûå â çàãîëîâêå òî÷êè äîñòóïà
ïîäâåðæåíû ñëåäóþùåé àòàêå. Åñëè
àòàêóþùèé ïîøëåò íà 192 UDP-ïîðò
ïàêåò õèòðîóìíîãî ñîäåðæàíèÿ, óÿç-
âèìàÿ òî÷êà îòâåòèò íà íåãî öåïî÷êîé
áàéò, ñðåäè êîòîðûõ áóäåò ñîäåðæàòü-
ñÿ èäåíòèôèêàòîð Community name,
èñïîëüçóåìûé â ýòîé ðåàëèçàöèè
SNMP äëÿ íåõèòðîé àóòåíòèôèêàöèè.
Çàõâàò ýòîãî êëþ÷à, à âåðíåå èìåíè,
ïîçâîëèò ïîëó÷èòü äîñòóï ê SNMP-èí-
òåðôåéñó óñòðîéñòâà. Äëÿ ðåàëèçà-
öèè àòàêè íåîáõîäèìî ïåðåäàòü ïàêåò
ñëåäóþùåãî ñîäåðæàíèÿ:

"\x01\x00\x00\x00\x70\x00\x00\x00\x00\x00\x00\x00"
"\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00"
"\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00"
"\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00"
"\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00"
"\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00"
"\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00"
"\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00"
"\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00"

"\x00\x00\x00\x00\x00\x00\x00\x00\x00"

Óÿçâèìîå óñòðîéñòâî äîëæíî îòâå-
òèòü òàêîé âîò öåïî÷êîé áàéò:

01 01 00 00 00 00 00 00  00 00 00 00 00 00 00 00
................
00 00 00 00 00 00 00 00  00 00 00 00 00 00 00 00
................
00 00 00 00 00 60 1d 20  2e 38 00 00 18 19 10 f8 
4f 52 69 4e 4f 43 4f 20     52 47 2d 31 31 30 30 20
30 33 39 32 61 30 00 00   00 00 00 00 00 00 00 00
02 8f 24 02 52 47 2d 31     31 30 30 20 56 33 2e 38
33 20 53 4e 2d 30 32 55   54 30 38 32 33 32 33 34
32 20 56 00

Çäåñü ïàðàìåòð Community name,
íåîáõîäèìûé äëÿ äàëüíåéøåé àóòåí-
òèôèêàöèè, ðàâåí 0392a0. Äàëåå óæå
íå ñîñòàâèò îñîáîãî òðóäà íàïèñàòü
íåñëîæíûé ýêñïëîéò äëÿ óñòðîéñòâà,
íàïðèìåð íà Perl. Äëÿ ýòîãî ÿçûêà ñó-
ùåñòâóåò ìàññà ìîäóëåé, êîòîðûå ñäå-
ëàþò ðàáîòó ñ ïðîòîêîëîì óäîáíåå. Çà
ïðèìåðîì äàëåêî õîäèòü íå íóæíî:
Net::SNMP - èäåàëüíûé âàðèàíò.

DOS È ÍÅÀÂÒÎÐÈÇÎÂÀÍÍÛÉ
ÄÎÑÒÓÏ

Óÿçâèìûå óñòðîéñòâà - Siemens
SANTIS 50, Ericsson HN294dp, Dynalink
RTA300W.
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Ðàáîòå ñ SNMP ïîñâÿùåíà öåëàÿ ãëàâà êíèãè "Perl for system administration"

amap â ðàáîòå

Äîâîëüíî ãëóïàÿ çàòåÿ - ïðèñîáà÷èòü ê
òî÷êå äîñòóïà ÆÊ-ýêðàí è êëàâèàòóðó.



Óñëîâèÿ àòàêè - äîñòóï ê 280/TCP-
ïîðòó.

Öåëü àòàêè - DoS àäìèíñêîãî web-
èíòåðôåéñà, íåàâòîðèçîâàííûé äîñ-
òóï ê telnet CLI.

Îïèñàíèå.

Óäàëåííîå àäìèíèñòðèðîâàíèå óêà-
çàííûõ óñòðîéñòâ ðåàëèçóåòñÿ ïðè
ïîìîùè web-èíòåðôåéñà è îáû÷íîãî
òåëíåòà. Ê ñîæàëåíèþ, ïî óìîë÷àíèþ
ýòè ñåðâèñû äîñòóïíû òîëüêî èç êà-
áåëüíîé ñåòè, íî íåðåäêî õîçÿåâà
óñòðîéñòâ àêòèâèçèðóþò âîçìîæ-
íîñòü àäìèíèñòðèðîâàíèÿ è ÷åðåç
ïîðò Wi-Fi.

Îïûòíûì ïóòåì áûëî óñòàíîâëåíî,
÷òî, åñëè ïîñûëàòü íà 280/TCP-ïîðò
áîëüøîå êîëè÷åñòâî ïàêåòîâ, äå-
âàéñ ïîäâåøèâàåò web-èíòåðôåéñ è
ïîçâîëÿåò ïîäêëþ÷èòüñÿ ê telnet CLI
áåç àóòåíòèôèêàöèè. Â êà÷åñòâå
ïðèìèòèâíîãî ýêñïëîéòà ìîæíî èñ-
ïîëüçîâàòü äàæå èçâåñòíûé ñêàíåð
AMAP îò THC:

$ amap 192.168.1.1 280

Åñëè äåâàéñ óÿçâèì, òåáå óäàñòñÿ
áåç àóòåíòèôèêàöèè ïîäêëþ÷èòüñÿ
ê òåëíåòó, ïîëó÷èòü óïðàâëÿþùóþ
èíôîðìàöèþ (èñïîëüçóÿ êîìàíäû,
îïèñàííûå â äîêóìåíòàöèè) è âíåñòè
íåêîòîðûå èçìåíåíèÿ â ðàáîòó óñò-
ðîéñòâà.

ÄÎÑÒÓÏ Ê ÑÅÊÐÅÒÍÎÉ
ÈÍÔÎÐÌÀÖÈÈ ×ÅÐÅÇ WEB

Óÿçâèìûå óñòðîéñòâà - 3Com
ADSL 11g Wireless Router, 3Com
OfficeConnect Wireless.

Óñëîâèÿ àòàêè - äîñòóï ê 80/TCP-
ïîðòó.

Öåëü àòàêè - äîñòóï ê ÷óâñòâè-
òåëüíîé è óïðàâëÿþùåé èíôîðìàöèè.

Îïèñàíèå.

Óäèâèòåëüíî, íî ýòè äåâàéñû îò
3COM ñòðàäàþò äåòñêèì íåäî÷åòîì.
Ëþáîé íåàâòîðèçîâàííûé ïîëüçî-
âàòåëü ìîæåò ïîëó÷èòü â ñâîè ðóêè
èäåíòèôèêàòîðû àäìèíèñòðàòîðà, à
òàêæå èíôîðìàöèþ î ñåòè, â òîì
÷èñëå èñïîëüçóåìûå äëÿ øèôðîâà-
íèÿ êëþ÷è. Äëÿ ïîëó÷åíèÿ äîñòóïà
ê ýòèì äàííûì äîñòàòî÷íî îáðàòèòü-
ñÿ ÷åðåç web-áðàóçåð ê ñëåäóþùèì
àäðåñàì:

/main/config.bin
/main/profile.wlp?PN=ggg
/main/event.logs

ÓßÇÂÈÌÎÑÒÜ FORMAT STRING
Óÿçâèìîå óñòðîéñòâî - 3COM

OfficeConnect 812.
Óñëîâèÿ àòàêè - äîñòóï ê 80/TCP-

ïîðòó.
Öåëü àòàêè - ðåàëèçàöèÿ DoS-àòà-

êè ÷åðåç format string.
Îïèñàíèå.

Êàê è ïîëîæåíî, íà 80-ì ïîðòó óñò-
ðîéñòâà âèñèò http-ñåðâèñ, ïðåäîñòàâ-
ëÿþùèé äîñòóï ê àäìèíñêîìó èíòåð-
ôåéñó. Åñëè ïîäêëþ÷èòüñÿ ê óñòðîé-
ñòâó áðàóçåðîì, ïîòðåáóåòñÿ ïðîéòè
àóòåíòèôèêàöèþ, ââåäÿ â web-ôîðìó
ëîãèí è ïàðîëü. Ïîñëå íåóäà÷íîé ïðî-
âåðêè ïàðîëÿ óñòðîéñòâî, ïîìèìî âñå-
ãî ïðî÷åãî, ïîêàæåò òåáå êàðòèíêó c
URL http://192.168.1.254/graphics/sml3com. Îïûòíûì
ïóòåì áûëî óñòàíîâëåíî, ÷òî, åñëè îá-
ðàòèòüñÿ áðàóçåðîì ê http://192.168.1.254/graph-
ics/sml3com%s%s%s%s%s%s%s%s%s%s%s%s%s%s%s
%s%s%s%s%s%s%s%s%s%s%s%s%s%%s%s%s%s%s
%s%s%s%s%s%s%s%s%s%s%s%s%s%s%s%s%s%s%s
%s%s%s%s%s%s%s%s%s%s%s%s, óñòðîéñòâî
ïîìèãàåò ëàìïî÷êàìè è ñâàëèòñÿ â äà-
óí íà íåêîòîðîå âðåìÿ. Òàêæå ýòîò äå-
âàéñ ïîçâîëÿåò íàïðÿìóþ ïåðåçàïóñ-
òèòü ñåáÿ ÷åðåç ñöåíàðèè
http://192.168.1.254/adsl_pair_select è
http://192.168.1.254/adsl_reset. Ïî÷åìó-òî äëÿ äîñ-
òóïà ê ýòèì ñòðàíèöàì ïðîõîäèòü àó-
òåíòèôèêàöèþ íå íóæíî. E
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Áàæíûé äåâàéñ 3Com ADSL 11g Wireless Router
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...ïîëó÷èòü óïðàâëÿþùóþ èíôîðìàöèþ
è âíåñòè íåêîòîðûå èçìåíåíèÿ

â ðàáîòó óñòðîéñòâà.

Åñëè äåâàéñ óÿçâèì, òåáå óäàñòñÿ
áåç àóòåíòèôèêàöèè ïîäêëþ÷èòüñÿ

ê òåëíåòó...





Àíòîí Êàðïîâ (toxa@real.xakep.ru)

Î ñïîñîáàõ îáíàðóæåíèÿ, âçëîìå è óÿçâèìîñòÿõ áåñïðîâîäíûõ ñåòåé ðàçíîãî ðîäà óæå ñêàçàíî è íàïèñàíî ìíîãî, íî î
òîì, êàê çàùèòèòüñÿ îò âñåõ ýòèõ âåùåé, ïî÷åìó-òî ïîìàëêèâàþò. Âñå ïîòîìó, ÷òî ýòà òåìà áûëà îòëîæåíà äëÿ

îòäåëüíîãî ìàòåðèàëà, êîòîðûé òû ÷èòàåøü ïðÿìî ñåé÷àñ. ×òî æ, âïåðåä! Îáåçîïàñèì ñâîå ëè÷íîå âîçäóøíîå
ïðîñòðàíñòâî îò íàáåãîâ âàðäðàéâåðîâ.

ÇÀÙÈÒÀ ÂÎÇÄÓÕÀ
ÁÅÇÎÏÀÑÍÎÑÒÜ ÁÅÑÏÐÎÂÎÄÍÛÕ ÑÅÒÅÉ

áåñïå÷åíèå áåçîïàñ-
íîñòè Wi-Fi-ñîåäèíå-
íèé óæå äàâíî ñòàëî
ïðèò÷åé âî ÿçûöåõ. Îò-
ñóòñòâèå ïðîâîäîâ

îêîí÷àòåëüíî ðàçâÿçàëî ðóêè îõî-
÷èì äî êîíôèäåíöèàëüíîé èíôîðìà-
öèè çëîóìûøëåííèêàì, ñðåäè êîòî-
ðûõ ìîæåò îêàçàòüñÿ íå òîëüêî ñî-
ñåä ïî ëîêàëüíîé ñåòè, ðàçâëåêàþ-
ùèéñÿ ARP-ñïóôèíãîì, à ëþáîé ÷å-
ëîâåê ñ íîóòáóêîì, íàõîäÿùèéñÿ â
ïðåäåëàõ äîñÿãàåìîñòè áåñïðîâîä-
íîé ñåòè. Ïðèçâàííûé ñïàñòè íåñ÷à-
ñòíûõ ïîëüçîâàòåëåé, ïðîòîêîë àâòî-
ðèçàöèè, àóòåíòèôèêàöèè è øèôðî-
âàíèÿ WEP ñîâåðøåííî íå îïðàâäàë
íàäåæä, êàê è åãî âòîðàÿ èíêàðíàöèÿ
WEP2 (â íåé, ïî ñóòè, äåêëàðèðîâà-
ëîñü òîëüêî óâåëè÷åíèå äëèíû êëþ-
÷à). Ñîâðåìåííûå ñðåäñòâà ïîçâîëÿ-
þò ñëîìàòü 128-áèòíûé WEP-êëþ÷ çà
íåñêîëüêî ÷àñîâ ïðèñóòñòâèÿ â ñåòè.
Ñòàíäàðò áåçîïàñíîñòè 802.11i è, â
÷àñòíîñòè, ñòàíäàðò WPA/WPA2, ÿâ-
ëÿþùèéñÿ ïîäìíîæåñòâîì 802.11i, ïî
ðÿäó ïðè÷èí âñå åùå íåäîñòàòî÷íî
ðàñïðîñòðàíåíû. È íà äàííûé ìî-
ìåíò ñèòóàöèÿ ñêëàäûâàåòñÿ òàêèì
îáðàçîì, ÷òî äëÿ îáåñïå÷åíèÿ áåçî-
ïàñíîñòè áåñïðîâîäíîé ñåòè àäìèíè-
ñòðàòîð âûíóæäåí ïðèáåãàòü ê ïîëó-
ìåðàì è/èëè ê ñòàðûì ïðîâåðåííûì
òåõíîëîãèÿì, êîòîðûå íå ðàçðàáàòû-
âàëèñü ñïåöèàëüíî äëÿ Wi-Fi. Èìåííî
î íèõ ÿ ðàññêàæó â ïåðâóþ î÷åðåäü,
à ïîòîì çàéìóñü 802.11i.

ÎÏÀÑÍÎÑÒÜ Â ÂÎÇÄÓÕÅ
Ïðåæäå ÷åì íà÷àòü ñòðîèòåëüñòâî

êðóãîâîé îáîðîíû, âûÿñíèì, îò ÷åãî
ìû õîòèì çàùèòèòüñÿ. Äëÿ áåñïðî-
âîäíûõ ñåòåé îñíîâíûìè ïðîáëåìàìè
áåçîïàñíîñòè ÿâëÿþòñÿ:

Ìîíèòîðèíã è ïåðåõâàò òðàôèêà;
Ïîäêëþ÷åíèå ê ñåòè íåàâòîðèçî-

âàííûõ êëèåíòîâ (âíåäðåíèå ïîäëîæ-
íûõ ïàêåòîâ);

DoS-àòàêè íà áåñïðîâîäíóþ ñåòü;
Àòàêè òèïà Evil Twin - âíåäðåíèå

ïîäëîæíîãî AP;
Àòàêè íà êëèåíòñêèå ìàøèíû;

Àòàêè íà AP (â òîì ÷èñëå èç-çà
óÿçâèìîñòåé â êîíôèãóðàöèè òî÷êè
äîñòóïà).

Ñ ïîñëåäíèìè äâóìÿ àòàêàìè âñå
ïîíÿòíî: íóæíî ñâîåâðåìåííî ïàò-
÷èòü êëèåíòñêèå ìàøèíû è ãðàìîòíî
íàñòðàèâàòü AP, íàïðèìåð îòêëþ÷èòü
SNMP ëèáî ñìåíèòü íà îòëè÷àþùóþ-
ñÿ îò SNMP community string ïî
óìîë÷àíèþ, ïîñòàâèòü ñëîæíûé ïà-
ðîëü íà äîñòóï ê àäìèíèñòðàòèâíîìó
èíòåðôåéñó AP, ñâîåâðåìåííî îá-
íîâëÿòü ïðîøèâêè è ò.ï. Ìíîãèå AP
óìåþò ôèëüòðîâàòü äîñòóï ïî MAC-
àäðåñó, è îäíîé èç ïîëóìåð ÿâëÿåòñÿ
êàê ðàç ïðîïèñûâàíèå ëåãèòèìíûõ
êëèåíòîâ â ACL òî÷êè äîñòóïà. Îäíà-

êî òàêèìè ñïîñîáàìè íå îñòàíîâèøü
îïûòíîãî âçëîìùèêà, ñòðåìÿùåãîñÿ
ïðîíèêíóòü ñåòü, äà è îò ïåðåõâàòà
êîíôèäåíöèàëüíîé èíôîðìàöèè, ëå-
òàþùåé ïî âîçäóõó, íå çàùèòèøüñÿ.
Äëÿ òîãî ÷òîáû ïàññèâíî ñíèôàòü
âåñü òðàôèê, ñîâåðøåííî íå îáÿçà-
òåëüíî ïîäêëþ÷àòüñÿ ê êàêîé-ëèáî
ñåòè. Ñëåäîâàòåëüíî, íóæíî êàêîå-òî
ðåøåíèå, îñóùåñòâëÿþùåå, êàê ìè-
íèìóì, øèôðîâàíèå òðàôèêà è àâòî-
ðèçàöèþ êëèåíòà â ñåòè. È òàêîå ðå-
øåíèå íàçûâàåòñÿ IPSec. Î÷åíü ïî-
íÿòíîå è äåòàëüíîå îïèñàíèå ýòîãî
ïðîòîêîëà "â êàðòèíêàõ" ìîæíî ïî-
÷èòàòü òóò: www.unixwiz.net/techtips/iguide-ipsec.html.
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Àðõèòåêòóðà IPSec

Äëÿ èñïîëüçîâàíèÿ IPSec
íåîáõîäèìî íàñòðîèòü ñîîòâåòñòâóþùóþ

ïîëèòèêó íà øëþç.



Íàñ æå èíòåðåñóåò ïðàêòè÷åñêàÿ ñòî-
ðîíà âîïðîñà.

ÑÒÀÐÛÉ ÄÎÁÐÛÉ IPSEC
Òèïè÷íàÿ ñõåìà ïîäêëþ÷åíèÿ

áåñïðîâîäíûõ êëèåíòîâ â ðåæèìå
Infrastructure (òî åñòü ñ òî÷êîé äîñòó-
ïà) âûãëÿäèò ñëåäóþùèì îáðàçîì:

[client]- ))) ((( -[AP]----[gateway]----<wired network>

Â òàêîé ñõåìå òî÷êà äîñòóïà èãðàåò
ðîëü ìîñòà ìåæäó áåñïðîâîäíûì è
ïðîâîäíûì ñåãìåíòàìè ñåòè (íå ïó-
òàòü ñ bridging mode!), à ñàìà áåñïðî-
âîäíàÿ ñåòü âûäåëåíà â îòäåëüíûé
ñåãìåíò è ðîóòèòñÿ øëþçîì â ïðî-
âîäíóþ LAN è/èëè èíòåðíåò. Ìîæíî,
êîíå÷íî, ïîäêëþ÷èòü AP íåïîñðåä-
ñòâåííî ê ïðîâîäíîìó ñåãìåíòó ñåòè,
è òîãäà áåñïðîâîäíûå êëèåíòû áóäóò
â îäíîé ïîäñåòè ñ îñòàëüíûìè. Íî íå
ðåêîìåíäóþ. Äëÿ èñïîëüçîâàíèÿ
IPSec íåîáõîäèìî íàñòðîèòü ñîîòâåò-
ñòâóþùóþ ïîëèòèêó íà øëþçå, ÷åðåç
êîòîðûé ïðîõîäèò òðàôèê ñ AP. Åñëè
ãîâîðèòü â òåðìèíàõ IPSec, òðåáóåòñÿ
óêàçàòü ïðàâèëà àññîöèàöèè
(Security Association), îïèñûâàþùèå,
÷òî èñïîëüçîâàòü (ïðîòîêîë AH èëè
ESP), àëãîðèòì øèôðîâàíèÿ (3DES,
AES, è ò.ä.), òèï êëþ÷à (IKE èëè ïðî-
ïèñàòü âðó÷íóþ) è ïîëèòèêè àññîöè-
àöèè (Security Policy), îïèñûâàþùèå,

êàê ýòî èñïîëüçîâàòü (òðàíñïîðòíûé
èëè òóííåëüíûé ðåæèì; òðåáîâàòü
èñïîëüçîâàíèå ipsec èëè íåò). Ïðèâå-
äó êîíêðåòíûé ïðèìåð, êîãäà â êà÷å-
ñòâå øëþçà èñïîëüçóåòñÿ FreeBSD ñ
âêëþ÷åííîé â ÿäðî îïöèåé IPSEC.
Ïóñòü äëÿ áåñïðîâîäíûõ êëèåíòîâ
âûäåëåíà ïîäñåòü 192.168.1.1/24 è àä-
ðåñ øëþçà - 192.168.1.1. Òîãäà äëÿ
êîíêðåòíîãî êëèåíòà 192.168.1.3 ïðà-
âèëà íà øëþçå áóäó âûãëÿäåòü ñëå-
äóþùèì îáðàçîì:

# flush previous SAD & SPD
flush; 
spdflush; 
# Security Association Database
# For ESP
add 192.168.1.1 192.168.1.3 esp 1011 -E 3des-cbc "secret-
passphrase";
add 192.168.1.3 192.168.1.1 esp 1012 -E 3des-cbc "secret-
passphrase";
# Security Policy Database
spdadd 192.168.1.3 0.0.0.0/0 any -P in ipsec esp/tun-
nel/192.168.1.3-192.168.1.1/require
spdadd 0.0.0.0/0 192.168.1.3 any -P out ipsec esp/tun-
nel/192.168.1.1-192.168.1.3/require

Ýòî ïðîñòåéøèé ñëó÷àé, êîãäà íå
èñïîëüçóåòñÿ íèêàêèõ ìåòîäîâ ðàñï-
ðåäåëåíèÿ êëþ÷à - ïàðîëüíàÿ ôðàçà
ââîäèòñÿ âðó÷íóþ. Ñòîèò àêöåíòèðî-
âàòü âíèìàíèå íà âûáîðå ðåæèìà
ipsec - òóííåëüíûé. Ýòîò ðåæèì èñ-
ïîëüçóåòñÿ äëÿ ñîçäàíèÿ áåçîïàñíî-
ãî êàíàëà (secure hop) ìåæäó êëèåí-
òîì è øëþçîì, ïðè íåì øèôðóåòñÿ
âåñü IP-ïàêåò, òîãäà êàê òðàíñïîðò-
íûé ðåæèì èñïîëüçóåòñÿ äëÿ ñîçäà-
íèÿ çàùèùåííîãî êàíàëà "òî÷êà-òî÷-
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IPSec â BSD

Óñòàíîâëåííûå àññîöèàöèè

Ñîâðåìåííûå ñðåäñòâà ïîçâîëÿþò
ñëîìàòü 128-áèòíûé WEP-êëþ÷ çà

íåñêîëüêî ÷àñîâ ïðèñóòñòâèÿ â ñåòè. 



êà", è â ýòîì ñëó÷àå øèôðóåòñÿ
òîëüêî òåëî IP-ïàêåòà.

Ñëåäóåò ïîìåñòèòü óêàçàííûé êîí-
ôèã â ôàéë /etc/ipsec.conf è ïåðå÷è-
òàòü íàñòðîéêè ipsec:

# setkey -f /etc/ipsec.conf

Åñëè â êà÷åñòâå êëèåíòñêîé ÎÑ èñ-
ïîëüçóåòñÿ òàêæå FreeBSD, òî åå
íàñòðîéêà áóäåò òî÷íî òàêîé æå,
òîëüêî â SPD íàïðàâëåíèÿ ïàêåòà - in
è out - ïîìåíÿþòñÿ ìåñòàìè.

Åñëè â êà÷åñòâå êëèåíòà èñïîëüçó-
åòñÿ Windows, íàñòðîéêà IPSec ïðåâ-
ðàòèòñÿ â óâëåêàòåëüíûé ïðîöåññ
êëàöàíüÿ ìûøêîé:

Start-> Run. Íàáèðàåì mmc è æìåì
<ENTER>.

Console-> Add/Remove Snap In. Âû-
áèðàåì Add-> IP Security Policy
Management è æìåì Add, ãäå âûáèðà-
åì Local Computer, çàòåì Finish è Close.

Âûáèðàåì IP Security Policies â
Local Machine, íàæèìàåì ïðàâóþ
êíîïêó ìûøè è âûáèðàåì Create IP
Security Policy.

Âáèâàåì êàêîå-íèáóäü íàçâàíèå
ïîëèòèêè è æìåì Next.

Ñíèìàåì ãàëî÷êó Activate è åùå
ðàç Next.

Ñíèìàåì âûäåëåíèå ñ Edit
Properties. Finish.

Òåïåðü ó íàñ ïîÿâèëàñü íîâàÿ ïî-
ëèòèêà. Àëëèëóéÿ! Íî ýòî åùå íå âñå.

Æìåì ïðàâóþ êíîïêó ìûøè íà
âêëàäêå IP Security Policies îêíà
Console Root è âûáèðàåì Manage IP
filter lists and filter actions, çàòåì
æìåì Add.

Îáçûâàåì ñïèñîê ôèëüòðîâ out,
çàòåì ñíîâà Add.

Âûáèðàåì My IP Address êàê
Source, Any IP Address êàê destination
address. Óáèðàåì ãàëî÷êó mirrored.

Äîáàâëÿåì âòîðîé ñïèñîê, íàçî-
âåì åãî in, ïîâòîðÿåì îïèñàííîå, çà
èñêëþ÷åíèåì òîãî, ÷òî ôèëüòð ñ Any
IP Address âûáèðàåì êàê Source, a My
IP Address êàê destination adress.

Òåïåðü íóæíî ïðèìåíèòü ýòè
ôèëüòðû.

Äâà ðàçà ùåëêàåì ìûøüþ íà
ñîçäàííîé ïîëèòèêå.

Íàæèìàåì Add-> IP Security Rules.
Âûáèðàåì The tunnel endpoint is

specified è ââîäèì àäðåñ øëþçà.
Æìåì Next.

Âûáèðàåì Lan, æìåì Next.
Âûáèðàåì Use this string to pro-

tect the key exchange, ââîäèì ñåêðåò-
íóþ ôðàçó, ïîñëå ÷åãî... (ïðàâèëü-
íî!) Next.

Âûáèðàåì ñîçäàííûé ñïèñîê
ôèëüòðîâ out, êëàöàåì ïî Next.

Âûáèðàåì Require Security, íå çà-
áûâàÿ äàâèòü àíãëîÿçû÷íûé ýêâèâà-
ëåíò íàøåãî "Äàëåå".

Çàòåì ïîâòîðÿåì òî æå ñàìîå,
òîëüêî ââîäèì àäðåñ êëèåíòñêîãî
êîìïüþòåðà è ñïèñîê ôèëüòðîâ - in.

Ïðîðâàâøèñü ñêâîçü äåáðè äèàëî-
ãîâ è ìàñòåðîâ, íàêîíåö ìîæíî óáå-
äèòüñÿ, ÷òî ipsec ðàáîòàåò è êëèåíò ñ
ñåðâåðîì óñòàíîâèëè àññîöèàöèè ñ
ïîìîùüþ âñå òîé æå setkey:

# setkey -DP
0.0.0.0/0[any] 192.168.1.3[any] any

in ipsec
esp/tunnel/192.168.1.1-192.168.1.3/require
ah/tunnel/192.168.1.1-192.168.1.3/use
created: Sep 15 03:30:21 2005  lastused: Sep 15

03:40:21 2005
lifetime: 0(s) validtime: 0(s)
spid=16390 seq=1 pid=5889
refcnt=2

192.168.1.3[any] 0.0.0.0/0[any] any
out ipsec
esp/tunnel/192.168.1.3-192.168.1.1/require
ah/tunnel/192.168.1.3-192.168.1.1/use
created: Sep 15 03:30:21 2005  lastused: Sep 15

03:40:22 2005
lifetime: 0(s) validtime: 0(s)
spid=16391 seq=0 pid=5889
refcnt=2

# setkey -D
192.168.1.3 192.168.1.1 

ah mode=any spi=1235(0x000004d3)
reqid=0(0x00000000)

A: hmac-md5  6974736e 69636574 6f736d6f
6b656d61

seq=0x00000304 replay=0 flags=0x00000040
state=mature 

created: Sep 15 03:30:21 2005   current: Sep 15
03:40:21 2005

diff: 600(s)    hard: 0(s)      soft: 0(s)
last: Sep 15 03:39:20 2005      hard: 0(s)      soft: 0(s)
current: 135688(bytes)  hard: 0(bytes)  soft: 0(bytes)
allocated: 772  hard: 0 soft: 0
sadb_seq=3 pid=5878 refcnt=2

192.168.1.1 192.168.1.3 
ah mode=any spi=1234(0x000004d2)

reqid=0(0x00000000)
A: hmac-md5  6974736e 69636574 6f736d6f

6b656d61
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ÇÀÙÈÒÀ ÂÎÇÄÓÕÀ30 WIRELESSECURITY

Íàñòðàèâàåì IPSec â Windows

Ïîääåðæêà WPA âî FreeBSD 6

Èñïîëüçîâàíèå IPSec àâòîðèçóåò
êëèåíòà â ñåòè, îäíàêî íèêîèì îáðàçîì

íå àâòîðèçóåò òî÷êó äîñòóïà äëÿ êëèåíòà.

Óäîáíî èñïîëüçîâàòü öèôðîâîé
X.509-ñåðòèôèêàò êëèåíòà â êà÷åñòâå

àâòîðèçàöèîííîãî äîêóìåíòà.



seq=0x00000350 replay=0 flags=0x00000040
state=mature 

created: Sep 15 03:30:21 2005   current: Sep 15
03:40:21 2005

diff: 600(s)    hard: 0(s)      soft: 0(s)
last: Sep 15 03:39:25 2005      hard: 0(s)      soft: 0(s)
current: 531216(bytes)  hard: 0(bytes)  soft: 0(bytes)
allocated: 848  hard: 0 soft: 0
sadb_seq=2 pid=5878 refcnt=1

Êðîìå òîãî, çàïóùåííûé tcpdump
äîëæåí ïîêàçûâàòü èñêëþ÷èòåëüíî
íàëè÷èå ESP-ïàêåòîâ. Òåïåðü âåñü
òðàôèê çàùèùåí.

Ðàçóìååòñÿ, äàííûé ñïîñîá ïîñòðî-
åíèÿ IPSec äîâîëüíî ïðèìèòèâåí. Åñ-
ëè êëèåíòîâ ìíîãî, âîçíèêíóò çàäà÷è
äóáëèðîâàíèÿ ïîëèòèê, ê òîìó æå
òðóäíî äåðãàòü àäìèíà êàæäûé ðàç,
êîãäà íîâûé ëåãèòèìíûé êëèåíò ïîäê-
ëþ÷àåòñÿ ê ñåòè. Â ýòîì ñëó÷àå, ïî-ìî-
åìó, óäîáíî èñïîëüçîâàòü öèôðîâîé
X.509-ñåðòèôèêàò êëèåíòà â êà÷åñòâå
àâòîðèçàöèîííîãî äîêóìåíòà. Îñòàíåò-
ñÿ ëèøü âûäàòü íîâîìó êëèåíòó ñåð-
òèôèêàò ïî çàïðîñó. Ïîäðîáíóþ
ñòàòüþ ñ ïîñòðîåíèåì áåñïðîâîäíîãî
øëþçà ñ èñïîëüçîâàíèåì OpenBSD è
isakmpd íà X.509-ñåðòèôèêàòàõ íàïè-
ñàë Andrushock â îäíîì èç íåäàâíèõ
íîìåðîâ "Õàêåðà".

IPSec - íàäåæíîå, ïðîâåðåííîå ãîäà-
ìè ðåøåíèå. Ñ ãëàâíîé çàäà÷åé, çàùè-
òîé òðàôèêà, îí ñïðàâëÿåòñÿ íà óðà.
Åñòü ëè ó íåãî ìèíóñû? Ïðè âñåõ ïëþ-
ñàõ - äà, åñòü. Íàïðèìåð, èñïîëüçîâà-
íèå IPSec àâòîðèçóåò êëèåíòà â ñåòè
(íî íå íà AP!), îäíàêî íèêîèì îáðàçîì
íå àâòîðèçóåò òî÷êó äîñòóïà äëÿ êëè-
åíòà, òî åñòü íå ðåøàåò ïðîáëåìó ïîä-
ëîæíîãî AP IPSec, íî äåëàåò åå â èçâå-
ñòíîé ìåðå áåññìûñëåííîé: ÷åðåç AP
çëîóìûøëåííèêà âñå ðàâíî áóäóò ïðî-
õîäèòü çàøèôðîâàííûå ïàêåòû ëèáî
íå áóäóò ïðîõîäèòü âîîáùå, â çàâèñè-
ìîñòè îò òîãî, ïîòåðÿåòñÿ ëè âèðòóàëü-
íûé êàíàë "êëèåíò-øëþç".

802.11I È WPA
Íîâûé ñòàíäàðò (õîòÿ ðàçâå ìîæ-

íî íàçâàòü íîâûì ñòàíäàðò, ïðèíÿòûé
åùå â 2004 ãîäó?) îïðåäåëÿåò íå
òîëüêî ìåðû ïî çàùèòå òðàôèêà â
áåñïðîâîäíûõ ñåòÿõ. Ýòà çàäà÷à öå-
ëèêîì îòäàåòñÿ ïðîòîêîëó WPA, êîòî-
ðûé, èç-çà ïîëíîé íåñîñòîÿòåëüíîñòè
WEP, ïðèøëîñü äàæå âûïóñòèòü
ðàíüøå, îòäåëüíî îò 802.11i. WPA
ïðåäïîëàãàåò èñïîëüçîâàíèå ïðîòî-
êîëîâ àâòîðèçàöèè ñåìåéñòâà 802.1x,
EAP, TKIP è RADIUS. TKIP çäåñü êàê
áû ïðèõîäèò íà ñìåíó WEP, âûïîëíÿÿ

çàäà÷è ïî çàùèòå òðàôèêà, à EAP è
RADIUS îñóùåñòâëÿþò àâòîðèçàöèþ
êëèåíòà â ñåòè. Âàæíî, ÷òî â ñòàíäàð-
òå 802.11i âìåñòî TKIP èñïîëüçóåòñÿ
àëãîðèòì øèôðîâàíèÿ AES, íî âûïó-
ùåííàÿ îòäåëüíî âåðñèÿ WPA èçíà-
÷àëüíî ïðåäóñìàòðèâàëà èñïîëüçî-
âàíèå TKIP, òàê êàê äëÿ AES òðåáîâà-
ëîñü áîëåå ìîùíîå îáîðóäîâàíèå.

Åñëè îïèñûâàòü êîðîòêî, ñîâìåñò-
íàÿ ðàáîòà âñåõ ïðîòîêîëîâ âûãëÿ-
äèò ñëåäóþùèì îáðàçîì: êëèåíò àâ-
òîðèçóåòñÿ â RADIUS è çàòåì, ñîâìå-
ñòíî ñ òî÷êîé äîñòóïà, ãåíåðèðóåò
ñåññèîííûé êëþ÷ äëÿ øèôðîâàíèÿ
òðàôèêà. Çàìåòíî, ÷òî ðàçðàáîò÷èêè
ñòàíäàðòà ñåðüåçíî ïîäîøëè ê âîï-
ðîñó îáåñïå÷åíèÿ áåçîïàñíîñòè â
êîðïîðàòèâíûõ ñåòÿõ. Íî êàê áûòü
SOHO-êëàññó? Äëÿ ïîëüçîâàòåëåé
äîìàøíèõ èëè ìàëûõ îôèñíûõ ñåòåé
ðàçðàáîòàí âàðèàíò WPA-PSK (Pre-
Shared Key), ïðè êîòîðîì êëþ÷ íå ãå-
íåðèðóåòñÿ, à ââîäèòñÿ ïîëüçîâàòå-
ëåì, è íåîáõîäèìîñòü èñïîëüçîâà-
íèÿ ñåðâåðà àâòîðèçàöèè îòïàäàåò.

ÝÏÈËÎÃ
Êàê ëþáèë ãîâîðèòü ïðîôåññîð

Ïðåîáðàæåíñêèé, "Ðàçðóõà - â ãîëî-
âàõ, à íå â êëîçåòàõ". Ñêîëüêî áû
ñòàíäàðòîâ íè ðàçðàáàòûâàëè, êàêèå
áû ïðîòîêîëû íè ïðèäóìûâàëè, âñåã-
äà íàéäóòñÿ ëþäè, êîòîðûì ñëîâî
"áåçîïàñíîñòü" íè î ÷åì íå ãîâîðèò.
WPA? RADIUS? Âû î ÷åì? 30% òî÷åê
äîñòóïà âî âñåì ìèðå ðàáîòàþò ñ çà-
âîäñêèìè íàñòðîéêàìè ïî óìîë-
÷àíèþ! E
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Ïàðîëè ëåòàþò ïî âîçäóõó

Åñëè â êà÷åñòâå êëèåíòà èñïîëüçóåòñÿ
Windows, íàñòðîéêà IPSec ïðåâðàòèòñÿ â óâ-

ëåêàòåëüíûé ïðîöåññ êëàöàíüÿ ìûøêîé.



Eto'o

Ï ðåæäå ÷åì íà÷èíàòü àòàêó íà êàêîé-ëèáî Bluetooth-äåâàéñ, ðàñïîëîæåííûé ïî ñîñåäñòâó, íåîáõîäèìî ñîáðàòü êàê
ìîæíî áîëüøå èíôîðìàöèè î ñóïîñòàòå: BT-àäðåñ, íàèìåíîâàíèå ïðîèçâîäèòåëÿ, òèï ýòîãî óñòðîéñòâà, âåðñèþ åãî

ïðîøèâêè, ïðåäîñòàâëÿåìûå ñåðâèñû è ò.ä. Èìåííî ñ îáíàðóæåíèÿ óñòðîéñòâà è ïîëó÷åíèÿ íàèáîëåå ïîëíîé
èíôîðìàöèè î íåì íà÷èíàåòñÿ ëþáàÿ àòàêà.

ÓÇÍÀÅÌ 
ÏÎ ÏÎÕÎÄÊÅ
ÎÁÍÀÐÓÆÅÍÈÅ È FINGERPRINTING BLUETOOTH-ÓÑÒÐÎÉÑÒÂ

îëó÷åíèå èíôîðìàöèè
î ëîìàåìîé ñèñòåìå -
ïðèîðèòåòíàÿ çàäà÷à
äëÿ ëþáîãî âçëîìùè-
êà. Íèêòî íå êîìïèëè-

ðóåò íàîáóì è íå çàïóñêàåò ñîòíè
ýêñïëîéòîâ äëÿ ftp-ñåðâèñà, íå çíàÿ
äîñòîâåðíî åãî âåðñèþ. Òî æå â âîç-
äóøíûõ äåëàõ. ×òîáû óòàùèòü ÷åðåç
obexapp ñåêðåòíûé íîìåð èç òåëå-
ôîííîé êíèãè, ïî÷èòàòü SMS-ñîîáùå-
íèÿ è çàñòàâèòü òåëåôîí ïîçâîíèòü
ïî ïëàòíîìó íîìåðó, íåîáõîäèìî ðà-
çóçíàòü êàê ìîæíî áîëüøå îá àòàêóå-
ìîì äåâàéñå. Íà ïðàêòèêå ýòî íå âñåã-
äà ïðîñòî. Íî ìû ðàçáåðåìñÿ.

ÎÏÛÒÍÎÅ ÆÅËÅÇÎ
×òîáû îïèñàííûå ìíîé ìàíèïóëÿ-

öèè íå êàçàëèñü ñëèøêîì àáñòðàêòíû-
ìè, îïðåäåëèìñÿ ñ ñèñòåìîé, â êîòî-
ðîé áóäåì ïðîâîäèòü ñâîè îïûòû.
Ìíå àáñîëþòíî âñå ðàâíî, êàêîé ÎÑ
òû îòäàøü ïðåäïî÷òåíèå, - ÿ èñïîëü-
çîâàë FreeBSD 5.3 ñ äåøåâûì ($10)
USB BT-àäàïòåðîì. Äëÿ ýòîé ñèñòåìû
åñòü ïîëíîöåííûé BT-ñòýê, íàïèñàí-
íûé íàøèì ñîîòå÷åñòâåííèêîì.

ß âïîëíå äîïóñêàþ, ÷òî òû áóäåøü
èñïîëüçîâàòü Linux ñ Bluez èëè âîâñå
Windows. Ýòî òâîå äåëî, è ïîêà òû îá-
äóìûâàåøü åãî, ìû îáñóäèì ïðîáëåìó
îáíàðóæåíèÿ ñîñåäíèõ BT-óñòðîéñòâ.

ÎÁÍÀÐÓÆÅÍÈÅ
Äàæå åñëè òû çíàåøü íàâåðíÿêà,

÷òî ïî ñîñåäñòâó íàõîäèòñÿ âêëþ÷åí-
íûé BT-äåâàéñ, ýòî åùå íå îçíà÷àåò,
÷òî äëÿ òåáÿ îòêðûòû âñå äâåðè. Äëÿ
íà÷àëà àòàêè, êàê ìèíèìóì, íóæíî
çíàòü BT-àäðåñ ëîìàåìîãî äåâàéñà.
Äîâîëüíî ÷àñòî â ýòîì íåò íè÷åãî
ñëîæíîãî: åñëè äåâàéñ íàõîäèòñÿ â
discoverable-ðåæèìå, òî îí îòâå÷àåò
íà ñïåöèàëüíûå broadcast-ïàêåòû, âû-
äàâàÿ ñåáÿ ñ ïîòðîõàìè è ñîîáùàÿ
âñåì îêðóæàþùèì ñâîé BT-àäðåñ.
Èíèöèèðîâàòü òàêîå ñêàíèðîâàíèå
ìîæíî äàæå ñ ìîáèëüíîãî òåëåôîíà,
ïðàâäà, äàëåêî íå âñå àïïàðàòû ïîç-
âîëÿþò ïîëüçîâàòåëþ îçíàêîìèòüñÿ ñ
BT-àäðåñàìè íàéäåííûõ óñòðîéñòâ,
áîëüøèíñòâî ïîêàçûâàþò òîëüêî
ëèøü ñèìâîëè÷åñêèå èìåíà äåâàéñîâ.
Íàñ ýòî íå óñòðàèâàåò, ïîýòîìó áóäåì
èñïîëüçîâàòü áîëåå ìîùíûé èíñòðó-
ìåíò - â ìîåì ñëó÷àå èì îêàçàëàñü

ñîôòèíà hccontrol, êîòîðàÿ èäåò â
ïîñòàâêå ñ BT-ñòýêîì äëÿ BSD.

Ýòà ñîôòèíà çàíèìàåòñÿ òåì, ÷òî ðå-
àëèçóåò âñå îïåðàöèè, ñâÿçàííûå ñ
èíòåðôåéñîì HCI. Ïîëüçîâàòüñÿ ýòîé
ïðîãðàììîé ÷ðåçâû÷àéíî ïðîñòî: 

$ hccontrol �n èìÿ_hci_óçëà êîìàíäà

Òóò ñëåäóåò çàìåòèòü, ÷òî èìÿ óçëà -
íå òî æå ñàìîå, ÷òî èìÿ èíòåðôåéñà.
Íàïðèìåð, èíòåðôåéñó ubt0 ñîîòâåò-
ñòâóåò èìÿ ubt0hci. Â êà÷åñòâå êîìàí-
äû ìîæåò áûòü óêàçàíî íåñêîëüêî äå-
ñÿòêîâ äîïóñòèìûõ HCI-îïåðàöèé. ß
äóìàþ, èìååò ñìûñë âûäåëèòü ëèøü
íåñêîëüêî èç íèõ.

Ïåðâàÿ îñóùåñòâëÿåò ïîèñê â îêðå-
ñòíîñòÿõ àêòèâíûõ discoverable-óñò-
ðîéñòâ è íàçûâàåòñÿ Inquiry. Ïîëüçó-
þòñÿ åé âîò òàê:

$ hccontrol �n ubt0hci Inquiry

Â êà÷åñòâå ðåçóëüòàòà ðàáîòû óòè-
ëèòà âûâåäåò èíôîðìàöèþ î íàéäåí-
íûõ óñòðîéñòâàõ � íàñ, ïðåæäå âñåãî,
èíòåðåñóþò èõ àäðåñà.

Ñëåäóþùàÿ êîìàíäà,
Remote_Name_Request, ïîëó÷àåò èìÿ
óñòðîéñòâà ïî èçâåñòíîìó àäðåñó è
èñïîëüçóåòñÿ òàêèì îáðàçîì:

$ hccontrol -n ubt0hci Remote_Name_Request
00:0a:d9:7f:88:0d

Ïîñëå âûïîëíåíèÿ çàïðîñà íà ýêðà-
íå ïîÿâèòñÿ ñèìâîëè÷åñêîå èìÿ óñò-
ðîéñòâà ñ óêàçàííûì àäðåñîì. Ïîëíûé
ñïèñîê äîñòóïíûõ êîìàíä ìîæíî ïîëó-
÷èòü íàáðàâ â êîíñîëè man hccontrol
ëèáî îáðàòèâøèñü ê äîêóìåíòàöèè íà
äèñêå. À ìû èäåì äàëüøå.

BLUETOOTH ÏÈÍÃ-ÏÎÍÃ
Â Bluetooth-ñòýêå åñòü ïðîòîêîë

L2CAP (Logical Link Control and
Adaptation Protocol), ïîçâîëÿþùèé
èíòåðôåéñàì áîëåå âûñîêîãî óðîâíÿ
ïåðåäàâàòü è ïîëó÷àòü ïàêåòû äàí-
íûõ äëèíîé äî 64 Êá.

L2CAP èñïîëüçóåò êîíöåïöèþ òàê
íàçûâàåìûõ êàíàëîâ, êàæäûé êàíàë
ïðåäñòàâëÿåò ñîáîé íå ÷òî èíîå, êàê
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Îôèöèàëüíûé ñàéò ïðîòîêîëà: çäåñü ìîæíî íàéòè òîííû îôèöèàëüíîé äîêóìåíòàöèè



îòäåëüíîå ëîãè÷åñêîå ñîåäèíåíèå ïî-
âåðõ ðàäèîëèíêà. Êàæäûé êàíàë ïðè-
âÿçàí ê íåêîòîðîìó ïðîòîêîëó (îäèí
ïðîòîêîë ìîæåò çàíèìàòü íåñêîëüêî
êàíàëîâ, íî íå íàîáîðîò), ïðè÷åì òàê,
÷òî êàæäûé ïàêåò L2CAP, ïîëó÷àåìûé
êàíàëîì, ïåðåíàïðàâëÿåòñÿ ê ñîîòâåò-
ñòâóþùåìó ïðîòîêîëó áîëåå âûñîêî-
ãî óðîâíÿ.

Åñòü äâå óòèëèòû, ïðåäîñòàâëÿþùèõ
äîñòóï ê ýòîìó ïðîòîêîëó. Ïåðâàÿ
èìååò ñèìâîëè÷åñêîå íàçâàíèå l2ping.
Êàê íåñëîæíî äîãàäàòüñÿ, ýòà òóëçà

ïðåäíàçíà÷åíà äëÿ ïðîâåðêè ñâÿçè
ìåæäó óñòðîéñòâàìè è ñ âèäó ðàáîòà-
åò òàê æå, êàê è icmp ping:

# l2ping �a 00:0a:d9:7f:88:0d
0 bytes from 00:0a:d9:7f:88:0d seq_no=0 time=37.823 ms
result=0
...

Íî ýòî òîëüêî ñ âèäó! Îáðàòè âíèìà-
íèå íà òî, ÷òî ìíîãèå óñòðîéñòâà â îò-
âåò íà L2CAP echo request âîçâðàùà-

þò ïóñòûå ïàêåòû, ïîýòîìó 0 bytes -
ýòî â ïîðÿäêå âåùåé.

Ïîìèìî òåñòèðîâàíèÿ ñâÿçè, ó ýòîé
óòèëèòû åñòü åùå îäíî èíòåðåñíîå
ïðèìåíåíèå - DoS-àòàêè íà ñèíåçóáûå
óñòðîéñòâà. Ïîäîáíî icmp-ôëóäó, ñó-
ùåñòâóåò ãèïîòåòè÷åñêàÿ âîçìîæ-
íîñòü çàâàëèòü ñ ãîëîâîé ëþáîé
Bluetooth-äåâàéñ L2CAP-ïàêåòàìè, à
òåì ñàìûì ïðåðâàòü àêòèâíûå ïîëü-
çîâàòåëüñêèå ñîåäèíåíèÿ. Êàê ÿ óæå
îòìå÷àë, ìàêñèìàëüíûé ðàçìåð ïàêå-
òà ñîñòàâëÿåò 65 Êá, è, â îáùåì-òî,
ïîíÿòíî, ÷òî äëÿ äîñòèæåíèÿ öåëè íå-
îáõîäèìî èñïîëüçîâàòü íåñêîëüêî
óñòðîéñòâ â ðåæèìå ìàêñèìàëüíîé
ïðîèçâîäèòåëüíîñòè. Òàêæå åñòü âîç-
ìîæíîñòü âåñòè "îáñòðåë" â íåñêîëü-

33

Ì
Î

Á
È

Ë
Ü

Í
Û

É
 

Â
Ç

Ë
Î

Ì

»

Îðãàíèçóÿ ñâèðåïûå
Bluetooth-àòàêè, òû ðàíî èëè
ïîçäíî ñòîëêíåøüñÿ ñ îãðàíè-
÷åíèåì, êîòîðîå íàêëàäûâàåò
ñàìà òåõíîëîãèÿ: àáñîëþòíîå
áîëüøèíñòâî óñòðîéñòâ ñåé-
÷àñ ñïîñîáíû íîðìàëüíî ðàáî-
òàòü íà ðàññòîÿíèè äî äåñÿòè
ìåòðîâ. Åñëè æåðòâà âåäåò àê-
òèâíûé îáðàç æèçíè, îíà ñîç-
äàñò òåáå îïðåäåëåííûå ïðîá-
ëåìû, ïîýòîìó êðóòûå ïàðíè
èñïîëüçóþò âíåøíèå àíòåííû
äëÿ Bluetooth-ìîäóëåé. Ðàçó-
ìååòñÿ, âïîëíå ìîæíî êóïèòü
êóëüòóðíîå óñòðîéñòâî ñ àêêóðàòíåíüêèì âûõîäîì è ïîäêëþ÷èòü ê
íåìó ãîòîâóþ àíòåíêó.

Íàñòîÿùèå êèáåðïàíêè äåëàþò àí-
òåííû ñàìîñòîÿòåëüíî, à íå ïîêóïàþò
èõ. Ïî÷èòàòü îá ýòîì è êðàòêî îçíàêî-
ìèòüñÿ ñ òåîðèåé ìèêðîâîëíîâûõ àí-
òåíí ìîæíî ïî àäðåñó
http://oya.org.ua/wifi/wifi-hhelix-
howto.html.
Ïðåæäå âñåãî, ïîìíè, ÷òî Bluetooth
ðàáîòàåò àáñîëþòíî íà òåõ æå ÷àñòî-
òàõ, ÷òî è ñòàíäàðò 802.11a/b/g, ïîýòî-
ìó âñå, ÷òî íàïèñàíî çäåñü îá èçãî-
òîâëåíèè àíòåíí äëÿ Wi-Fi, ïðèìåíèìî
è ê Bluetooth-ìîäóëÿì. ×òî æå êàñàåò-
ñÿ ïåðåäåëêè ñàìîãî àäàïòåðà, òî íå-
îáõîäèìî ëèøü îòïàÿòü ñòàíäàðòíóþ
àíòåííó, ïðîñâåðëèòü â êîðïóñå äû-
ðî÷êó 4 ìì ñâåðëîì è óñòàíîâèòü â îòâåðñòèè MMCX-ðàçúåì äëÿ
ïîäêëþ÷åíèÿ âíåøíåé àíòåííû.

ÂÍÅØÍßß ÀÍÒÅÍÍÀ ÄËß BLUETOOTH-ÀÄÀÏÒÅÐÀ

Ýòó àíòåííó íóæíî îòïàÿòü

Êóëüòóðíàÿ âíåøíÿÿ íåíàïðàâëåííàÿ
àíòåííà. Ñòîèò äîðîãî, ðàáîòàåò ïëîõî

Êèáåðïàíêîâñêàÿ íàïðàâëåí-
íàÿ àíòåííà

hccontrol ñêàíèðóåò îêðåñòíîñòè, à l2ping ïîñëóøíî
ïèíãóåò íàéäåííîå óñòðîéñòâî

Âûâîä hcidump âî âðåìÿ ðàáîòû l2ping



êî ïîòîêîâ ñ êàæäîãî èç äîñòóïíûõ
óñòðîéñòâ. Ïëþñ íóæíî ýêñïåðèìåí-
òàëüíî îïðåäåëèòü îïòèìàëüíóþ äëè-
íó ïàêåòîâ è êîëè÷åñòâî òðåäîâ � ñó-
äÿ ïî ìîèì îïûòàì, îïòèìàëüíî ðàáî-
òàòü â òðè-÷åòûðå ïîòîêà, èìåííî òàê
äîñòèãàåòñÿ ìàêñèìóì èñïîëüçóåìîé
ìîùíîñòè êàíàëà.

ÎÁÍÀÐÓÆÅÍÈÅ ÍÅÂÈÄÈÌÎÊ
Âñå, î ÷åì ÿ ãîâîðèë âûøå, ïðèìå-

íèìî ëèøü ê ëîìàåìîìó óñòðîéñòâó â
"âèäèìîì" ðåæèìå. Åñëè òû òî÷íî
çíàåøü, ÷òî ðÿäîì ñ òîáîé íàõîäèòñÿ
àêòèâíûé äåâàéñ, íî broadcast-ñêàíè-
ðîâàíèå íå âûÿâëÿåò óñòðîéñòâî, òî
çíàé: õîçÿèí äåâàéñà ïåðåâåë åãî â
ðåæèì non-descoverable. Ïðîèçâîäè-
òåëè ìîáèëüíûõ óñòðîéñòâ, êàæåòñÿ,
äî ñèõ ïîð ñ÷èòàþò, ÷òî íåâèäèìûé
ðåæèì - ïàíàöåÿ îò âñåõ áåä, âçëîì-
ùèê ïðîñòî íå ñìîæåò âûÿñíèòü BT-
àäðåñ óñòðîéñòâà, è äàæå åñëè ñòýê
äåâàéñà äûðÿâ êàê ðåøåòî, çëîóìûø-
ëåííèê íå ñìîæåò âîñïîëüçîâàòüñÿ
ýòèì. Íà ìíîãèõ òåëåôîíàõ íåâèäè-
ìûé ðåæèì ñòîèò ÷óòü ëè íå ïî óìîë-
÷àíèþ (èëè âêëþ÷àåòñÿ ÷åðåç íåñ-
êîëüêî ìèíóò ïîñëå àêòèâàöèè BT), è
ïðîèçâîäèòåëè ñîâåòóþò àêòèâíî
ïîëüçîâàòüñÿ ýòèì. Â ñàìîì äåëå, òà-
êîé õîä ìûñëè êàæåòñÿ âïîëíå ðàçóì-
íûì: ïîëüçîâàòåëü âñåãäà ðàáîòàåò ñ
îãðàíè÷åííûì ÷èñëîì óñòðîéñòâ (ãàð-
íèòóðà, òåëåôîí äåâóøêè, íîóòáóê,
PDA, òåëåôîíû òðåõ ïðèÿòåëåé), è ÷å-
ðåç íåäåëþ ïîñëå íà÷àëà èñïîëüçî-
âàíèÿ ýòîò ñïèñîê ïåðåñòàåò ðàñøè-
ðÿòüñÿ. Ñîîòâåòñòâåííî, åñëè òåëåôî-
íó íå íóæíî ïàðèòüñÿ ñ íîâûìè äå-
âàéñàìè, îí âèñèò â íåâèäèìîì ðåæè-
ìå è âñå õàêåðû èäóò ëåñîì. Â ýòîé ñè-
òóàöèè äîáðî äåéñòâèòåëüíî ïîáåäè-
ëî áû çëî, åñëè áû íå íåñêîëüêî îáñ-
òîÿòåëüñòâ.

Íàõîäÿñü â íåâèäèìîì ðåæèìå, óñò-
ðîéñòâî èãíîðèðóåò øèðîêîâåùà-
òåëüíûå çàïðîñû, îäíàêî îòâå÷àåò íà
ïàêåòû, àäðåñîâàííûå èìåííî åìó.
Òåîðåòè÷åñêè âîçìîæíî ïðîñòî óãà-
äàòü àäðåñ ñîñåäíåãî óñòðîéñòâà. À
åñëè óãàäàòü ñ ïåðâîé ïîïûòêè íå ïî-
ëó÷èòñÿ, ìîæíî ïîïðîáîâàòü åùå ðàç,
à ïîòîì åùå ïàðó ìèëëèîíîâ ðàç.
Ïðîáëåìà ëèøü â òîì, ÷òî ïðîöåññ
óãàäûâàíèÿ çàòÿíåòñÿ íàäîëãî: êîëè-
÷åñòâî âñåõ âîçìîæíûõ àäðåñîâ ñîñ-
òàâëÿåò 16^12, è, êàê ëåãêî ïîíÿòü,
âðåìÿ ïîëíîãî ñêàíèðîâàíèÿ áóäåò
ïðîñòî íåçåìíûì.

Âòîðîå îáñòîÿòåëüñòâî çàêëþ÷àåòñÿ
â àäìèíèñòðàòèâíûõ âåùàõ. Äèàïàçî-
íû äëÿ ñåòåâûõ àäðåñîâ âûäàþòñÿ
ïðîèçâîäèòåëÿì â ñïåöèàëüíîé îðãà-
íèçàöèè, êîòîðàÿ îñóùåñòâëÿåò êîíò-
ðîëü íàä èñïîëüçîâàíèåì àäðåñíûõ
ïðîñòðàíñòâ. Ïî ñòàíäàðòó, äëÿ èäåí-
òèôèêàöèè ïðîèçâîäèòåëÿ îòâîäèòñÿ
öåëûõ òðè áàéòà àäðåñà. Êðîìå òîãî,
çà êðóïíûìè òåëåêîììóíèêàöèîííû-
ìè êîìïàíèÿìè âðîäå Sony Ericsson,
Nokia è Siemens çàðåçåðâèðîâàíî
íåñêîëüêî ïðîñòðàíñòâ åìêîñòüþ ïî
16,7 ìèëëèîíîâ àäðåñîâ.

Àòàêè íà BT âñåãäà ïðîõîäÿò â òåñ-
íîé ñâÿçè ñ ñîöèàëüíîé èíæåíåðèåé
è â ïðÿìîì âçàèìîäåéñòâèè ñ õîçÿè-
íîì ëîìàåìîãî äåâàéñà. Ìèíèìàëüíîå
ðàññòîÿíèå ìåæäó æåðòâîé è òîáîé �
äåñÿòü ìåòðîâ. Ïî ýòîé ïðè÷èíå ïîäñ-
ìîòðåòü ïðîèçâîäèòåëÿ è äàæå êîíê-
ðåòíóþ ìîäåëü óñòðîéñòâà íå ñîñòàâ-
ëÿåò áîëüøîãî òðóäà, áîëåå òîãî,
èíîãäà ïðèíîñèò ïîëüçó: òåïåðü ìû
ìîæåì çíà÷èòåëüíî ñîêðàòèòü êîëè-
÷åñòâî âàðèàíòîâ äëÿ ïåðåáîðà. Åñëè
åñòü èíôîðìàöèÿ î ïðîèçâîäèòåëå, òî
èìååò ñìûñë ïåðåáèðàòü òîëüêî àäðå-
ñà èç ñîîòâåòñòâóþùèõ äèàïàçîíîâ -
ïîðÿäîê 16^6, ÷òî óæå íå òàê ñòðàøíî.
Îäíàêî äàæå ñêàíèðîâàíèå ïîëîâèíû
ýòîãî äèàïàçîíà íà ïðàêòèêå ìîæåò
çàíÿòü çíà÷èòåëüíîå âðåìÿ - ïðîöåññ
äîëæåí áûòü óñêîðåí.

Ê ñîæàëåíèþ, íàïðàøèâàþùàÿñÿ
ìûñëü, ÷òî äëÿ îäèíàêîâûõ ìîäåëåé
èñïîëüçóþòñÿ åùå áîëåå óçêèå àäðåñ-
íûå ïðîñòðàíñòâà, íå ïîäòâåðæäàåò-
ñÿ. Nokia, íàñêîëüêî ìîæíî ñóäèòü,
ðàçäàåò àäðåñà äåâàéñàì àáñîëþòíî
ñëó÷àéíûì îáðàçîì. Îäíàêî èíîãäà
íåêîòîðûå çàêîíîìåðíîñòè âñå æå
âûÿâëÿþòñÿ, è èõ èñïîëüçóþò äëÿ
åùå áîëüøåãî ñóæåíèÿ ïåðåáèðàåìî-
ãî àäðåñíîãî ïðîñòðàíñòâà.

Êàê íà ïðàêòèêå âîçìîæíî ðåàëèçî-
âàòü òàêîé ïåðåáîð àäðåñîâ?

ÏÅÐÅÁÎÐ ÍÀ ÏÐÀÊÒÈÊÅ
Äàâíûì-äàâíî ó ìåíÿ áûëà èäåÿ

íàïèñàòü ïðîñòåíüêèé ñêðèïò, ñêàæåì,
íà Perl, êîòîðûé èñïîëüçîâàë áû ñòàí-
äàðòíûå óòèëèòû âðîäå l2ping èëè
hccontrol, ñêàíèðîâàë àäðåñíûå äèà-
ïàçîíû, îòûñêèâàÿ óñòðîéñòâà-íåâè-
äèìêè. Ñàìûé áûñòðûé âàðèàíò, êîòî-
ðûé ó ìåíÿ ïîëó÷èëñÿ, èñïîëüçîâàë
èìåííî l2ping. Ïðè÷åì ÿ çàìåòèë, ÷òî
ñêîðîñòü çàìåòíî óâåëè÷èâàåòñÿ, åñ-
ëè ðàáîòàòü â íåñêîëüêî ïîòîêîâ.

Ìèíèìàëüíûé îòêëèê îò ðàáîòàþùå-
ãî óñòðîéñòâà ñîñòàâëÿåò ïðèìåðíî
0,02 ñ. Â öåëîì îòêëèêè ìàëî îòëè÷à-
þòñÿ äðóã îò äðóãà. ß äàæå ïûòàëñÿ
óñòàíîâèòü êàêóþ-òî çàâèñèìîñòü
ìåæäó ÷èñëîì ïîòîêîâ è âðåìåíåì
ïðîâåðêè îäíîãî àäðåñà. Ðàçóìååòñÿ,
ýòà çàâèñèìîñòü âðÿä ëè íîñèò ëèíåé-
íûé õàðàêòåð, íî åå ìîæíî áîëåå-ìå-
íåå âìåíÿåìî ïðèáëèçèòü êâàäðàòè÷-
íîé ôóíêöèåé. Ýêñïåðèìåíòàëüíî ÿ
îñòàíîâèëñÿ íà ÷åì-òî âðîäå 0.05+
(n-1)*(0.005*n) (êîíêðåòíûå êîýôôè-
öèåíòû ïðèìåðíûå, ìîãóò ñèëüíî îò-
ëè÷àòüñÿ äëÿ ðàçíûõ ñèñòåì), ïðè
ýòîì ïðîèçâîäèòåëüíîñòü îïðåäåëÿ-
åòñÿ ñëåäóþùèì îáðàçîì: n/(0.05+(n-1)
*(0.005*n). Åñëè âû÷èñëèòü ìàêñèìóì
ýòîé ôóíêöèè, òî îêàæåòñÿ, ÷òî îïòè-
ìàëüíî èñïîëüçîâàòü òðè-÷åòûðå ïî-
òîêà îäíîâðåìåííî. Ïðè ýòîì, óâû, äî
ïðèåìëåìîé ñêîðîñòè ðàáîòû åùå äà-
ëåêîâàòî :(. Äëÿ ðåøåíèÿ ýòîé çàäà÷è
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Bluetooth-ñòýê âî FreeBSD ðåàëèçîâàë â âèäå ìîäóëÿ ng_ubt
íàø ñîîòå÷åñòâåííèê Ìàêñèì Åâìåíêèí. Â ïÿòîé FreeBSD ýòîò ìî-
äóëü ïðèñóòñòâóåò ïî óìîë÷àíèþ, äëÿ áîëåå ñòàðûõ âåðñèé åãî íå-
îáõîäèìî ñîáðàòü îòäåëüíî - ñîðöû ìîæíî âçÿòü íà íàøåì äèñêå
èëè íà ñàéòå www.geocities.com/m_evmenkin. ×òîáû ïîäíÿòü äå-
âàéñ, íóæíî ïîäãðóçèòü ìîäóëü ñëåäóþùåé êîìàíäîé: kldload
ng_ubt. Çàòåì ïîäêëþ÷èòü àäàïòåð ê USB-ïîðòó è âûïîëíèòü ñöåíà-
ðèé, àêòèâèçèðóþùèé èíòåðôåéñ:
/etc/rc.bluetooth start ubt0. Â êîíñîëè ïîÿâèòñÿ èíôîðìàöèÿ îá
óñòðîéñòâå, åãî àäðåñ è ò.ä. Òåïåðü óæå ìîæíî íà÷èíàòü ðàáîòó.

BT-ÑÒÝÊ ÂÎ FREEBSD

Óñòàíîâêà BT-ñòýêà ïîä FreeBSD



@stake ðàçðàáîòàëà ñïåöèàëüíóþ
óòèëèòó ñ êðàñî÷íûì íàçâàíèåì
RedFang. Ïî íåèçâåñòíîé ìíå ïðè÷è-
íå îíà áîëüøå íå äîñòóïíà íà îôèöè-
àëüíîì ñàéòå êîìïàíèè - íà íàøåì
äèñêå òû ìîæåøü íàéòè ýêñêëþçèâ-
íóþ êîïèþ :). Ê ñîæàëåíèþ, ñîáðàòü
ýòó ñîôòèíó ïîä FreeBSD ìíå íå óäà-
ëîñü, ïîñêîëüêó îíà ñîçäàíà äëÿ
Linux'îâîãî BT-ñòýêà BlueZ. Ïîëüçî-
âàòüñÿ ñîôòèíîé ÷ðåçâû÷àéíî 
ïðîñòî:

./redfang -n 4 -r start-finish -t timeout

Çäåñü start - íà÷àëüíûé àäðåñ, finish -
êîíå÷íûé, timeout � òàéì-àóò çàïðî-
ñîâ, ïî èñòå÷åíèè êîòîðîãî õîñò íà÷è-
íàåò ñ÷èòàòüñÿ íåñóùåñòâóþùèì. Àâ-
òîðû RedFang óòâåðæäàþò, ÷òî ïîë-
íûé ïåðåáîð äèàïàçîíà äëÿ îäíîãî
ïðîèçâîäèòåëÿ çàíèìàåò ïîëòîðà ÷à-
ñà. Âðóò, êîíå÷íî :). Íåñëîæíàÿ àðèô-
ìåòèêà: ó íàñ èìååòñÿ 16,7 ìëí àäðå-
ñîâ. Äàæå åñëè ïðîâåðêà êàæäîãî èç
íèõ áóäåò çàíèìàòü 0,01 ñ, îáùåå âðå-
ìÿ ñêàíèðîâàíèÿ ñîñòàâèò 167 000 ñ,
òî åñòü 46 ÷àñîâ. Òàêîé ïåðåáîð çàèí-
òåðåñóåò ëèøü ó÷åíûõ, à íà ïðàêòèêå
ýòî âðåìÿ îáíàðóæåíèÿ íèêîãî íå ïî-
ðàäóåò. Ðàçóìååòñÿ, âåñòè ïåðåáîð àä-
ðåñîâ ìîæíî è ñ íåñêîëüêèõ èíòåð-
ôåéñîâ. Ñòîèò âçÿòü áîëüøîé USB-
õàá, íàòûêàòü â íåãî àäàïòåðîâ è çà-
ïóñòèòü ïàðàëëåëüíûé ïåðåáîð â red-
fang, êàê óñïåõ ñòàíåò áëèæå ê òåáå â
íåñêîëüêî äåñÿòêîâ ðàç. Ïðîãðåññèâ-
íûå ÂÒ-õàíòåðû äåëàþò èìåííî òàê!

ÊÎÇËÛ ÍÅ ÌÛ
Ðàññêàæó åùå îá îäíîì ïðèåìå, â

êîòîðîì ñîöèàëüíàÿ èíæåíåðèÿ çàíè-
ìàåò áîëüøå ìåñòà, ÷åì õàê. Êàê ëåãêî

ïîíÿòü, êîãäà äâà óñòðîéñòâà õîòÿò
ñïàðèòüñÿ, õîòÿ áû îäíî èç íèõ äîëæ-
íî áûòü âèäèìûì. Îäèí òåëåôîí ñêà-
íèðóåò äèàïàçîí, íàõîäèò èíòåðåñóþ-
ùåå åãî óñòðîéñòâî è íà÷èíàåò pair-
ing-ïðîöåññ. Ïîñêîëüêó ÷åëîâåê Õ, ðà-
áîòàþùèé ñ êëàâèàòóðîé, óâåðåí íà
100%, ÷òî ïîä äåâàéñîì vasya âèñèò
åãî äðóã Âàñåê è îí î÷åíü õî÷åò ïîñ-
êîðåå ïîâûïåíäðèâàòüñÿ ïåðåä ïðèÿ-
òåëåì, Õ íå îñîáî îáðàòèò âíèìàíèå
íà òîò ôàêò, ÷òî óñòðîéñòâ ñ èìåíåì
vasya èìååòñÿ â êîëè÷åñòâå äâóõ øòóê
(òðè, ÷åòûðå, ïÿòü), è ïðèìåò ýòî çà
ñòðàííûé ãëþê. Ðàçóìååòñÿ, âñå îñ-
òàëüíûå äåâàéñû - ñîâåðøåííî îò-
äåëüíûå óñòðîéñòâà, ïðèíàäëåæàùèå
òðåòüåìó ëèöó è íå èìåþùèå íèêàêî-
ãî îòíîøåíèÿ ê äðóãó Âàñå. Åñëè íàø
êëèåíò âûáåðåò èìåííî õàêåðñêèé äå-
âàéñ äëÿ ñîåäèíåíèÿ (äóìàþ, îí íå
çàäóìûâàÿñü êëèêíåò ïî ïåðâîìó ïî-
ïàâøåìóñÿ), òî ìèãîì çàïàëèò ñåáÿ,
âûäàâ ñ ïîòðîõàìè ñâîé BT-àäðåñ è
íåêîòîðóþ èíôîðìàöèþ, êîòîðàÿ, ïðè
òâîåì îïðåäåëåííîì âåçåíèè, ïîìî-
æåò âîññòàíîâèòü PIN áóäóùåé ñåñ-
ñèè. Äàëåå âçëîìùèê áûñòðî ïîãàñèò
ñâîé òðîÿíñêèé äåâàéñ, ñâÿçü òàê è íå
óñòàíîâèòñÿ, êëèåíò êðèêíåò Âàñå
"×òî-òî ãëþ÷èò, ñåé÷àñ åùå ðàç ïîï-
ðîáóþ" è óæå áåç ïðîáëåì óñòàíîâèò
ñîåäèíåíèå.

Âîò òàêèå ìåòîäû îáíàðóæåíèÿ "íå-
âèäèìûõ" òåëåôîíîâ ñóùåñòâóþò â
ìèðå.

Âîçìîæíî, òåáå ïîêàæåòñÿ, ÷òî
÷àñòü ýòèõ âåùåé äîâîëüíî íàäóìàí-
íàÿ. Â ñàìîì äåëå, ñêàíèðîâàòü àäðå-
ñà ÷åòûðå ÷àñà, åñëè ó÷åñòü, ÷òî âñå
ýòî âðåìÿ òû íå äîëæåí îòëó÷àòüñÿ
äàëüøå äåñÿòè ìåòðîâ îò àòàêóåìîãî
óçëà� Ýòî ìàëîðåàëüíî!

Íî îïûò ïîêàçûâàåò, ÷òî îïèñàííûå
ïðèåìû âïîëíå æèçíåííû è ïðè íàëè-
÷èè ó òåáÿ æåëàíèÿ ðåàëèçóþòñÿ. Ìû
çäåñü ãîâîðèì î ãëîáàëüíûõ íåäîñ-
òàòêàõ, âîçìîæíîñòÿõ îáîéòè ìåõà-
íèçìû çàùèòû BT. À ðàçâå ÿ ãîâîðèë,
÷òî áåç âñÿêîé ïîäãîòîâêè ìîæíî
ïðîâåñòè ïîäîáíóþ àòàêó?

ÃÎËÓÁÀß ÏÅ×ÀÒÜ
Òû îáíàðóæèë â ýôèðå àêòèâíîå

óñòðîéñòâî è óçíàë åãî BT-àäðåñ. Íå-
âàæíî, íàõîäèòñÿ ýòîò äåâàéñ â dis-
coverable-ðåæèìå èëè îí íåâèäèì. Áó-
äåì ó÷èòüñÿ óäàëåííî îïðåäåëÿòü íå-
êîòîðûå ñâîéñòâà àòàêóåìûõ óçëîâ,
òàêèå êàê íàèìåíîâàíèå ïðîèçâîäèòå-
ëÿ, ìîäåëü, âåðñèÿ ïðîøèâêè è ò.ä. Â
ýòîì íàì ïîìîæåò òåõíîëîãèÿ blue-
printing'à è ñîîòâåòñòâóþùèé ñîôò,
êîòîðûé ÿ ñ áîëüøèì òðóäîì îòûñêàë
íà ïðîñòîðàõ Ñåòè.

Ïðåæäå âñåãî, íóæíî ðàçîáðàòüñÿ ñ
òåì, ÷òî òàêîå blueprinting è êàê îí ðà-
áîòàåò. Äîâîëüíî ÷àñòî áûâàåò íóæíî
ïîëó÷èòü íåêîòîðóþ èíôîðìàöèþ îá
àòàêóåìîì óñòðîéñòâå. Ïðåæäå âñåãî,
âûÿñíÿåì, êàêîé äåâàéñ îáíàðóæåí:
èñêàòü áåñïëàòíûé GPRS-èíòåðíåò íà
áåñïðîâîäíîé ãàðíèòóðå áåñïîëåçíî,
ïîçâîíèòü ñ âèäåîêàìåðû òîæå íå ïî-
ëó÷èòñÿ. Íåäóðíî òàêæå ïîëó÷èòü èí-
ôîðìàöèþ î ïðîèçâîäèòåëå äåâàéñà
è âåðñèè åãî ïðîøèâêè, ÷òîáû îñìûñ-
ëåííî èñïîëüçîâàòü âîçìîæíûå áàãè
â êîíêðåòíûõ ðåàëèçàöèÿõ óñòðîéñòâ.
Îêàçûâàåòñÿ, ÷òî âñå ýòè âåùè âîç-
ìîæíî óçíàòü ïðîñòî ðàñïîëàãàÿ àä-
ðåñîì BT-äåâàéñà êàê ðàç ïðè ïîìîùè
fingerprinting'à.

Â ñëó÷àå ñ BT ðàáîòà ýòîé òåõíîëî-
ãèè íå îòëè÷àåòñÿ íè÷åì îñîáåííûì.
Èñïîëüçóÿ ñïåöèàëüíóþ áàçó äàííûõ
ñ "îòïå÷àòêàìè" ðàçëè÷íûõ óñòðîéñòâ,
ïðîãðàììà ìîæåò ëåãêî îòëè÷àòü è íà-
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Ñòðóêòóðà ñ àäðåñàìè ðàçëè÷íûõ ïðîèçâîäèòåëåé - ÷óòü ëè íå ãëàâíàÿ ÷àñòü RedFang

Âûâîä óòèëèòû spdtool

»

Ñòîèò âçÿòü áîëüøîé USB-õàá, íàòûêàòü â
íåãî àäàïòåðîâ è çàïóñòèòü ïàðàëëåëüíûé
ïåðåáîð â redfang, êàê óñïåõ ñòàíåò áëèæå

ê òåáå â íåñêîëüêî äåñÿòêîâ ðàç.



õîäèòü óæå çíàêîìûå åé äåâàéñû. Òóò
äåëî â òîì, ÷òî ðàçíûå âåðñèè óñò-
ðîéñòâ îáëàäàþò ðàçëè÷íûìè ïàðà-
ìåòðàìè, êîòîðûå ïîçâîëÿþò ëåãêî îò-
ëè÷àòü äàæå âåðñèè ïðîøèâîê. Èñõî-
äÿ èç ýòèõ ïàðàìåòðîâ, âû÷èñëÿþò íå-
êîòîðóþ ôóíêöèþ, "îòïå÷àòîê" óñò-
ðîéñòâà, êîòîðûé ìåíÿåòñÿ îò âåðñèè
ê âåðñèè, íî îäèíàêîâ äëÿ óñòðîéñòâ ñ
îäíîé ïðîøèâêîé.

Êàê ýòî âûãëÿäèò íà ïðàêòèêå? Äëÿ
ïîëó÷åíèÿ "îòïå÷àòêîâ" BT-óñò-
ðîéñòâ, êàê ïðàâèëî, èñïîëüçóþòñÿ
äàííûå, ïîëó÷àåìûå èç SDP-ïðîôè-
ëåé óñòðîéñòâ. SDP - Service
Description Protocol, ïðîòîêîë îïèñà-
íèÿ ñåðâèñîâ, êîòîðûé ïðåäîñòàâëÿåò
êëèåíòàì èíôîðìàöèþ î ëîêàëüíûõ
ñåðâèñàõ óñòðîéñòâà. Ôàêòè÷åñêè, ýòî
ïðîñòî ñòàíäàðò îïèñàíèÿ ïðåäîñòàâ-
ëÿåìûõ ðåñóðñîâ. Ñðåäè ìíîæåñòâà
ïîëåé ýòèõ ïðîôèëåé îñîáåííûé èí-
òåðåñ äëÿ íàñ ïðåäñòàâëÿþò Service
RecHandle è Channel - èìåííî èç ýòèõ
ïîëåé è ôîðìèðóåòñÿ, êàê ïðàâèëî,
"îòïå÷àòîê" óñòðîéñòâà: äëÿ ðàçëè÷-
íûõ óñòðîéñòâ è äàæå âåðñèé ïðîøè-
âîê íàáîðû ýòèõ ïàðàìåòðîâ ðàçëè÷à-
þòñÿ.

Äëÿ êîíêðåòíîé ðåàëèçàöèè ýòîãî
ïðîöåññà ñîôòà íàïèñàíî ìàëî. ß íà-
øåë ïðîñòåíüêèé perl'îâûé ñêðèïò ñ
õàðàêòåðíûì íàçâàíèåì bp.pl, êîòî-
ðûé ïðåêðàñíî ñïðàâëÿåòñÿ ñî ñâîåé
ðàáîòîé. Èùè åãî íà íàøåì äèñêå, à ÿ
ïîêà ðàññêàæó, êàê åãî èñïîëüçîâàòü.
Ïîñëå ðàñïàêîâêè àðõèâà ñ ïðîãðàì-
ìîé îòêðûâàåòñÿ ìíîæåñòâî ôàéëîâ,
ñàìûå ãëàâíûå èç íèõ - blueprint.db,
bp.pl è makedb.pl. Êàê íåñëîæíî äîãà-
äàòüñÿ, ïåðâûé ôàéë - íå ÷òî èíîå,
êàê áàçà äàííûõ ñ îòïå÷àòêàìè óñò-
ðîéñòâ, bp.pl - ñàì fingerprint, à
makedb.pl - ñöåíàðèé äëÿ ïîïîëíåíèÿ
áàçû ñ îòïå÷àòêàìè äåâàéñîâ.

Ðàáîòàòü ñ ñîôòèíîé ÷ðåçâû÷àéíî
ïðîñòî:

sdptool browse --tree XX:XX:XX:XX:XX:XX | ./bp.pl
XX:XX:XX:XX:XX:XX

Êàê ëåãêî ïîíÿòü, ïåðâîé êîìàíäîé
ïîëó÷àåòñÿ ñîäåðæèìîå SDP-ïðîôè-
ëåé äîñòóïíûõ ñåðâèñîâ, çàòåì ýòè
äàííûå ïåðåíàïðàâëÿþòñÿ ïàéïîì íà
âõîä ñöåíàðèþ bp.pl, êîòîðûé âû÷èñ-
ëÿåò äëÿ íèõ ñëåïîê è èùåò â áàçå
äàííûõ. Åñëè òàêîé îòïå÷àòîê ïðèñóò-
ñòâóåò, äëÿ ïîëüçîâàòåëÿ âûâîäèòñÿ
îïèñàíèå óñòðîéñòâà èëè ïðåäëàãàåò-
ñÿ äîáàâèòü íîâóþ ñèãíàòóðó â áàçó
äàííûõ äëÿ äàëüíåéøåãî èñïîëüçîâà-
íèÿ. Ê ñëîâó, ýòî äåëàåòñÿ ÷ðåçâû÷àé-
íî ïðîñòî. ×òîáû äîáàâèòü íîâîå óñò-
ðîéñòâî â áàçó äàííûõ, ñîçäàåì â
ïàïêå devices íîâûé òåêñòîâûé ôàéë,
íà åãî ïåðâîé ñòðîêå óêàçûâàåì äèà-
ïàçîí ïðîèçâîäèòåëÿ óñòðîéñòâà,
ìåæäó "òýãàìè" ---info è /---info ââîäèì
îïèñàíèå óñòðîéñòâà, à âíóòðè ---sdp -
âûâîä óòèëèòû sdptool.

Ïðèìåð ôôàéëà ññ îîïèñàíèåì BBT-ääåâàéñà

00:09:2D:xx:xx:xx

---info
Device: imate PDA2K
Version:
Bluetooth version: Broadcom BT-PPC/PE Version 1.0.0

Build 3500
Windows Mobile 2003 Second Edition
Version 4.21.1088 Build 14132

/---info

---sdp
Browsing 00:09:2D:xx:xx:xx
Attribute Identifier : 0x0 - ServiceRecordHandle
Integer : 0x10000

Attribute Identifier : 0x1 - ServiceClassIDList
Data Sequence

...
Data Sequence
Data Sequence
UUID16 : 0x1101 - SerialPort
Version (Integer) : 0x100

Attribute Identifier : 0x100
Data : 42 6c 75 65 74 6f 6f 74 68 20 53 65 72 69 61 6c 20

50 6f 72 74 00

Attribute Identifier : 0x0 - ServiceRecordHandle
Integer : 0x10002

Ôàéë ñîçäàí, òåïåðü íåîáõîäèìî
âîñïîëüçîâàòüñÿ ñöåíàðèåì
makedb.pl, ÷òîáû ñäåëàòü íîâóþ áàçó
äàííûõ, ñ êîòîðîé ïðîãðàììà áóäåò
ðàáîòàòü â äàëüíåéøåì.

Âîò òàê ëåãêî îáíàðóæèâàåòñÿ è óç-
íàåòñÿ êó÷à ðàçíîé èíôîðìàöèè î BT-
äåâàéñå, ïîëåçíîé äëÿ âçëîìà, åñëè â
òâîåì ðàñïîðÿæåíèè åñòü íîóòáóê,
àäàïòåð è íåñêîëüêî íå ñàìûõ ðåäêèõ
óòèëèò. Ýêñïåðèìåíòèðóé, è âñå ïîëó-
÷èòñÿ. E
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Â ÏÎÈÑÊÀÕ WI-FI36 WIRELESSECURITY

Ôàéë ñ èíôîðìàöèåé î ñèãíàòóðå òåëå-
ôîíà Sony Ericsson k700

"Áàçà äàííûõ" ñ ñèãíàòóðàìè - îáû÷íûé òåêñòîâûé ôàéë

Äëÿ ïîëó÷åíèÿ "îòïå÷àòêîâ" BT-óñòðîéñòâ,
êàê ïðàâèëî, èñïîëüçóþòñÿ äàííûå,

ïîëó÷àåìûå èç SDP-ïðîôèëåé óñòðîéñòâ.





HISTORIA EST MAGISTA
VITA (ÈÑÒÎÐÈß � ÍÀÓÊÀ
Î ÆÈÇÍÈ)

Ïåðåíåñåìñÿ â 2004 ãîä,
èþíü ìåñÿö, 14-å ÷èñëî. Â ýòîò

äåíü íà÷àëàñü èñòîðèÿ âèðóñîâ äëÿ ìîáèëü-
íûõ òåëåôîíîâ. Íà ñâåò ïîÿâèëñÿ î÷åðåäíîé
óëüòðàñîâðåìåííûé ïðîåêò êîìàíäû 29A, èç-
âåñòíîé âî âñåì ìèðå ñâîèìè ñìåëûìè ýêñ-
ïåðèìåíòàìè (à íûíå íàïîëîâèíó ïîñàæåí-
íîé â ìåñòà íå ñòîëü îòäàëåííûå). Âîçìîæ-
íî, êîìó-íèáóäü ïîêàæåòñÿ, ÷òî ïðîåêòó äàëè
íåçàìûñëîâàòîå èìÿ - Caribe, îäíàêî îíî îñ-
òàâàëîñü â óìàõ âèðóñîïèñàòåëåé äîëãèå ìå-
ñÿöû ïîñëå çíàìåíàòåëüíîé äàòû. Ýòîò íå-
ñìûøëåíûé ìàëûø äëÿ òåëåôîíîâ ïîä óï-
ðàâëåíèåì Symbian OS (åñëè áûòü òî÷íûì,
äëÿ òåëåôîíîâ Series 60 îò Nokia) óìåë íåì-
íîãî: èíñòàëëèðîâàëñÿ, ÎÑ ïðè ýòîì çàäàâà-
ëà êó÷ó âîïðîñîâ, à ïîòîì âîâñþ íà÷èíàë
ðàññûëàòü ñåáÿ ëþáèìîãî, èñïîëüçóÿ èíòåð-
ôåéñ Bluetooth. Öåëüþ àòàêè ìîãëî ñòàòü ëþ-
áîå óñòðîéñòâî âïëîòü äî êîôåâàðêè èëè
ïðèíòåðà, åñëè òàì áûë ýòîò ñòàíäàðò ñâÿçè.
Caribe íå ôèëüòðîâàë óñòðîéñòâà, ïîñûëàÿ
ñåáÿ íà âñå ïîäðÿä, õîòÿ ðàáîòàë òîëüêî íà
òåëåôîíàõ îò Nokia.

Ýòîò ìàëûé ïðîÿâèë ñåáÿ ñåðüåçíåå íåñ-
êîëüêî ïîçæå, ïîêàçàâ íåáûâàëóþ æèâó-
÷åñòü ïî âñåìó çåìíîìó øàðó. Ýòî ÷óäî ïî-
ïàëî ê íàì ãäå-òî â ñåðåäèíå ÿíâàðÿ è âûç-
âàëî íåèìîâåðíûé áóì è ïîÿâëåíèå ñêàçîê î
ñòðàøíûõ ìîáèëüíûõ âèðóñàõ, ïîðàæàþùèõ
âñå è âñÿ. Âñå øëî áû õîðîøî è çàìå÷àòåëü-
íî è äàëüøå: åäèíè÷íûé âñïëåñê íå îïàñåí
ñàì ïî ñåáå, à ëþäåé, êîòîðûì èíòåðåñíû âè-
ðóñû âîîáùå, îñîáî íå çàáîòèëè èõ ìîáèëü-
íûå ñîáðàòüÿ. Ýòà îáëàñòü, ñîãëàñèñü, èíòå-
ðåñíà òîëüêî ðàçâå ÷òî ýíòóçèàñòàì. ÍÎ: îä-
íàæäû 29A îïóáëèêîâàëà èñõîäíèêè èçâåñò-
íîãî âèðóñà â ñâîåì æóðíàëå â äåêàáðå
2004 ãîäà â êà÷åñòâå íîâîãîäíåãî ïîäàðêà
äëÿ âñåõ æåëàþùèõ. Òîëüêî çà ïîñëåäîâàâ-
øèé çà ýòèì ìåñÿö ïîÿâèëîñü îêîëî 19-òè
ðàçíîâèäíîñòåé âèðóñà Caribe. ×óòü ëè íå
åäèíñòâåííîå, ÷òî ìîãëè ñäåëàòü ñëåäóþùèå
"ñîçäàòåëè" ìîáèëüíûõ âèðóñîâ, � ýòî ïîìå-
íÿòü èìÿ ðàñïðîñòðàíÿåìîãî ôàéëà, íå çà-
áûâ ïðî ñîîáùåíèå, âûâîäèìîå ïðè çàðàæå-
íèè. Íåêîòîðûå íàãëûå îñîáè óäàëÿëè ïðà-
ðîäèòåëÿ, åñëè òàêîâîé èìåëñÿ. È èìåííî â
îäíîé èç ìîäèôèêàöèé Caribe (òî áûë ÷åð-
âÿê, îêðåùåííûé Symantec êàê
SymbOS.Cabir.F) âïåðâûå ìåëüêíóëî íàçâà-

íèå Skulls, ñûãðàâøåå îïðåäåëåííóþ ðîëü â
ðàçâèòèè ìîáèëüíûõ âèðóñîâ. Skulls, ïî ñóòè,
áûë ïåðâûì òðîÿíñêèì êîíåì äëÿ ìîáèëüíè-
êîâ. Ïðàâäà, îí óìåë òîëüêî ïîðòèòü óñòà-
íîâëåííûå ïðèëîæåíèÿ, íåìíîãî ïîäñòàâëÿÿ
ñâîåãî áåçîáèäíîãî ñîáðàòà Caribe. Íàâåð-
íîå, òàê îí âûðàæàë áëàãîäàðíîñòü ;).

Ïåðâûé ñåðüåçíûé âèðóñ, ñ êîòîðîãî
äåéñòâèòåëüíî ñëåäîâàëî áû íà÷àòü ýðó íàñ-
òîÿùèõ âèðóñîâ ïîä ìîáèëüíûå ïëàòôîðìû,
ïîÿâèëñÿ â ìàðòå ìåñÿöå 2005 ãîäà è áûë
çàðåãèñòðèðîâàí â àíòèâèðóñíûõ êîìïàíèÿõ
ïîä èìåíåì Commwarrior. Ýòî ÷óäî âèðóñî-
ïèñàòåëüñêîé ìûñëè ìîãëî ðàñïðîñòðàíÿòüñÿ
íå òîëüêî ÷åðåç ïðåñëîâóòûé Bluetooth!
Commwarrior èñïîëüçîâàë ïðèíöèïèàëüíî
íîâûé ñïîñîá ðàñïðîñòðàíåíèÿ - ÷åðåç MMS.
È, ÷òî ïðèÿòíî âäâîéíå, âèðóñ áûë íàïèñàí
íàøèì ñîîòå÷åñòâåííèêîì e10d0r'îì è èìåë
ëîçóíã "OTMOP03KAM HET!". Â àïðåëå ìåñÿ-
öå ïîÿâèëñÿ ïîõîæèé ýêçåìïëÿð, íî óæå îò
èíîñòðàííûõ êîëëåã � Mabir. Êàê âûðàçèëñÿ
ñàì el0d0r, ýòî áûëà "êàê ïîïûòêà îñòàòüñÿ
íà âîëíå - íåóäàâøàÿñÿ".

Ñèòóàöèÿ ñ ÊÏÊ èëè ìîáèëüíèêàìè ïîä óï-
ðàâëåíèåì WinCE íà ñåãîäíÿøíèé äåíü áî-
ëåå ñïîêîéíàÿ: îáíàðóæåíî âñåãî äâà âèðó-
ñà. Îäèí èç íèõ - âèðóñ â êëàññè÷åñêîì ïîíè-
ìàíèè ýòîãî ñëîâà (çàðàæàåò exe-ôàéëû, äî-
ïèñûâàÿ ñåáÿ â íåãî), èìÿ åìó - Duts (îáíàðó-

»

Äâîðåöêèé Äìèòðèé aka Burger_cdr (burgercdr@zelan.ru)

Â èðóñû ñåìåéñòâà ìîáèëüíûõ ñåãîäíÿ ïîÿâëÿþòñÿ ñ òàêîé æå çàâèäíîé
ðåãóëÿðíîñòüþ, ñ êàêîé òû ïüåøü ñâîé ãîðÿ÷èé óòðåííèé êîôå. Ðàçãîâîðû

î êàêîì-íèáóäü íîâîì ìîáèëüíîì çâåðå ìîæíî óñëûøàòü áóêâàëüíî íà êàæäîì
øàãó. Âçÿòü, ê ïðèìåðó, ëîòîê ñ òåëåôîíàìè á/ó: îäèí íè÷åãî íå çíàþùèé
ýêñïåðò ðàññêàçûâàåò äðóãîìó, êàê åãî ìèëàÿ ðó÷íàÿ ìàøèíêà ñî âñòðîåííûì
Bluetooth ñíà÷àëà áåç âèäèìûõ ïðè÷èí ïåðåãðóæàëàñü, à ïîòîì è âîâñå
îòäàâàëà êîíöû. Áåäîëàãà ñâàëèâàë âñå ïðîèçîøåäøèå íåñ÷àñòüÿ, êîíå÷íî, íà
ïðåäìåò íàøåãî áóäóùåãî ðàçãîâîðà.
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æåí 17 èþëÿ). Âòîðîé � ñàìûé íàñòîÿ-
ùèé òðîÿí (Brador, îáíàðóæåí 5 àâ-
ãóñòà), îòêðûâàþùèé ïîðò 2989 è ïðå-
äîñòàâëÿþùèé ïðàâî ñëèâàòü è çàëè-
âàòü ôàéëû, îòîáðàæàòü ñîîáùåíèÿ è
èñïîëíÿòü íåêîòîðûå êîìàíäû. Ïî
ðàçãîâîðàì, îáà òâîðåíèÿ ïðèíàäëå-
æàò ãðóïïå 29A, ïðè÷åì èñõîäíèêè
Duts åùå ìîæíî íàéòè â Ñåòè. Îäíàêî
âèðóñ íàïèñàí íà àññåìáëåðå, òàê ÷òî
ïðîäâèíóòûå çíàíèÿ â ýòîé îáëàñòè, à
òàêæå â îáëàñòè óñòðîéñòâà ÎÑ
Windows Mobile áóäóò ïðîñòî íåîáõî-

äèìû òåáå, ÷òîáû õîòü ÷òî-íèáóäü 
ïîíÿòü.

ÑOMMUNIS DOMUS 
(ÎÁÙÈÉ ÄÎÌ) 

"Âèðóñ - ýòî ïðîãðàììíûé êîä,
ñïîñîáíûé ñàìîñòîÿòåëüíî ðàçìíî-
æàòüñÿ è ôóíêöèîíèðîâàòü, èìåþùèé
ìåõàíèçìû çàùèòû îò îáíàðóæåíèÿ è
óíè÷òîæåíèÿ" (c) Jarod ("×òî òàêîå
âèðóñ", The Creatures Computer Virus
Magazine #1, ìàðò 1999).

Èç ýòîãî ñëåäóåò, ÷òî ïðè íàïèñàíèè
ëþáîãî âèðóñà, â òîì ÷èñëå ìîáèëüíî-
ãî, â äåáðÿõ ñîçíàíèÿ âèðóñîïèñàòåëÿ
îáÿçàòåëüíî âîçíèêíóò íåñêîëüêî
âîïðîñîâ: "Êàê âèðóñ ñîáèðàåòñÿ
ðàñïðîñòðàíÿòüñÿ? ×òî áóäóùàÿ çà-
ðàçà ñîáèðàåòñÿ äåëàòü ñ óñòðîé-
ñòâîì? Êàê îíà ñîáèðàåòñÿ ñêðûâàòü-
ñÿ îò ðóê ïðåñëåäîâàòåëåé? È äëÿ êà-
êîé öåëè, ñîáñòâåííî, ïèøåòñÿ íîâî-
ÿâëåííîå òâîðåíèå ÷åëîâå÷åñêèõ
ðóê?"

ÊÀÊ ÐÀÑÏÐÎÑÒÐÀÍßÒÜÑß?
Ñïîñîáîâ ðàñïðîñòðàíåíèÿ ó âû-

ÿâëåííûõ è óæå ïîÿâèâøèõñÿ âèðó-
ñîâ ïîä ìîáèëüíûå òåëåôîíû íå òàê
ìíîãî, à èìåííî:

Bluetooth
Áåñïðîâîäíûå òåõíîëîãèè ñåãîäíÿ

â ìîäå, èõ ìîæíî âñòðåòèòü íà êàæ-
äîì øàãó: êîãäà òåáå äàþò òàêîé øè-

êàðíûé ñïîñîá ðàñïðîñòðàíÿòü âèðóñ,
ñëîæíî îòêàçàòüñÿ îò íåãî. Bluetooth �
ýòî, ïî ñóòè, ðàäèî ñ îãðàíè÷åííûì äî
äåñÿòè ìåòðîâ ðàäèóñîì äåéñòâèÿ èëè
íåñêîëüêî áîëüøå (â çàâèñèìîñòè îò
îáîðóäîâàíèÿ). Èòàê, ëþáîå óñòðîé-
ñòâî, íàõîäÿùååñÿ â ðåæèìå îáíàðó-
æåíèÿ, ïîäâåðãàåòñÿ àòàêå: ïîñûëàåò-
ñÿ ñîîáùåíèå â âèäå óñòàíîâî÷íîãî
SIS-ôàéëà (äëÿ òåëåôîíîâ Nokia ñòàí-
äàðò ïåðâîíà÷àëüíî ñëóæèë ðàñïðî-
ñòðàíåíèþ èãð, íî ïî âîçìîæíîñòÿì
îí íàìíîãî áîãà÷å), ïðè ïîëó÷åíèè
ôàéëà ïîëüçîâàòåëü âïðàâå âûáðàòü,
ïðèíèìàòü ñîîáùåíèå èëè íåò. Ïîñëå
ïðèíÿòèÿ ñîîáùåíèÿ ïîëüçîâàòåëü
ñíîâà ïîëó÷èò ïðàâî âûáèðàòü, óñòà-
íàâëèâàòü ëè ïðèëîæåíèå, è òîëüêî
ïîñëå òîãî, êàê è òóò áóäåò ïîëó÷åíî
ñîãëàñèå, âèðóñ íàêîíåö-òî äîáóäåò
äîñòóï ê óñòðîéñòâó. Êàê âèäèøü, ïóòü
ê ñåðäöó ìàøèíû â òàêîì ñëó÷àå òåð-
íèñò è íåáåçîïàñåí äëÿ âèðóñà íà ëþ-
áîì ýòàïå, ÷òî, êîíå÷íî, ñêàçûâàåòñÿ
íà åãî æèâó÷åñòè. Íî äëÿ íåãî íå âñå
òàê ïëîõî, êàê êàæåòñÿ íà ïåðâûé
âçãëÿä. Äåëî â òîì, ÷òî òåëåôîíû,
ïîääåðæèâàþùèå Bluetooth, íå îãîðî-
æåíû îò îøèáîê â ÎÑ òàê æå, êàê è
ëþáàÿ ïðîãðàììà, ïîýòîìó ðîæäàþòñÿ
òàêèå äîñàäíûå íåïðèÿòíîñòè, êàê: 
1. SNARF-àòàêà � ñ åå ïîìîùüþ âîç-

ìîæåí êîííåêò íà íåêîòîðûå ìîäåëè
òåëåôîíîâ áåç êàêîãî-ëèáî óâåäîì-
ëåíèÿ, ïîñëåäóþùàÿ ñêà÷êà âñåé òå-
ëåôîííîé êíèãè, êàëåíäàðÿ è ëþáûõ
äðóãèõ äàííûõ. 
2. BACKDOOR-àòàêà - ïîçâîëÿåò íå

òîëüêî ñêà÷èâàòü âñþ èíôîðìàöèþ,
íî è èñïîëüçîâàòü ñåðâèñû òåëåôîíà,
òî åñòü èíòåðíåò, WAP è GPRS, ïðè
ýòîì ñàì ïîëüçîâàòåëü òåëåôîíà íå
áóäåò çíàòü î ïðîèñõîäÿùåì íè÷åãî.
3. BLUEBUG-àòàêà - íà íåêîòîðûõ

ìîäåëÿõ òåëåôîíîâ ïîçâîëÿåò ïîëó-
÷èòü äîñòóï ê AT-êîìàíäàì òåëåôîíà,
òî åñòü îòñûëàòü ñîîáùåíèÿ è çâîíèòü
íà íîìåðà áåç âåäîìà ïîëüçîâàòåëÿ
òåëåôîíà (ïîäðîáíåå îá ýòèõ àòàêàõ
÷èòàé â äðóãèõ ñòàòüÿõ íîìåðà).
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"Âèðóñ - ýòî ïðîãðàììíûé êîä, ñïîñîáíûé
ñàìîñòîÿòåëüíî ðàçìíîæàòüñÿ è ôóíêöèî-
íèðîâàòü, èìåþùèé ìåõàíèçìû  çàùèòû îò

îáíàðóæåíèÿ è óíè÷òîæåíèÿ" (c) Jarod

Óâåäîìëåíèå ïîñëå óñòàíîâêè Caribe

Âîïðîñ ïðè óñòàíîâêå Comwarrior

Èñõîäíèê Caribe â áîåâîì èñïîëíåíèè äî êîìïèëÿöèè »
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Ëþáîå èç ýòèõ íåäîðàçóìåíèé è, ïî-
òåíöèàëüíî, íîâûå ïðîáëåìû (íàïðè-
ìåð ñ ñàìèì ñòàíäàðòîì Bluetooth) ìî-
ãóò áûòü èñïîëüçîâàíû âèðóñîïèñàòå-
ëÿìè. Ïîä÷åðêèâàþ, îíè ÌÎÃÓÒ áûòü
èñïîëüçîâàíû, òàê êàê íà ñåãîäíÿø-
íèé äåíü íå áûëî âûÿâëåíî èñïîëü-
çîâàíèå âûøåèçëîæåííûõ óÿçâè-
ìîñòåé â òåëåôîíàõ. Ïðè÷èíà çäåñü
îäíà - ðåçêî îãðàíè÷åííîå êîëè÷åñò-
âî òåëåôîíîâ, èìåþùèõ ïîäîáíûå
óÿçâèìîñòè.

Ïðèìåðàìè âèðóñîâ, èñïîëüçóþùèõ
Bluetooth äëÿ ðàñïðîñòðàíåíèÿ, ìî-
æåò ñòàòü êëàññèêà âðîäå Caribe èëè
CommWarrior, Mabir è MGDropper.

MMS
Óñîâåðøåíñòâîâàííàÿ âåðñèÿ

SMS ñåãîäíÿ äîñòàòî÷íî ïëîòíî âîø-
ëà â íàøó ïîâñåäíåâíóþ æèçíü. Âðÿä
ëè õîòü êòî-íèáóäü åùå íå ïîëüçî-
âàëñÿ óñëóãàìè ýòîãî ÷óäî-ñîîáùå-
íèÿ, íå ïîñûëàë âñÿ÷åñêèå îòêðûòêè,

Ì
Î

Á
È

Ë
Ü

Í
Û

É
 

Â
Ç

Ë
Î

Ì

ÕÀÊÅÐÑÏÅÖ  10(59) 2005

ÌÎÁÈËÜÍÛÉ ÓÆÀÑ40 ÂÇËÎÌ ÓÑÒÐÎÉÑÒÂ

Burger_cddr: Êàêèå îñíîâíûå âîïðîñû è çàäà÷è âñòàþò ïåðåä âèðó-
ñîïèñàòåëåì ïðè ñîçäàíèè ëþáîãî âèðóñà ïîä íîâóþ ÎÑ?

e10dd0r: Âèðóñ - ñàìîðàçìíîæàþùèéñÿ îðãàíèçì, ïðîñëàâëÿþùèé
ñâîåãî àâòîðà ñîáñòâåííîé æèçíüþ. Ïîýòîìó òåõíè÷åñêàÿ îñíîâà -
ôóíêöèÿ ðåïëèêàöèè. Ôàéëîâûå âèðóñû óìèðàþò, íàñòóïèëà ýðà
÷åðâåé - èìåííî íà íèõ ñòîèò ðàññ÷èòûâàòü. Íåîáõîäèìî èçó÷èòü,
êàêèå âîçìîæíîñòè äàåò ÎÑ è íà êàêîì óðîâíå, åñòü ëè îãðàíè÷åíèÿ
íà èõ ïðèìåíåíèå. Êîãäà âîçìîæíîñòè âûÿâëåíû è ñäåëàí âûáîð,
ñëåäóåò çàäóìàòüñÿ: ïðàâèëüíûé ëè îí, âîçìîæíî, ÷òî-òî èç ñïèñêà
òîæå ìîæíî èñïîëüçîâàòü, è ýòî áóäåò åùå ýôôåêòèâíåå. Íåïëîõî
èçó÷èòü óÿçâèìîñòè âûáðàííûõ òåõíîëîãèé, â òîì ÷èñëå íà ïðèìå-
ðå êîíêðåòíîé ÎÑ, ïîïðîáîâàòü íàéòè íîâûå ïóòåì íåñëîæíûõ òåñ-
òîâ. Âàæíûé âîïðîñ - ðàçìåùåíèå â ïàìÿòè è ñîáñòâåííàÿ çàùèòà.
È, êîíå÷íî, îñíîâíîé âîïðîñ - àëãîðèòì. Â ÷àñòíîñòè, ÷òî äîëæåí
äåëàòü âèðóñ, ïîêà îí æèâåò? Âèðóñ íå äîëæåí âðåäèòü - ýòî óäåë
ëàìåðîâ. Îáû÷íî îíè âñòàâëÿþò äåñòðóêòèâíóþ ôóíêöèþ â ÷óæîé
êîä è êîìïèëÿò ñî ñâîèì êîïèðàéòîì. Ïðàâèëüíûé âèðóñ äîëæåí
íåñòè èäåè ñâîåãî ñîçäàòåëÿ, ïðåòâîðÿòü èõ â æèçíü, ïî âîçìîæ-
íîñòè íå ïðè÷èíÿÿ âðåäà.

Burger_cddr: Êàêèå îñíîâíûå óñëîâèÿ äîëæíû ñëîæèòüñÿ â íîâîé
ÎÑ, ÷òîáû ïîä íåå íà÷àëè ïîÿâëÿòüñÿ âèðóñû?

e10dd0r: Íåîáõîäèìî îãðàíè÷èòü âèä óñòðîéñòâ - òîëüêî ìîáèëüíûå
óñòðîéñòâà, ó êàæäîãî êëàññà ñâîÿ ñïåöèôèêà. Èòàê:
1. Äîñòàòî÷íî îòêðûòûé ÀÏÈ.
2. Øèðîêèå âîçìîæíîñòè êîììóíèêàöèè, âñòðîåííûå â ÎÑ.
3. Ïîïóëÿðíîñòü óñòðîéñòâ ñ ÎÑ, íèçêàÿ ñòîèìîñòü óñòðîéñòâ.
4. Âûñîêàÿ ñòîèìîñòü ÏÎ, ðàñïðîñòðàíåííîñòü âàðåçà. 

×òîáû ïîÿâëÿëîñü ìíîãî èíòåðåñíûõ âèðóñîâ, åùå ïóíêò: 
5. Ñèëüíàÿ èçâðàùåííîñòü ÎÑ è API - ÷òîáû ïèñàòü ñèñòåìíûé
ñîôò ïîä íåå ìîã òîëüêî ãóðó. Èçâåñòíî, ÷òî åñëè ïîä ÎÑ ìîæåò ïè-
ñàòü ëþáîé äóðàê, òî òîëüêî äóðàê è áóäåò ïèñàòü.

Burger_cddr: Êàêèì îáðàçîì âîçìîæíî èçáåæàòü îáíàðóæåíèÿ ìî-
áèëüíûõ âèðóñîâ è, êàê ñëåäñòâèå, óíè÷òîæåíèÿ âèðóñà?

e10d0r: Òåõíîëîãèè íåâèäèìîñòè, îñíîâàííûå íà ïåðåõâàòå ôóíê-
öèé API, íå âñåãäà ðåàëèçóåìû, à ÷àùå âñåãî ïðîñòî íå îïðàâäûâà-
þò ñåáÿ. Î÷åâèäíî, ÷òî äëÿ ìîáèëüíûõ óñòðîéñòâ ëó÷øèé ïðèåì -
ìîäèôèêàöèÿ ñîáñòâåííîãî êîäà, ïðè êîòîðîì ìàñêè è ÷åê-ñóììû
èç âèðóñíûõ áàç íå ðàáîòàþò.

Ïîëèìîðôíûå âèðóñû äëÿ Symbian OS åùå íå ïîÿâèëèñü, íî òåîðå-
òè÷åñêè ýòî âîçìîæíî. Ñóùåñòâóåò ìàññà ïîëèìîðôíûõ ãåíåðàòî-
ðîâ äëÿ 80õ86, íåîáõîäèìî îñòàâèòü îáùóþ ëîãèêó è ïåðåïèñàòü
èõ ïîä äðóãîé àññåìáëåð, ïðè ýòîì ó÷åñòü ôîðìàò èñïîëíÿåìûõ
ôàéëîâ. Ýòî íåïðåìåííî áóäåò ñäåëàíî êàêèì-íèáóäü ãóðó. Ýâðèñ-
òè÷åñêèå àíàëèçàòîðû ïîÿâÿòñÿ åùå íå ñêîðî, ñêîðåå âñåãî, óæå ïî
ôàêòó. ARM-ïðîöåññîðû ñåãîäíÿ èñïîëüçóþòñÿ â çíà÷èòåëüíîé
÷àñòè ìîáèëüíûõ óñòðîéñòâ, èõ àññåìáëåð äîñòàòî÷íî íåîáû÷åí, íî
íåëüçÿ ñêàçàòü, ÷òî îí ñëîæåí. Îí äàæå ïî-ñâîåìó êðàñèâ. Ðåàëè-
çîâàòü âñå ýòî íå òàê ïðîñòî.

Åñòü åùå îäèí äîñòàòî÷íî ýôôåêòèâíûé ïðèåì � ïðÿìîå ïðîòèâî-
äåéñòâèå àíòèâèðóñó. Åñòü ëè ñìûñë âñå âðåìÿ ïðÿòàòüñÿ? Ìîæåò,
ëó÷øå ñðàçó âûéòè è äàòü äîñòîéíûé îòïîð? Ñîâðåìåííûå àíòèâè-
ðóñû óìåþò çàùèùàòüñÿ, íî èõ çàùèòà íå áåçóïðå÷íà è âñåãäà
ìîæíî âîéòè â ïðîòèâîñòîÿíèå ñ íèìè. Êòî âûéäåò ïîáåäèòåëåì -
ýòî âîïðîñ. ß áû äàæå ñêàçàë, ýòî âîïðîñ ÷åñòè è ïðåñòèæà.

Burger_cddr: Êàêèå åùå ñïîñîáû ïîòåíöèàëüíî ïðèìåíèìû äëÿ
ðàñïðîñòðàíåíèÿ âèðóñà (êðîìå Bluetooth, MMS, â âèäå êðýêíóòîé
ïðîãðàììû (è ïîäîáíîãî)?

ÈÍÒÅÐÂÜÞ Ñ E10D0R'ÎÌ - ÑÎÇÄÀÒÅËÅÌ ÌÎÁÈËÜÍÎÃÎ
ÂÈÐÓÑÀ COMMWARRIOR

MMS îò Comwarrior (ñêðèíøîò
ýìóëÿòîðà)

Ïåðâûé òðîÿí ïîä Symbian OS, Skulls, â
äåéñòâèè



êàðòèíêè è ïðî÷èå ðàçíîîáðàçíûå ðà-
äîñòè äðóçüÿì è ïîäðóãàì. Ñòàíäàðò
MMS � îòëè÷íàÿ øòóêà, îíà ïîçâîëÿåò
ïðèñîåäèíÿòü âñÿ÷åñêèå ôàéëû ê ñî-
îáùåíèþ, à óìíûå âèðóñû ïîëó÷àþò
äîïîëíèòåëüíûé ñïîñîá ðàçìíîæå-
íèÿ. Òàê ðàçâå òû íå îòêðîåøü ïðèñî-
åäèíåííûé ê ñîîáùåíèþ ôàéë, ïðè-
øåäøèé â ñîîáùåíèè îò òâîåé ïîäðó-
ãè ñ òåìîé ÷òî-òî òèïà "Îòêðîé, ìèëûé.
Ýòî äëÿ òåáÿ!"? Èìåÿ äåëî ñ èíòåðíåò-
âàðèàíòîì, ìíîãèå åùå äåñÿòü ðàç ïî-
äóìàþò, òî òóò çàòóìàíåííûå ìîçãè
ïîëüçîâàòåëÿ ðàçîðâóòñÿ â êëî÷üÿ íà
ìåñòå, è îí, ðàäîñòíûé, íà÷íåò óñòà-
íàâëèâàòü âñå ÷òî óãîäíî, îòêðûâàÿ
òàêèì îáðàçîì äîðîãó âèðóñó. Òàê äå-
ëàþò íà ñåãîäíÿøíèé äåíü äâà âèðó-
ñà Commwarrior è Mabir, âûáèðàÿ òå-
ëåôîí èç ñïèñêà æåðòâû è íà÷èíàÿ
ñëàòü êîïèè ñåáÿ ëþáèìîãî. Îáå çàðà-
çû îáëàäàþò òàêæå ïðîäâèíóòûì ìî-
äóëåì ðàñïðîñòðàíåíèÿ ÷åðåç
Bluetooth. Íî, ê ñ÷àñòüþ, îáà âèðóñà
áîëüøå ïîõîæè íà proof-of-concept,
ïðîäåëûâàþò òîëüêî âñÿ÷åñêèå ôîêó-
ñû, íó, ñàæàþò áàòàðåéêó òåëåôîíà
èç-çà ÷ðåçìåðíîãî èñïîëüçîâàíèÿ
Bluetooth è ò.ï. Òî ëè åùå áóäåò.

O-DDAY ssoft
Ïîäîáíûì ñïîñîáîì ðàñïðîñòðà-

íÿëè ïåðâûå â ìèðå âèðóñû. Èñïîëü-
çóÿ ëàêîìûé êóñî÷åê òèïà ïîñëåäíåé
âåðñèè èãðû èëè, íàïðèìåð, ïîïóëÿð-
íîé ïðîãðàììû ñ êðýêîì, âèðóñ íå çà-
áûâàåò óñòàíîâèòü åùå îäíó âåðñèþ
ñåáÿ - â ïðèäà÷ó ê îáùåìó ïàêåòó. Òàê
ðàçìíîæàåòñÿ Dampig (èñïîëüçóåò
êðýêíóòóþ âåðñèþ FSCaller) èëè Mos,
êîòîðûé ïîëüçóåòñÿ èãðîé Mosquitos,
íó è, êîíå÷íî, Doomboot, ïðèêðûâàþ-
ùèéñÿ ÿêîáû íîâîé èãðîé Doom 2.

×ÒÎ ÄÅËÀÒÜ Ñ ÓÑÒÐÎÉÑÒÂÎÌ
Ïåðñïåêòèâû òâîåãî òåëåôîíà, çà-

ðàæåííîãî î÷åðåäíûì ãàäîì, íå òàêèå
óæ è ðàäîñòíûå, åñëè òû îáëàäàåøü
ñìàðòôîíîì îò Nokia èëè äðóãîé ôèð-
ìû - ëèøü áû ñ Symbian OS. Ýòà îïå-
ðàöèîíêà ðàñïðîñòðàíåíà äîâîëüíî
øèðîêî, ðàçâèòà ñ òî÷êè çðåíèÿ
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e10dd0r: Ãëîáàëüíûõ îòêðûòèé çäåñü, î÷åâèäíî, óæå íå ïîÿâèòñÿ. Íî
âñåãäà, êàê òîëüêî áóäåò âîçíèêàòü íîâàÿ òåõíîëîãèÿ êîììóíèêà-
öèè, áóäåò ïîÿâëÿòüñÿ è íîâûé ñïîñîá ðàçìíîæåíèÿ äëÿ âèðóñîâ.
Åñëè ãîâîðèòü î òîì, ÷òî åñòü ñåé÷àñ, òî íà òåëåôîíå âèðóñàìè íå
çàäåéñòâîâàí òîëüêî èíòåðíåò. Ó÷èòûâàÿ ñîçäàíèå íîâîé ìîáèëü-
íîé çîíû äîìåíîâ, âîçìîæíî, î÷åíü ñêîðî íà÷íåòñÿ ðàçìíîæåíèå
âèðóñîâ äëÿ ìîáèëüíûõ òåëåôîíîâ ïî e-mail. Òàêæå íîâûå âèðóñû,
î÷åâèäíî, áóäóò àïäåéòèòü ñåáÿ ïî http � ýòî äîñòàòî÷íî àêòóàëü-
íî. Êîãäà ïîÿâëÿåòñÿ áàãôèêñ èëè íîâàÿ âåðñèÿ, íåò íåîáõîäèìîñ-
òè ïîâòîðíî çàðàæàòü óñòðîéñòâî. Â Symbian OS ïðîöåññ âêëþ÷å-
íèÿ GPRS èìååò ñåðüåçíûå ñëîæíîñòè èç-çà ðàçëè÷èÿ âåðñèé 6.1 è
7.0s (è ïîñëåäóþùèõ), íî â öåëîì âñå ýòî ðåøàåìî.

Burger_cddr: Êàê ìîáèëüíûå âèðóñû ìîæíî èñïîëüçîâàòü â êîììåð-
÷åñêèõ, ðåêëàìíûõ èëè èíûõ ñôåðàõ (ñïàì), êëþ÷îì ê êîòîðûì ÿâ-
ëÿþòñÿ äåíüãè?

e10dd0r: Õàêåð íèêîãäà íå îïóñêàåòñÿ äî ñïàìåðà, ïîñêîëüêó ñïàìå-
ðû � ýòî âñåãäà êàñòà èçãîåâ. Ïîä õàêåðàìè ÿ ïîäðàçóìåâàþ óâëå-
÷åííûõ ëþäåé, ïîñâÿòèâøèõ èëè ãîòîâûõ ïîñâÿòèòü ñâîåìó óâëå÷å-
íèþ áîëüøóþ ÷àñòü ñâîåé æèçíè, èõ áîëüøå ïðèâëåêàåò èññëåäî-
âàíèå, à íå åãî öåëü. Ýòî íå ñåòåâûå îòìîðîçêè, êîòîðûå, ïî ñóòè,
ëàìåðû. Ïîïûòêè çàðàáîòàòü äåíüãè íà âèðóñàõ áóäóò ïðåäïðèíÿòû
î÷åíü ñêîðî. Âîçíèêíîâåíèå ñïàìà â âèäå SMS, e-mail è MMS ìàëî-
âåðîÿòíî, ïîñêîëüêó êîììóíèêàöèîííûå âîçìîæíîñòè ìîáèëüíîãî
óñòðîéñòâà ïîêà ÷òî ñèëüíî îãðàíè÷åíû êàê ïðîïóñêíîé ñïîñîá-
íîñòüþ, òàê è êîøåëüêîì åãî âëàäåëüöà. Îäíàêî ïîïûòêè âîïëîòèòü
ýòî â æèçíü âîçìîæíû. Âèðóñ ìîæåò êàæäûé äåíü ñêà÷èâàòü îáíîâ-
ëåíèå ðàññûëîê è ñïàì-áàçó ñ ñåðâåðà, â òå÷åíèå äíÿ ðàññûëàòü ñî-
îáùåíèÿ èëè, íàïðèìåð, äåëàòü çâîíêè è çà÷èòûâàòü ïîäíÿâøåìó
òðóáêó êàêîé-òî wav-ôàéë, òàêæå ñêà÷àííûé ñ ñåðâåðà. Áîëåå ðå-
àëüíà îïàñíîñòü âîðîâñòâà è òîðãîâëè êîíôèäåíöèàëüíîé èíôîð-
ìàöèåé. Áóäóò ïîïûòêè ïåðåñëàòü ñ òåëåôîíà íîìåðà êðåäèòíûõ
êàðò è ïðî÷èå äàííûå âðîäå íàñòðîåê êëèåíòîâ ïëàòåæíûõ ñèñòåì,
êîòîðûå óæå âîâñþ ïîðòèðóþòñÿ íà ìîáèëüíûå óñòðîéñòâà. 

Burger_cddr: Âîçìîæíî ëè ñîçäàíèå êðîññ-ïëàòôîðìåííûõ ìîáèëü-
íûõ âèðóñîâ?

e10dd0r: Âîçìîæíî, ñêîðåå, òåîðåòè÷åñêè. Âîçüìåì, ê ïðèìåðó, òåõ-
íîëîãèþ Bluetooth. Îíà ïîçâîëÿåò ïåðåñëàòü ëþáîé ôàéë, íàïðè-
ìåð, ÷åðåç ñåðâèñ OBEX Object Push. Êîíå÷íî, ïîòðåáóåòñÿ ïîäòâå-
ðæäåíèå íà ïðèåì è ò.ï., íî òåì íå ìåíåå� Ôàéë ìîæåò áûòü äèñò-
ðèáóòèâîì èëè èñïîëíÿåìûì ôàéëîì. Â áîëüøèíñòâå ñëó÷àåâ ïðè
ïîèñêå óñòðîéñòâ ìîæíî îïðåäåëèòü ïðîèçâîäèòåëÿ óñòðîéñòâà è,
ñ áîëüøîé âåðîÿòíîñòüþ, åãî òèï. Îïðåäåëèâ ýòî, ìîæíî "íà ëåòó"
ñîçäàòü ñîîòâåòñòâóþùèé ôàéë óæå ïîä êîíêðåòíóþ ïëàòôîðìó è
ïåðåäàòü åãî.

Äëÿ Symbian OS UIQ è Series 60 ýòî êðîññ-ïëàòôîðìåííîñòü. Ìîæ-
íî ñäåëàòü óæå ñåé÷àñ âíóòðè îäíîãî èñïîëíÿåìîãî ôàéëà, õîòÿ è
èìåþòñÿ ñëîæíîñòè ñ MMS èç-çà ðàçíûõ ðåàëèçàöèé. Ñåé÷àñ àêòó-
àëüíà êðîññ-ïëàòôîðìåííîñòü Symbian OS è Windows Mobile. Â ñëó-
÷àå íàòèâíûõ êðîññ-ïëàòôîðìåííûõ âèðóñîâ âñåãäà âàæíà ñâÿçêà
"ïëàòôîðìà ïëþñ òèï ïðîöåññîðà". Ñ ýòèì åñòü ñóùåñòâåííûå
ñëîæíîñòè: íåîáõîäèìî òàùèòü çà ñîáîé èñïîëíÿåìûå ôàéëû äëÿ
îáîèõ ïëàòôîðì, à ýòî íå âñåãäà ïðèåìëåìî èç-çà ðàçìåðà âèðóñà.

Äðóãîé ñïîñîá ñîñòîèò â èñïîëüçîâàíèè êðîññ-ïëàòôîðìåííûõ
ÿçûêîâ, êîìïèëèðóþùèõñÿ â áàéòêîä. Íàïðèìåð java, pyton, .net è
ò.ï. Òàêîé êîä ìîæåò âûïîëíÿòüñÿ íà ðàçëè÷íûõ ïëàòôîðìàõ è ñà-
ìîñòîÿòåëüíî àíàëèçèðîâàòü ñðåäó îáèòàíèÿ, ïðåäïðèíèìàÿ òå èëè
èíûå äåéñòâèÿ. Ñåé÷àñ ýòà âîçìîæíîñòü áîëüøå òåîðåòè÷åñêàÿ.
Âåðîÿòíåå âñåãî, ïåðâûì êðîññ-ïëàòôîðìåííûì âèðóñîì äëÿ ìî-
áèëüíûõ óñòðîéñòâ ñòàíåò âñå æå âèðóñ íà íàòèâíîì ÿçûêå.

ÈÍÒÅÐÂÜÞ Ñ E10D0R'ÎÌ - ÑÎÇÄÀÒÅËÅÌ ÌÎÁÈËÜÍÎÃÎ
ÂÈÐÓÑÀ COMMWARRIOR (ÏÐÎÄÎËÆÅÍÈÅ)

Âîïðîñ ïðè óñòàíîâêå doomboot - îäíîãî
èç ñàìûõ îïàñíûõ âèðóñîâ



ôóíêöèîíàëüíîñòè è îïèñàíà ñî âñåõ
ñòîðîí ñïåöèàëüíî äëÿ áóäóùèõ äå-
âåëîïåðîâ. Êîíå÷íî, â êàêîì-òî ñìûñ-
ëå ýòèì ðàçðàáîò÷èêîì ÿâëÿåòñÿ è âè-
ðóñîïèñàòåëü. 

Òàê ÷òî ñ òåëåôîíîì ìîæíî ñäåëàòü
ïðàêòè÷åñêè âñå: îòêëþ÷èòü Bluetooth,
âñòðîåííûé ôàéëìåíåäæåð, òåëåôîí-
íóþ êíèãó (âèðóñ Dampig), ïîïîðòèòü
îïåðàöèîíêó, òåì ñàìûì îáåñïå÷èòü
ïîõîä âëàäåëüöà ñ òåëåôîíîì â ñåð-
âèñ-öåíòð (Doomboot, êîòîðûé êîïè-
ðóåò íåñêîëüêî áèòûõ dll íà C:\; Fontal,

êîòîðûé çàìåíÿåò øðèôòû ïîïîð÷åí-
íûìè êîïèÿìè; è Hobbes, ïðîâîäÿùèé
âðåäèòåëüñêèå îïåðàöèè ñ àâòîçàã-
ðóçêîé), ïîñûëàòü SMS-ñîîáùåíèÿ íà
âñå ÷åòûðå ñòîðîíû, óäàðÿÿ ïî êî-
øåëüêó âëàäåëüöà òåëåôîíà (âèðóñ
Mos), èëè íå÷òî èçäåâàòåëüñêîå âðî-
äå Onehop, êîòîðûé ïåðåçàãðóæàåò
ñîòîâûé, êàê òîëüêî òû ïîïûòàåøüñÿ
âîñïîëüçîâàòüñÿ ñèñòåìíûìè ïðèëî-
æåíèÿìè. Òàê ÷òî ïðîáëåì ñ âîîáðà-
æåíèåì ó ñîçäàòåëåé âèðóñîâ îáû÷íî
íå áûâàåò, òåì áîëåå ÷òî âîçìîæíîñ-
òè òåõíèêè ïîçâîëÿþò âîïëîòèòü ëþ-
áûå ôàíòàçèè â æèçíü.

ÊÀÊ ÇÀÙÈÒÈÒÜÑß ÎÒ
ÀÍÒÈÂÈÐÓÑÎÂ

Ìåõàíèçìû çàùèòû ó ñîâðåìåí-
íûõ âèðóñîâ íå òàê óæ ðàçíîîáðàçíû.
Íàïðèìåð, çàðàçà ïîä íàçâàíèåì
Drever ïðåäïî÷èòàåò òóïî çàòèðàòü
âñå àíòèâèðóñíûå ïðîãðàììû, êàêèå
íàéäåò íà ïðîñòîðàõ êàðòû ïàìÿòè ìî-
áèëüíîãî òåëåôîíà. Äëÿ âèðóñîâ ïî-
äîáíûõ ïàêåòîâ çàùèò íà ñåãîäíÿø-
íèé äåíü íå òàê ìíîãî è ïîä PC, òàê
÷òî è òàêîé ñïîñîá ãîäèòñÿ. Âèðóñ
Doomboot ïðåäïî÷èòàåò ïðîñòî íå ïî-
êàçûâàòü ñâîåãî ïðèñóòñòâèÿ íà òåëå-
ôîíå, îí ïî-òèõîìó óñòàíàâëèâàåòñÿ
âìåñòå ñ èãðîé (ïîõîæèé ìåõàíèçì ó
Dampig). CommWarrior ïðèêðûâàåòñÿ
â MMS ôàíòàñòè÷åñêèìè ïðîãðàììàìè
èëè îáíîâëåíèÿìè îò www.symbian.com
("Dr.Web! New Dr.Web antivirus for
Symbian OS. Try it!", "MS-DOS emulator

for SymbvianOS. Nokia series 60 only.
Try it!", "SymbianOS update"). 

Îäíàêî ñïåøó òåáÿ óâåðèòü: íå âñå
òàê ñòðàøíî, êàê êàæåòñÿ íà ïåðâûé
âçãëÿä.

Âñå ñóùåñòâóþùèå âèðóñû ïîä ìî-
áèëüíûå òåëåôîíû � ýòî âèðóñû ïîä
Nokia ñ Symbian OS. Ïî÷åìó? Ïîòîìó
÷òî â äàííîì ñëó÷àå ñîáëþäåíû âñå
òðè çîëîòûõ óñëîâèÿ ñîçäàíèÿ õîðî-
øåãî âèðóñà:
1. Âèðóñ èçíà÷àëüíî äîëæåí ãäå-òî

ðàñïðîñòðàíÿòüñÿ è íà ÷åì-òî ïàðàçè-
òèðîâàòü, íóæíà ïëîùàäêà � ðàçâèòàÿ
ÎÑ ñ ìíîæåñòâîì ôóíêöèé.
2. Ýòà ÎÑ äîëæíà áûòü ïîïóëÿðíà,

èíà÷å ïî êàðìàíàì èëè óáåæäåíèÿì
ïîëüçîâàòåëÿ ìíîãî íå ïîïîëçàåøü.
3. ÎÑ äîëæíà áûòü õîðîøî äîêó-

ìåíòèðîâàíà, ïðàêòè÷åñêè äî ìåëü-
÷àéøèõ ïîäðîáíîñòåé, òàê êàê âèðóñ
ñàì ïî ñåáå - äîñòàòî÷íî ñëîæíàÿ
øòóêà â ðåàëèçàöèè, è ìåòîä íàó÷íî-
ãî òûêà òóò âðÿä ëè ïîìîæåò.

Ê ñîæàëåíèþ, âñå òðè ïóíêòà ÿâëÿ-
þòñÿ íåïðåðûâíûì ñïóòíèêîì ëþáîãî
óñïåøíîãî ïðîåêòà è, êàê òîëüêî íî-
âàÿ ÎÑ íàáèðàåò ïîïóëÿðíîñòü, òóò
æå ïîÿâëÿþòñÿ è âèðóñû ïîä íåå.

Âî-âòîðûõ, ðåàëüíàÿ îïàñíîñòü âîç-
íèêíåò òîëüêî â òîì ñëó÷àå, êîãäà íà
ñöåíó âûéäóò âîâñå íå îäèíîêèå ýíòó-
çèàñòû, à äåéñòâèòåëüíî ïðîôåññèî-
íàëû, æåëàþùèå ïîëó÷èòü ïðèáûëü
îò ýòîé çàòåè. Ýòî ïðîèçîéäåò â ðå-
çóëüòàòå øèðîêîãî ðàñïðîñòðàíåíèÿ
êàêîé-ëèáî îäíîé îïåðàöèîíêè, òî
åñòü â ñëó÷àå ìîíîïîëèçàöèè ðûíêà
(âñïîìíè Microsoft è RPC-óÿçâèìîñòè),
èëè â ðåçóëüòàòå ãëîáàëüíîãî ðàçâè-
òèÿ êðîññ-ïëàòôîðìåííûõ ÿçûêîâ òè-
ïà Java, êîòîðûå ïîçâîëÿò ïîëíîöåí-
íî óïðàâëÿòü òåëåôîíîì. Âîò òîãäà â
ðóêàõ çëîóìûøëåííèêîâ îêàæåòñÿ
ïîèñòèíå îïàñíûé èíñòðóìåíò.

"Êàêîé ïðîê, - ñêàæåøü òû, - îò ìî-
áèëüíèêîâ â ïëàíå äåíåã?" À êàê æå
ðåêëàìà? Íà ñåãîäíÿøíèé äåíü âïîë-
íå ìîæíî ñîçäàòü âèðóñ ïîä ìîáèëü-
íûå òåëåôîíû, ñëîæíûé äëÿ îòëîâà,
íî ïîëåçíûé ñ òî÷êè çðåíèÿ ñïàìà. È
òàê ëåãêèì äâèæåíèåì çàõâà÷åííûé
òåëåôîí ïðåâðàùàåòñÿ â íåêîå ïîäî-
áèå, íàïðèìåð, SMS-öåíòðà (äà è ñ
âîçìîæíîñòüþ äîïîëíåíèÿ ñîîáùå-
íèé è íîìåðîâ äëÿ ðàññûëêè, íàïðè-
ìåð ÷åðåç GPRS-òåõíîëîãèè). Êîíå÷-
íî, äî òåõ ïîð, ïîêà íå êîí÷àòñÿ äåíü-
ãè íà ñ÷åòó ó áåäîëàãè-àáîíåíòà. 

CARITAS DEFENDERE
(ÇÍÀ×ÅÍÈÅ ÇÀÙÈÒÛ)

Âçãëÿíåì íà ïðîáëåìó ñ äðóãîé
ñòîðîíû. ×òî æå ñòîèò ñäåëàòü äëÿ
ïðåäîòâðàùåíèÿ çàðàæåíèÿ?
1. Íå îòêðûâàòü è íå ñòàâèòü ïðîã-

ðàììû, ïðèõîäÿùèå ïî Bluetooth èëè
MMS ñ íåçíàêîìûõ íîìåðîâ. Áîëåå òî-
ãî, â ñëó÷àå åñëè ïðîãðàììà ïðèøëà
îò çíàêîìîãî, ñëåäóåò ñïðîñèòü åãî,
íå ïîñûëàë ëè îí ÷åãî-íèáóäü. Ïîñëå-
äñòâèÿ ìîãóò áûòü íàìíîãî óæàñíåå,
÷åì òû ìîæåøü ïðåäñòàâèòü.
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Îíëàéí-ðàçáîð âèðóñà Dust ïîä PPC

Èñõîäíèê Dust â áîåâîì èñïîëíåíèè

Ðåàëüíàÿ îïàñíîñòü âîçíèêíåò òîëüêî 
â òîì ñëó÷àå, åñëè íà ñöåíó âûéäóò âîâñå
íå îäèíîêèå  ýíòóçèàñòû, à äåéñòâèòåëüíî

ïðîôåññèîíàëû, æåëàþùèå ïîëó÷èòü
ïðèáûëü îò ðàçðàáîòêè âèðóñîâ 

äëÿ ìîáèë.



2. Íå ñòàâèòü ïðîãðàììû, ñêà÷àí-
íûå èç íåíàäåæíûõ èñòî÷íèêîâ (p2p-
ñåòè, íàïðèìåð), èëè õîòÿ áû ïåðåä óñ-
òàíîâêîé ïðîâåðÿòü èõ àíòèâèðóñîì.
3. Ïîñòàâèòü àíòèâèðóñ è ðåãóëÿð-

íî îáíîâëÿòü åãî áàçû (îá ýòîì ÷óòü
íèæå).
4. Øèôðîâàòü îñîáî âàæíûå äàííûå:

íîìåðà êðåäèòíûõ êàðò, ïàðîëè è ò.ä.
5. Ïî ìåðå âîçìîæíîñòè ñëåäèòü çà

áàãòðàêîì.
6. Ñäåëàòü ñâîåé íîâîé îáÿçàí-

íîñòüþ ñîçäàíèå è îáíîâëåíèå back-
up'a äàííûõ.

ß îáåùàë ïîïîäðîáíåå îá àíòèâèðó-
ñàõ. Ïîä ñîâðåìåííûå òåëåôîíû íà
áàçå Symbian OS íûíå èõ ðàçâåëîñü
î÷åíü ìíîãî. Íàèáîëåå ãðàìîòíûé, íà
ìîé âçãëÿä, ñäåëàëà êîíòîðà Êàñïåðñ-
êîãî, õîòÿ ïðîåêò è íàõîäèòñÿ íà ñòà-
äèè áåòà-òåñòèðîâàíèÿ:
www.kaspersky.ru/beta?product=159317347.

Êðîìå òîãî, óäà÷íûé ïàêåò äëÿ áîðü-
áû ñ âèðóñàìè ïðåäëàãàåò SimWorks:
www.simworks.biz/sav/AntiVirus.php?id=home

Åñòü îäíî ÍÎ. Â ïðèðîäå ñóùåñòâó-
þò âèðóñû, è èõ ïåðâîå äåéñòâèå - ýòî
óíè÷òîæåíèå îáîèõ ïàêåòîâ íà òâîåì
ñîòîâîì åùå â ïðîöåññå çàðàæåíèÿ.
Òàê ÷òî äëÿ ïóùåé áåçîïàñíîñòè ðå-
êîìåíäóþ òàêæå Mobile Disinfector îò
Mpulze, ïðîòèâ êîòîðîãî åùå íå óñïå-
ëè îïîë÷èòüñÿ ñóùåñòâóþùèå âèðó-
ñû: www.mpulze.com/antivirus.php?part=3.

Íó à äëÿ øèôðîâàíèÿ äàííûõ ïîä
ïëàòôîðìîé Symbian òåáå çäîðîâî
ïîìîæåò ïðîãðàììà CodeGuard
(www.hpc.ru/soft/software.phtml?id=10496) -
îíà áåç ïðîáëåì çàøèôðóåò âñå íóæ-
íûå òåáå äàííûå. 

Äëÿ êðèïòîâàíèÿ SMS-ñîîáùåíèé
ñîâåòóþ âîñïîëüçîâàòüñÿ ïðîãðàì-
ìîé Mum SMS6
http://symbian.gtwar.com/#i517.

Ïîä äðóãèå ïëàòôîðìû ñ ïîääåðæ-
êîé Java MIDP ïîïðîáóé mWallet
(http://series60.ru/modules/mydownloads/show-
file.php?lid=964) äëÿ õðàíåíèÿ íîìåðîâ
êðåäèòíûõ êàðò, ïàðîëåé è ò.ä.

Ïðîäâèíóòîìó ïîëüçîâàòåëþ ìîãó
ïðåäëîæèòü íàïèñàòü ïîäîáíóþ ïðîã-
ðàììó ñàìîñòîÿòåëüíî. Äëÿ ýòîãî áó-
äóò ïîëåçíû èñõîäíèêè ïðîãðàììû
Ñryptex, íàïèñàííîé íà MIDP 2.0:
www.garret.ru/~knizhnik/cryptex-src.zip.

Äëÿ ÊÏÊ íà äàííûé ìîìåíò ñóùåñò-
âóåò âñåãî äâà âèðóñà, íî òû, êàê ÷å-
ëîâåê ïðîãðåññèâíûé, îáÿçàí óæå ñå-
ãîäíÿ çàùèòèòü âñå äàííûå, â ÷åì òå-
áå ïîìîæåò ïðîãðàììà CryptoStorage:
http://forum.pocketz.ru/index.php?show-
topic=5827&hl=%EA%F0%E8%EF%F2.

Îíà ñîçäàñò ñïåöèàëüíûé øèôðî-
âàííûé äèñê è íå ïîçâîëèò çëîóìûø-
ëåííèêàì óçíàòü âñþ ïðàâäó î òåáå. 

Òàêæå ðåêîìåíäóþ èñïîëüçîâàòü
Resco Explorer 2003, êîòîðûé, ïî ñóòè,
ÿâëÿåòñÿ îòëè÷íûì ôàéëìåíåäæå-
ðîì, íî ê òîìó æå óìååò øèôðîâàòü
äàííûå:
http://64.78.9.130/downloads/Explorer2003_p02.exe

TEXTUS FINITA 
(ÊÎÍÅÖ ËÈÐÈÊÈ)

Ñåãîäíÿ ñòàíîâèòñÿ î÷åâèäíûì,
÷òî ìèð security âîò-âîò ïîðîäèò íî-
âóþ îáëàñòü äåÿòåëüíîñòè � ýòî áåçî-
ïàñíîñòü ìîáèëüíûõ óñòðîéñòâ. Äëÿ
íèõ ïîÿâëÿþòñÿ âèðóñû, èõ ñòàíîâèò-
ñÿ âñå áîëüøå è áîëüøå. Ýòî ðåàëü-
íîñòü, îò êîòîðîé íèêóäà íå äåòüñÿ. Ñ
äàëüíåéøèì ðàçâèòèåì òåõíîëîãèé è
ïðîãðàììíûõ ñðåäñòâ ïîä ìîáèëüíûå
óñòðîéñòâà âèðóñû ïîä íèõ ñòàíóò òà-
êèìè æå äîñòîéíûìè è ðàçâèòûìè, êàê
èõ PC-âàðèàíòû. Ñîâñåì ñêîðî ïîÿâÿò-
ñÿ ïåðâûå ïîëèìîðôíûå âèðóñû, íî-
âûå ìåòîäû ìàñêèðîâêè è ïðîòèâî-
äåéñòâèÿ àíòèâèðóñàì, áåñêîíå÷íàÿ

ãîíêà ìåæäó ëàãåðÿìè âèðóñîïèñàòå-
ëåé è ðàçðàáîò÷èêîâ àíòèâèðóñîâ
ïðîäîëæèòñÿ.

Êðîìå òîãî, âïåðâûå çà âñþ èñòîðèþ
VX-ñöåíû âîçíèê ñìûñë çàäóìàòüñÿ
íàä ïåðñïåêòèâîé ïîÿâëåíèÿ ïåðâîãî
êðîññ-ïëàòôîðìåííîãî âèðóñà. Â ñëó-
÷àå ñ ñîâðåìåííûìè ÎÑ ïîä ÏÊ ýòà
çàäà÷à êàçàëàñü íåâûïîëíèìîé, ìî-
áèëüíûå óñòðîéñòâà � ñîâñåì äðóãîå
äåëî.

Íàì ñ òîáîé, ïðîñòûì ñìåðòíûì, ïî-
ðà çàäóìàòüñÿ, êàê çàùèòèòü ñåáÿ îò
ãðÿäóùåé íàïàñòè, è áûòü íà ñòðàæå.
Ñïåêòàêëü ðîæäåíèÿ è ðîñòà íîâîé
îáëàñòè îáåùàåò áûòü î÷åíü èíòå-
ðåñíûì è èíòðèãóþùèì âî âñåõ 
ñìûñëàõ. E

Âîïðîñ Dust ïðè çàðàæåíèè

Âïåðâûå çà âñþ èñòîðèþ VX-ñöåíû âîçíèê
ñìûñë çàäóìàòüñÿ íàä ïåðñïåêòèâîé

ïîÿâëåíèÿ ïåðâîãî êðîññ-ïëàòôîðìåííîãî
âèðóñà.



Hi-Tech (hi-tech@nsd.ru; http://nsd.ru)

Ä îâîëüíî äîëãîå âðåìÿ òðîÿíû äëÿ êàðìàííûõ êîìïüþòåðîâ è âèðóñû äëÿ ñîòîâûõ òåëåôîíîâ îñòàâàëèñü âñåãî
ëèøü ìèôîì, íî â ïîñëåäíåå âðåìÿ äëÿ õàêåðîâ îòêðûëèñü íîâûå ãîðèçîíòû, à èìåííî � âçëîì ïîðòàòèâíûõ

äåâàéñîâ.

«×ÅÐÂÈÂÛÉ» ÊÏÊ
ÏÅÐÂÛÅ ÂÈÐÓÑÛ, ÒÐÎßÍÛ ÄËß ÌÎÁÈËÜÍÛÕ ÓÑÒÐÎÉÑÒÂ

íàøåé æèçíè ïðî÷íî
óêðåïèëèñü ïîðòàòèâ-
íûå êàðìàííûå óñòðîé-
ñòâà. Òðóäíî íàéòè ÷å-
ëîâåêà, ó êîòîðîãî íå

áûëî áû, íàïðèìåð, ñîòîâîãî òåëåôî-
íà. Òåì íå ìåíåå, òåõíè÷åñêèé ïðîã-
ðåññ ïðîäâèãàåòñÿ âïåðåä ñåìèìèëü-
íûìè øàãàìè è íà ñìåíó "îáû÷íûì
ñîòèêàì" ïðèøëè ñìàðòôîíû, ïðåäñ-
òàâëÿþùèå ñîáîé, ïî ñóòè äåëà, "êàð-
ìàííûå êîìïüþòåðû ñ ôóíêöèåé òå-
ëåôîíà". Ïàðàëëåëüíî òåëåôîíàì,
êàê áû â îòäåëüíîì ðóñëå ïðîöåññà
íåîáðàòèìîé ãëîáàëüíîé êîìïüþòå-
ðèçàöèè ðàçâèâàþòñÿ êàðìàííûå
êîìïüþòåðû (PDA), èëè, êàê èõ åùå
íàçûâàþò, "íàëàäîííèêè". Îäíèì ñëî-
âîì, æèçíü ïðîäîëæàåòñÿ, à îñíîâíàÿ
çàäà÷à õàêåðà îñòàåòñÿ íåèçìåííîé -
çàïîëó÷èòü èíôîðìàöèþ. Âàæíóþ èí-
ôîðìàöèþ, çà êîòîðóþ çàèíòåðåñî-
âàííûå ëþäè ãîòîâû ïëàòèòü áîëü-
øèå äåíüãè - íàïðèìåð òåëåôîííàÿ è
çàïèñíàÿ êíèæêà, êîìïðîìåòèðóþùèå
SMS-ñîîáùåíèÿ è ò.ä. Ìû ïîãîâîðèì

èìåííî î âçëîìå ïîðòàòèâíûõ äåâàé-
ñîâ ñ ïîìîùüþ âðåäîíîñíûõ 
ïðîãðàìì.

ÍÅÌÍÎÃÎ Î�
Äëÿ íà÷àëà îïðåäåëèìñÿ ñ îïåðà-

öèîííûìè ñèñòåìàìè, êîòîðûõ ïîêà íå
î÷åíü ìíîãî: Windows CE, Windows
Mobile, Palm OS, íó è îñü äëÿ ñìàðò-
ôîíîâ Symbian OS.

Âïðî÷åì, êàê òû óæå çàìåòèë, Áèëë
Ãåéòñ íå ñìîã óäåðæàòüñÿ îò òîãî ÷òî-
áû íå ïðèëîæèòü ñâîþ ðóêó ê íîâîìó
óñòðîéñòâó, ÷òî íà ýòîò ðàç ó íåãî íåï-
ëîõî ïîëó÷èëîñü. Ñëîæíî ñêàçàòü,
ñâÿçàíî ëè ýòî ñ òåì, ÷òî ÊÏÊ
äåéñòâèòåëüíî òðóäíî ëîìàòü, èëè ñ
òåì, ÷òî ïðîãðàììèñòû ìåëêîñîôòà
íàêîíåö-òî âçÿëèñü çà óì. 

È ÑÎÒÂÎÐÈË ÎÍ ÀÍÒÈÂÈÐÓÑ
ÄËß ÊÏÊ�

Êàê ÿ óæå ãîâîðèë, î÷åíü äîëãî
ñ÷èòàëîñü, ÷òî âèðóñû äëÿ êàðìàííûõ
êîìïüþòåðîâ � ýòî ìèô. Íî, òåì íå ìå-
íåå, äàæå â òå âðåìåíà Åâãåíèé Êàñ-
ïåðñêèé (íó à êòî æå åùå? - ïðèì. àâ-
òîðà) ðåàëèçîâàë ïåðâûé àíòèâèðóñ
äëÿ êàðìàííûõ êîìïüþòåðîâ, íåñìîò- ðÿ íà âûñêàçûâàíèÿ êîíêóðåíòîâ î

áåñïåðñïåêòèâíîñòè ýòîãî ñîôòà
(âûñêàçûâàíèÿ ìîæåøü ïî÷èòàòü íà
âðåçêå).

Òåáÿ íàâåðíÿêà îçàäà÷èëî òî, ÷òî
àíòèâèðóñ äëÿ êàðìàííûõ êîìïüþòå-
ðîâ áûë íàïèñàí ðàíüøå, ÷åì ïîÿâèë-
ñÿ ïåðâûé âèðóñ äëÿ íèõ. Âèðóñû äëÿ
PDA ñóùåñòâîâàëè, íî íàçâàòü èõ
èìåííî âèðóñàìè ìîæíî áûëî òîëüêî
ñ íàòÿæêîé: îíè áûëè áîëüøå ïîõîæè
íà áåçîáèäíûå ïðîãðàììû-øóòêè. Ïî-
ìèìî îáûäåííîé ôóíêöèè ñêàíèðîâà-
íèÿ, â êîìïëåêò Kaspersky Security for
PDA 5.0 (èìåííî òàê íàçûâàëàñü ïåð-
âàÿ âåðñèÿ) âõîäèëè ñèñòåìû çàùèòû
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Ìîáèëüíûå òåëåôîíû ìîãóò õâàòàòü âè-
ðóñû "íà ëåòó"

ÊÏÊ âîøëè â "çîíó ðèñêà" ïîñëå ïîÿâ-
ëåíèÿ ìîáèëüíûõ âèðóñîâ 

WinCE.bmp îêàçàëàñü ñòîëü æå óÿçâè-
ìîé, êàê è âñå ÎÑ Microsoft
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http://nsd.ru � ÍåÑàíêöèîíèðîâàííûé Äîñòóï
www.viruslist.com - ýíöèêëîïåäèÿ âèðóñîâ
http://packetstormsecurity.nl - áàãòðàê
www.kaspersky.ru - ñàéò ëàáîðàòîðèè Åâãåíèÿ Êàñïåðñêîãî



Ïåðâûé ðåàëü-
íûé âèðóñ äëÿ
PDA áûë íàïè-
ñàí â èþëå
2004 ãîäà èç-
âåñòíîé êîìàí-
äîé 29A.

ïàïîê ñ ïîìîùüþ ïàðîëÿ è êðèïòîãðà-
ôè÷åñêàÿ ôóíêöèÿ. Åùå îäíèì íåìà-
ëîâàæíûì ïëþñîì ÿâëÿëàñü ïîääåðæ-
êà ñðàçó äâóõ íàèáîëåå ðàñïðîñòðà-
íåííûõ ïëàòôîðì: Palm è Pocket PC.

Ñëåäóåò îòìåòèòü, ÷òî íà äàííûé
ìîìåíò àíòèâèðóñ äëÿ ÊÏÊ ïîëó÷èë
øèðîêîå ðàñïðîñòðàíåíèå ñðåäè
ïîëüçîâàòåëåé, âåäóòñÿ íîâûå ðàç-
ðàáîòêè, è âîò óæå íåäîëãî îñòàëîñü

æäàòü äî âûõîäà Kaspersky Security
for PDA 2006.

ÏÅÐÂÛÉ ÂÈÐÓÑ ÄËß PDA
Ïåðâûé ðåàëüíûé âèðóñ äëÿ PDA

áûë íàïèñàí â èþëå 2004 ãîäà èçâå-
ñòíîé êîìàíäîé 29A, êîòîðàÿ ñëàâè-
ëàñü íîâîââåäåíèÿìè â ìèð êîìïüþ-
òåðíûõ âèðóñîâ. Èìÿ ýòîìó âèðóñó �
Dust. Îí ïðåäñòàâëÿë ñîáîé ïðèëîæå-

íèå, íàïèñàííîå ïîä ïðîöåññîð ARM,
áûë äëèíîé 1520 áàéò, ðàáîòàë íà
PocketPC 2000, PocketPC 2002,
PocketPC 2003. Âèðóñ ïîïàäàë íà
êîìïüþòåðû ÷åðåç èíòåðíåò èëè ÷å-
ðåç êîìïüþòåð ïðè ñèíõðîíèçàöèè
ïîä âèäîì îáû÷íîãî ïðèëîæåíèÿ,
íàïðèìåð èãðóøêè. Ïîëüçîâàòåëü ñàì
çàïóñêàë åãî, íà ÷òî âèðóñ ðåàãèðîâàë
âåñüìà íåàäåêâàòíî: ñïðàøèâàë ó
ïîëüçîâàòåëÿ ðàçðåøåíèÿ íà ðàçìíî-
æåíèå :).

Åñëè ïîëüçîâàòåëü ñàì ñîãëàøàëñÿ
(à îí ïî÷òè âñåãäà äåëàë èìåííî òàê,
òîëüêî íåïîíÿòíî ïî÷åìó), âèðóñ èñ-
êàë â êîðíå (my device) èñïîëíÿåìûå
ôàéëû ðàçìåðîì áîëüøå ÷åòûðåõ êè-
ëîáàéò è íàïèñàííûå ïîä ïðîöåññîð
ARM, çàòåì äîïèñûâàë ñåáÿ â ïîñëåä-
íþþ ñåêöèþ êàæäîãî èç íàéäåííûõ
ôàéëîâ, óñòàíîâèâ òî÷êó âõîäà íà
ñâîå íà÷àëî. Ïðè ýòîì â îäíî èç íåèñ-
ïîëüçóåìûõ ïîëåé PE-çàãîëîâêà
âñòàâëÿëàñü ñèãíàòóðà "atar".

ÏÅÐÂÛÉ ÒÐÎßÍ ÄËß ÊÏÊ
Â àâãóñòå 2004 ãîäà ïîÿâèëàñü

ïåðâàÿ òðîÿíñêàÿ ïðîãðàììà ïîä ÊÏÊ,
ïîçâîëÿþùàÿ çëîóìûøëåííèêó óäà-
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Ïåðâûé ðåàëüíûé âèðóñ äëÿ PDA
áûë íàïèñàí êîìàíäîé 29A.
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Òðîÿíû äëÿ
êàðìàííûõ
êîìïüþòåðîâ è
âèðóñû äëÿ ñî-
òîâûõ òåëåôî-
íîâ äîëãîå
âðåìÿ îñòàâà-
ëèñü âñåãî
ëèøü ìèôîì,
íî â ïîñëåäíåå
âðåìÿ äëÿ õà-
êåðîâ îòêðû-
ëèñü íîâûå ãî-
ðèçîíòû, à
èìåííî �
âçëîì ïîðòà-
òèâíûõ äåâàé-
ñîâ.

×òî ïèøóò î áàãàõ â Windows Mobile...

Îáíàðóæåíèå ïåðâîé òðîÿíñêîé
ïðîãðàììû äëÿ êàðìàííûõ êîìïüþòå-
ðîâ ïîäòâåðæäàåò íàøè îïàñåíèÿ, âûñ-
êàçàííûå íåäàâíî â ñâÿçè ñ ïîÿâëåíè-
åì êîíöåïòóàëüíûõ âèðóñîâ äëÿ ìî-
áèëüíûõ òåëåôîíîâ è äëÿ îïåðàöèîí-
íîé ñèñòåìû Windows Mobile.
WinCE.Brador.a - ïîëíîöåííàÿ âðåäî-
íîñíàÿ ïðîãðàììà, çäåñü óæå íå èäåò
ðå÷è î äåìîíñòðàöèè âèðóñîïèñàòåëÿ-
ìè ñâîèõ âîçìîæíîñòåé, ìû ìîæåì íàá-
ëþäàòü íàáîð äåñòðóêòèâíûõ ôóíêöèé,
õàðàêòåðíûé äëÿ áîëüøèíñòâà back-
door'îâ. Ïîëüçîâàòåëè ìîáèëüíûõ óñò-
ðîéñòâ íàõîäÿòñÿ â ðåàëüíîé îïàñíîñ-
òè, è ìîæíî òîëüêî ïðåäïîëàãàòü, ÷òî
êîìïüþòåðíûé àíäåãðàóíä â áëèæàéøåå âðåìÿ åùå áîëüøå àêòè-
âèçèðóåòñÿ â ïëàíå ñîçäàíèÿ âðåäîíîñíûõ ïðîãðàìì äëÿ ìîáèëü-
íûõ òåëåôîíîâ è êàðìàííûõ êîìïüþòåðîâ. Ñèòóàöèÿ ñ ìîáèëüíûìè
óñòðîéñòâàìè ðàçâèâàåòñÿ òàê æå, êàê êîãäà-òî áûëî ñ íàñòîëüíû-
ìè êîìïüþòåðàìè. Âïîëíå âîçìîæíî, ÷òî íàñ îæèäàþò êðóïíûå âè-
ðóñíûå ýïèäåìèè ÊÏÊ.

ÅÂÃÅÍÈÉ ÊÀÑÏÅÐÑÊÈÉ Î BRADOR

Åâãåíèé Êàñïåðñêèé âûñîêî
îöåíèâàåò îïàñíîñòü
ìîáèëüíûõ âèðóñîâ

Âåæëèâîñòü � ãëàâíîå îðóæèå âîðà :)

Brador.a â ñïèñêå ïðîöåññîâ



ëåííî êîíòðîëèðîâàòü ìîáèëüíûé äå-
âàéñ, êîãäà îí â îíëàéíå. 

Â áàçàõ "Ëàáîðàòîðèè Êàñïåðñêîãî"
âèðóñ îáîçíà÷èëè êàê
Backdoor.WinCE.Brador.a. Ïðè çàðàæå-
íèè â äèðåêòîðèè àâòîçàïóñêà
WindowsCE (\Windows\StartUp\) ñîç-
äàåòñÿ ôàéë ñ èìåíåì svchost.exe
ðàçìåðîì 5632 áàéòà. Êîãäà PDA âû-
õîäèò â îíëàéí, âèðóñîïèñàòåëþ ïî
ýëåêòðîííîé ïî÷òå îòïðàâëÿåòñÿ
ïèñüìî, ñîäåðæàùåå IP-àäðåñ. Çàòåì
äëÿ óäàëåííîãî àäìèíèñòðèðîâàíèÿ
îòêðûâàåòñÿ ïîðò 2989 èëè 44299.

Brador íå óìååò ðàñïðîñòðàíÿòüñÿ
ñàìîñòîÿòåëüíî, ïîýòîìó îí ìîæåò ïî-
ïàñòü íà íàëàäîííèê òîëüêî ïî âèíå
ñàìîãî ïîëüçîâàòåëÿ è â âèäå ëþáîãî
"áåçîáèäíîãî" ïðèëîæåíèÿ. Êñòàòè,
êëèåíòñêàÿ ÷àñòü Brador.a êîììåð÷åñ-
êàÿ, è ðàçðàáîò÷èêîì ìîã áûòü íàø
ñîîòå÷åñòâåííèê. Ïåðâûå ñâåäåíèÿ îá
ýòîì òðîÿíå ïðèøëè ñ ðîññèéñêîãî àä-
ðåñà ýëåêòðîííîé ïî÷òû, è ïèñüìî áû-
ëî ñîñòàâëåíî íà ðóññêîì ÿçûêå. Åâ-
ãåíèé Êàñïåðñêèé êàê â âîäó ãëÿäåë,
ñîçäàâàÿ ñâîé àíòèâèðóñ äëÿ ÊÏÊ.
Åãî ìíåíèå î Òðîÿíå äëÿ ÊÏÊ òû íàé-
äåøü íà âðåçêå.

ÏÅÐÂÛÉ ÂÈÐÓÑ ÄËß
ÑÌÀÐÒÔÎÍÎÂ

Âèðóñ íàïèñàí âñå òîé æå êîìàí-
äîé âèðóñîïèñàòåëåé 29A, êîòîðàÿ
âûïóñòèëà "íà âîëþ" Dust � ïåðâûé
âèðóñ äëÿ ÊÏÊ, è âîîáùå êîìàíäà
ñëàâèòñÿ ñâîèìè íîâîââåäåíèÿìè â
ìèð âèðóñîâ. Â "Ëàáîðàòîðèè Êàñïå-
ðñêîãî" âèðóñ íàçâàëè
Worm.SymbOS.Cabir.a. Óæå ïî íàçâà-
íèþ âèðóñà ïîíÿòíî, ÷òî îí ïîðàæàåò
òîëüêî äåâàéñû ñ îïåðàöèîííîé ñèñ-
òåìîé SymbianOS, íà êîòîðîé ðàáîòà-
þò ïðàêòè÷åñêè âñå ñîâðåìåííûå
ñìàðòôîíû. Ñóùåñòâóåò íåñêîëüêî
âåðñèé ýòîãî âèðóñà, íî îíè ïðàêòè-
÷åñêè íè÷åì íå îòëè÷àþòñÿ, âñå âåð-
ñèè ïåðåäàþòñÿ ïî Bluetooth. ×åðâÿ-
÷îê ðàñïðîñòðàíÿåòñÿ â âèäå ôàéëà

caribe.sys ðàçìåðîì îêîëî 15 Êá. Âíóò-
ðè íåãî íåñêîëüêî ôàéëîâ: caribe.app,
flo.mdl, caribe.rsc. Ïðè çàïóñêå ÷åðâü
âûâîäèò ñîîáùåíèå c òåêñòîì

"Caribe" èëè äðóãèì (çàâèñèò îò ìîäè-
ôèêàöèè).

Ïðè âêëþ÷åíèè òåëåôîíà êàæäûé
ðàç çàïóñêàåòñÿ ñêàíèðîâàíèå äîñ-
òóïíûõ òåëåôîíîâ ïî Bluetooth, íà
íàéäåííûå óñòðîéñòâà ÷åðâÿê îòïðàâ-
ëÿåò ñâîå "òåëî". Åñòü ìàëåíüêèé íþ-
àíñ: ÷òîáû çàðàçèòüñÿ, íåîáõîäèìî
ïîäòâåðäèòü ïðèåì ñîîáùåíèÿ ïî
Bluetooth îò íåèçâåñòíîãî äåâàéñà,
äàëåå, â çàâèñèìîñòè îò óñòðîéñòâà,
àâòîìàòè÷åñêè ïðåäëàãàåòñÿ óñòàíî-
âèòü Caribe.
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Ñèñòåìà çàùèòû îò âèðóñîâ äëÿ PDA

Ðóêîâîäèòåëü îòäåëà àíòèâèðóñíûõ èññëåäîâàíèé Proantivirus
Lab Àíäðåé Êàðèìîâ:

"Åñëè ñåðüåçíî, òî, êîíå÷íî, Security/Antivirus äëÿ PDA íóæíû.
Security âîñòðåáîâàí óæå ñåé÷àñ. ×òî êàñàåòñÿ àíòèâèðóñîâ äëÿ
PDA, òî ñåé÷àñ îíè ñîâåðøåííî áåñïîëåçíû, ïîñêîëüêó òàêèõ âè-
ðóñîâ ïðîñòî íå ñóùåñòâóåò. Åñòü íåñêîëüêî òðîÿíöåâ äëÿ Palm OS,
äà è òå ìîæíî íàçâàòü òðîÿíöàìè ñ íàòÿæêîé. Áåçóñëîâíî, ñ ïîÿâ-
ëåíèåì óíèôèöèðîâàííîé îïåðàöèîííîé ñèñòåìû è óäîáíûõ
ñðåäñòâ ñâÿçè äëÿ ýòèõ óñòðîéñòâ ïîÿâÿòñÿ è âèðóñû (99% âåðîÿò-
íîñòè, ÷òî ýòî áóäóò èìåííî ñåòåâûå ÷åðâè). Ïîêà ñèòóàöèÿ òàêîâà,
÷òî êàæäîå òðåòüå óñòðîéñòâî ðàáîòàåò íà ñâîåé ÎÑ è âèðóñîïèñà-
òåëè ïîêà ïðîñòî íå ðàçîáðàëèñü ñî âñåì.
×òî êàñàåòñÿ îöåíêè. Security äëÿ PDA (òàê óæ ïîëó÷èëîñü) îò "Ëà-
áîðàòîðèè Êàñïåðñêîãî" ñòîèò íà ìîåì PDA åùå ñ òåõ âðåìåí, êîã-
äà ýòî áûëà íåïóáëè÷íàÿ áåòà-âåðñèÿ. ß áû îöåíèë åå äîñòàòî÷íî
âûñîêî - íà ÷åòûðå ñ ïëþñîì ïî ïÿòèáàëëüíîé øêàëå. Îöåíèâàòü
àíòèâèðóñ, êîòîðûé íå ëîâèò âèðóñîâ, ñàìè ïîíèìàåòå, ïðîáëåìà-
òè÷íî. Ìû ïîêà íå ñîáèðàåìñÿ âûïóñêàòü òàêîé ïðîäóêò, õîòü è âå-
äåì ðàçðàáîòêè è èññëåäîâàíèÿ â ýòîé îáëàñòè. Ìû - íåáîëüøàÿ
êîìïàíèÿ, êîòîðàÿ îðèåíòèðóåòñÿ â îñíîâíîì íà äîìàøíåãî ïîëü-
çîâàòåëÿ, è äëÿ íàñ ïðîñòî íåðåíòàáåëüíî âûïóñêàòü ïðîäóêò, îðè-
åíòèðîâàííûé â áóäóùåì íà êîðïîðàòèâíîãî ïîëüçîâàòåëÿ, ïðè÷åì
äëÿ àëüòåðíàòèâíîé ïëàòôîðìû".

Ïðåäñòàâèòåëè êîìïàíèè Panda Software Russia:

"Íà äàííûé ìîìåíò íå ñóùåñòâóåò àíòèâèðóñîâ, ðàçðàáîòàííûõ
êîìïàíèåé Panda Software äëÿ êàðìàííûõ êîìïüþòåðîâ è íàëàäîí-
íèêîâ. È ìîæíî ñêàçàòü, ÷òî â áëèæàéøåì áóäóùåì ïîäîáíîé ðàç-
ðàáîòêè íå ïðåäâèäèòñÿ. Äåëî â òîì, ÷òî ðèñê çàðàæåíèÿ êàðìàí-
íûõ êîìïüþòåðîâ âèðóñàìè íåâûñîê, ïîñêîëüêó îïåðàöèîííàÿ ñèñ-
òåìà íèêîãäà íå äîïóñòèò èñïîëíåíèÿ ñêðèïòîâ, ïîëó÷åííûõ ïî
ýëåêòðîííîé ïî÷òå, òàê êàê äëÿ ýòîãî íåò èíòåðïðåòàòîðà. Êðîìå òî-
ãî, ïðîãðàììû Excel è Word â êàðìàííîì êîìïüþòåðå íå ìîãóò çà-
ïóñêàòü ìàêðîñû. Çàðàæåíèå îñóùåñòâèòñÿ òîãäà, êîãäà êàðìàííûé
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D �� âûâîä ñîäåðæèìîãî
êàòàëîãà
F �� çàâåðøåíèå ðàáîòû back-
door'à
G �� îòïðàâèòü ôàéë
Ì �� âûâîä ñîîáùåíèÿ íà
ýêðàí
P �� ïðèíÿòü ôàéë
R �� âûïîëíèòü êîìàíäó

ÊÎÌÀÍÄÛ BACKDOOR'À
BRADOR.A

»



"Ëàáîðàòîðèÿ Êàñïåðñêîãî" ðàçðà-
áîòàëà áåñïëàòíóþ óòèëèòó decabir.sis
äëÿ óäàëåíèÿ âèðóñà, êîòîðàÿ äîñòóï-
íà ñ wap-ñàéòà ëàáîðàòîðèè. Åñëè âè-
ðóñ â òåëåôîíå íå îáíàðóæåí, âûñêî-
÷èò ñîîáùåíèå "Device is clean", åñëè
âèðóñ áûë îáíàðóæåí è óñïåøíî óäà-
ëåí, - ñîîáùåíèå "Carib has been
removed. Please reboot".

Âîò òû è îçíàêîìèëñÿ ñ èñòîðèåé õà-
êî-ìîáèëüíîãî àíäåãðàóíäà. Ó òåáÿ
åñòü ÊÏÊ? Åñëè äà, òî èùè, ïðîáóé,
ðèñêóé. Âîçìîæíî, îòêðûòèå íîâûõ ãî-
ðèçîíòîâ â îáëàñòè õàêà ìîáèëüíûõ
äåâàéñîâ çà òîáîé. E

êîìïüþòåð ïîäêëþ÷èòñÿ ê ñòàöèîíàðíîìó ÏÊ. Â òàêîì ñëó÷àå íåêî-
òîðûå âèðóñû ìîãóò áûòü ïåðåäàíû ñ îäíîãî êîìïüþòåðà íà äðóãîé,
íî òîãäà àíòèâèðóñ íà ÏÊ ñìîæåò îáíàðóæèòü èõ, òàê êàê ïåðåäà÷à
âèðóñîâ ïðîèñõîäèò ÷åðåç ôàéëû. Â ñëó÷àå çàäåéñòâîâàíèÿ MS
Outlook ñëîæèòñÿ äðóãàÿ ñèòóàöèÿ. Êàðìàííûé ÏÊ îáû÷íî îáìåíè-
âàåòñÿ èíôîðìàöèåé ñ Outlook (êàëåíäàðü, êîíòàêòû, çàìåòêè), ïðè
ýòîì ôîðìàò îáùèõ ôàéëîâ íå ÿâëÿåòñÿ ñòàíäàðòíûì. Íî â ýòîì
ñëó÷àå Panda Antivirus äëÿ Outlook ñäåëàåò âñþ ðàáîòó. Êàæäûé
ðàç, êîãäà çàïóñêàåòñÿ êàêîé-òî ðàçäåë Outlook (â äàííîì ñëó÷àå
ïðîãðàììà ñèíõðîíèçàöèè), ïåðåä òåì êàê óñòàíîâèòü êàêîé-ëèáî
äîñòóï, çàïóñêàåòñÿ àíòèâèðóñ è òåì ñàìûì îáåñïå÷èâàåòñÿ çàùè-
òà ñèíõðîíèçàöèè. Âîò ïî÷åìó óñòàíîâêà àíòèâèðóñà â êàðìàííîì
êîìïüþòåðå íà ñàìîì äåëå íå òàê íåîáõîäèìà, òàê êàê îíà ëèøü çà-
äåéñòâóåò ðåñóðñû ïàìÿòè è ïðè ýòîì âñå ðàâíî íå áóäåò
îñóùåñòâëÿòüñÿ ïîñòîÿííàÿ ïðîâåðêà. Ñëåäîâàòåëüíî, ïðîâåðêà
íå áóäåò ôóíêöèîíèðîâàòü ïîñòîÿííî è íóæíî áóäåò çàïóñêàòü
àíòèâèðóñ êàæäûé ðàç, êîãäà Âû çàõîòèòå ïðîâåðèòü óñòðîéñòâî�"
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Íà ñàéòå Panda Software Russia òû íàéäåøü èíòåðåñíóþ ýíöèêëîïåäèþ âèðóñîâ

ñ:\system\apps\caribe\caribe.app
ñ:\system\apps\caribe\flo.mdl
ñ:\system\apps\caribe\caribe.rsc

Êàòàëîã SYMBIANSECUREDATA ñêðûò îò ãëàç ïîëüçîâàòåëÿ. Ïðè
óäàëåíèè "âèäèìîãî âèðóñà" åãî ôóíêöèîíàëüíîñòü íå íàðóøàåòñÿ.

C:\SYSTEM\SYMBIANSECUREDATA\CARIBESECURITYMANAGER\C
ARIBE.SIS
C:\SYSTEM\SYMBIANSECUREDATA\CARIBESECURITYMANAGER\C
ARIBE.APP
C:\SYSTEM\SYMBIANSECUREDATA\CARIBESECURITYMANAGER\C
ARIBE.RSC
C:\SYSTEM\RECOGS\FLO.MDL

ÑÏÈÑÎÊ ÔÀÉËÎÂ CARIB



Ñòåïàí Èëüèí aka Step (step@gameland.ru

ß óæå äàâíî óõìûëÿþñü, êîãäà íàáëþäàþ çà òåìè ëþäüìè, êîòîðûå àêêóðàòíî õðàíÿò â ñâîåì êîøåëüêå äâå-òðè SIM-
êàðòû ðàçëè÷íûõ îïåðàòîðîâ è óìåëî ïåðåñòàâëÿþò èõ â çàâèñèìîñòè îò âðåìåíè ñóòîê, íàïðàâëåíèÿ èñõîäÿùåãî

âûçîâà è åùå áîã çíàåò ÷åãî. Ïðè ýòîì íà ìîé ðåçîííûé âîïðîñ "Çà÷åì òàê èçâðàùàòüñÿ?" îíè îáèæåííî îòâå÷àþò:
"Âåäü òàê äåøåâëå!" Ïóñòü òàê, íî óæå äàâíî ñóùåñòâóåò ñïîñîá áûñòðîãî ïåðåêëþ÷åíèÿ ìåæäó îïåðàòîðàìè áåç àêðî-
áàòè÷åñêèõ òðþêîâ íà õîäó è ðûãàíüÿ íà ïðîèçâîäèòåëÿ, êîòîðûé ñäåëàë äëÿ ñèìêè "ñòîëü äèêî íåóäîáíîå êðåïëåíèå".

SIM-SIM, ÎÒÊÐÎÉÑß
ÂÑÅ, ×ÒÎ ÒÛ ÕÎÒÅË ÇÍÀÒÜ Î SIM-ÊÀÐÒÅ, ÍÎ ÁÎßËÑß ÑÏÐÎÑÈÒÜ

ÄÂÀ Â ÎÄÍÎÉ
Ïðîãðåññèâíûå ëþ-

äè óæå äàâíûì-äàâíî â
êóðñå, ÷òî âìåñòî êó÷è
SIM-êàðò ìîæíî ñäå-

ëàòü îäíó óíèâåðñàëüíóþ, ïîñëå ÷åãî
ëåãêî ïåðåêëþ÷àòüñÿ ìåæäó âñåìè íå-
îáõîäèìûì îïåðàòîðàìè ñîòîâîé ñâÿ-
çè. Ñàìûé ïðîñòîé ñïîñîá - êóïèòü
àäàïòåð íà äâå SIM-êàðòû. Òåõíîëîãèÿ
ïðîñòà êàê äâå êîïåéêè. Âñïîìíè: îñ-
íîâíàÿ ÷àñòü SIM-êàðòû - ýòî îáû÷íûé
ïëàñòèê, íà êîòîðîì êðàñóåòñÿ ëîãî-
òèï îïåðàòîðà. À ñîáñòâåííî ÷èï çà-
íèìàåò äàæå ìåíüøå ïîëîâèíû âñåãî
ïðîñòðàíñòâà. Ïî÷åìó áû íå âîñïîëü-
çîâàòüñÿ ýòèì è íå ñäåëàòü ñèìêó ñðà-
çó ñ äâóìÿ ÷èïàìè îò ðàçíûõ îïåðàòî-
ðîâ? Òî÷íî òàê æå ïîäóìàëè íàøè êè-
òàéñêèå òîâàðèùè ïî íåñ÷àñòüþ è
îïåðàòèâíî âûïóñòèëè íà ðûíîê äå-
âàéñ, êîòîðûé âíåøíå î÷åíü ïîõîæ
íà îáû÷íóþ ñèìêó, ñ òîé ëèøü ðàçíè-
öåé, ÷òî èìååò äâà "ëîòêà" ïîä ÷èïû.
×òîáû îáëåã÷èòü åãî èñïîëüçîâàíèå,
â êîìïëåêò ïðèëàãàþòñÿ ñïåöèàëüíûå
òðàôàðåòû, ñ ïîìîùüþ êîòîðûõ äàæå
ðåáåíîê ñìîæåò ëåãêî âûðåçàòü ìèê-
ðîñõåìû èç èìåþùèõñÿ SIM-êàðò. Êîã-
äà ýòîò ýòàï áóäåò çàâåðøåí, ìèêðîñ-
õåìû ðàçìåùàþòñÿ â àäàïòåðå, à
àäàïòåð â ñâîþ î÷åðåäü âñòàâëÿåòñÿ
â êàðòîïðèåìíèê òåëåôîíà. Âîò,
ñîáñòâåííî, è âñå. Ïåðåêëþ÷åíèå
ìåæäó íîìåðàìè îòíûíå áóäåò îñóùå-
ñòâëÿòüñÿ âûêëþ÷åíèåì/âêëþ÷åíèåì
òåëåôîíà èëè ñ ïîìîùüþ ñïåöèàëü-
íîãî ìåíþ - ýòî çàâèñèò îò ïîêîëåíèÿ
àäàïòåðà. Âñå óäîâîëüñòâèå îáîéäåò-
ñÿ òåáå â 150-450 ðóáëåé, ïðè÷åì â

êîìïëåêò âêëþ÷åíû ñïåöèàëüíûå âîñ-
ñòàíîâèòåëüíûå êîíòåéíåðû, íà ñëó-
÷àé åñëè ïîòðåáóåòñÿ âîññòàíîâèòü
èñïîëüçîâàííûå SIM-êàðòû.

Èñïîëüçîâàíèå ïîäîáíîãî àäàïòåðà -
ýòî, ïîæàëóé, ñàìûé äåøåâûé, íî
âïîëíå óäîáíûé ñïîñîá íàëàäèòü èñ-
ïîëüçîâàíèå ñðàçó äâóõ SIM-êàðò. Íî
÷òî äåëàòü, åñëè ñèìîê áóäåò áîëü-
øå? È íå íàäî ïðåäëàãàòü êóïèòü âòî-
ðîé àäàïòåð - ýòî íå íàøè ìåòîäû!

ÌÓËÜÒÈ-SIM
Ìèêðî÷èï íà SIM-êàðòå - ýòî ñâîå-

îáðàçíûé êîìïüþòåð. Îí ìîæåò áûòü
ìîùíûì è ñîäåðæàòü ìàññó äàííûõ, à
ìîæåò áûòü ñëàáåíüêèì è åäâà óìå-
ùàòü èíôîðìàöèþ, íåîáõîäèìóþ îïå-
ðàòîðó ñîòîâîé ñâÿçè. Ôàêòè÷åñêè
SIM � ýòî ñìàðò-êàðòà ñî âñòðîåííûì
ïðîãðàììíûì îáåñïå÷åíèåì, îíà ìî-
æåò áûòü ïðîãðàììèðóåìà èëè íåò.
Îïåðàòîðû ñîòîâîé ñâÿçè, åñòåñòâåí-
íî, èñïîëüçóþò íåïðîãðàììèðóåìûå
SIM-êàðòû, è åäèíñòâåííîå, ÷òî ñ íèìè
ìîæíî ñäåëàòü, - ýòî èñïîëüçîâàòü ïî
íàçíà÷åíèþ. Ñîâñåì äðóãîå äåëî ñ
ïðîãðàììèðóåìîé SIM-êàðòîé. Ñ ïî-
ìîùüþ ïðîãðàììàòîðà èç íåå ìîæíî
ñäåëàòü êëîí èìåþùåéñÿ SIM-êàðòû
èëè âîîáùå çàïèñàòü íà íåå äåñÿòîê
íîìåðîâ è òàðèôíûõ ïëàíîâ, ÷òîáû
çàòåì áûñòðî ïåðåêëþ÷àòüñÿ ñ ïî-
ìîùüþ ñïåöèàëüíîãî ìåíþ. Äóìà-
åøü, ýòî ñëîæíî? Îøèáàåøüñÿ.

ÀÓÒÅÍÒÈÔÈÊÀÖÈß 
Â GSM-ÑÅÒßÕ

Ìíîãèå ñ÷èòàþò, ÷òî íà SIM-êàðòå
õðàíèòñÿ íîìåð àáîíåíòà, íî ýòî äàëå-
êî íå òàê. Íà ñàìîì äåëå SIM-êàðòà
âûïîëíÿåò çàùèòíóþ ðîëü, îãðàæäà-
þùóþ GSM-ñåòü îò íåñàíêöèîíèðî-
âàííîãî äîñòóïà. Åñòåñòâåííî, íèêàêî-
ãî íîìåðà, êàê è ëþáîé äðóãîé èíôîð-
ìàöèè â îòêðûòîì âèäå, íà SIM-êàðòå
íå ñîäåðæèòñÿ - íàïðîòèâ, âñå äàííûå
òùàòåëüíî çàøèôðîâàíû. Ïðè ýòîì
îáìåí äàííûìè ïî ðàäèîêàíàëó ìåæ-
äó ìîáèëüíèêîì è áàçîâîé ñòàíèöåé
òàêæå îñóùåñòâëÿåòñÿ èñêëþ÷èòåëü-
íî â çàøèôðîâàííîì âèäå (çà èñêëþ-
÷åíèåì òåõ ñëó÷àåâ, êîãäà øèôðîâà-
íèå íàìåðåííî îòêëþ÷àåòñÿ îïåðàòî-

ðîì ñâÿçè, êàê ýòî áûëî âî âðåìÿ òåð-
àêòîâ â Ìîñêâå). Äëÿ òîãî ÷òîáû íà-
÷àòü ðàáîòó â ñåòè, àáîíåíòó íåîáõî-
äèìî àóòåíòèôèöèðîâàòüñÿ - äëÿ ýòî-
ãî è èñïîëüçóåòñÿ SIM-êàðòà. Ïðîöåññ
íà÷èíàåòñÿ âî âðåìÿ ââîäà PIN-êîäà
ïîëüçîâàòåëåì è ïðîäîëæàåòñÿ èäåí-
òèôèêàöèåé â ñåòè, ýòîò ìåõàíèçì
ñåé÷àñ ðàññìîòðèì ïîäðîáíåå, ðàçäå-
ëèâ åãî íà ÷åòûðå ýòàïà:
1. Â ìîìåíò, êîãäà àáîíåíò èíèöè-

èðóåò ïîäêëþ÷åíèå, òåëåôîí óñòàíàâ-
ëèâàåò ñâÿçü ñ áëèæàéøåé áàçîâîé
ñòàíöèåé è ïåðåäàåò ïî çàøèôðîâàí-
íîìó êàíàëó ñïåöèàëüíûé IMSI-êîä
(International Mobile Subscriber Identity -
ìåæäóíàðîäíûé èäåíòèôèêàòîð ìî-
áèëüíîãî àáîíåíòà), õðàíÿùèéñÿ íà
SIM-êàðòå.
2. Ïîëó÷èâ çàïðîñ íà ïîäêëþ÷åíèå,

áàçîâàÿ ñòàíöèÿ ñâåðÿåò ïîëó÷åííûé
IMSI-êîä ïî ñâîåé áàçå äàííûõ è â
ñëó÷àå ñîâïàäåíèÿ îòïðàâëÿåò ìî-
áèëüíîìó óñòðîéñòâó 128-ðàçðÿäíîå
ñëó÷àéíîå ÷èñëî (òàê íàçûâàåìîå
RAND), êîòîðîå â ñâîþ î÷åðåäü ïåðå-
äàåòñÿ òåëåôîíîì íà SIM-êàðòó. SIM-
êàðòà øèôðóåò ýòî ÷èñëî ïî àëãîðèò-
ìó A3, èñïîëüçóÿ ïðè ýòîì ñïåöèàëü-
íûé Ki-êëþ÷ òàê æå, êàê è IMSI, õðàíÿ-
ùèéñÿ íà SIM-êàðòå. Â ðåçóëüòàòå
øèôðîâàíèÿ ïîëó÷àåòñÿ òàê íàçûâà-
åìûé ïîäïèñàííûé îòâåò (SRES), êîòî-
ðûé ñðàçó æå îòïðàâëÿåòñÿ íà áàçî-
âóþ ñòàíöèþ.
3. Â áàçå äàííûõ îïåðàòîðà èìååò-

ñÿ èíôîðìàöèÿ îáî âñåõ ïàðàõ IMSI �
Ki. Ïîýòîìó, ïîëó÷èâ îòâåò, ñèñòåìà
èäåíòèôèêàöèè ïðîáèâàåò ïî IMSI-íî-
ìåðó åãî Ki-êîä è ïðîèçâîäèò òî÷íî
òàêèå æå âû÷èñëåíèÿ, êîòîðûå âûïîë-
íÿëèñü íà SIM-êàðòå. Åñëè SRES, ïîëó-
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÷åííûé îò àáîíåíòà, ñ òî÷íîñòüþ ñîâ-
ïàäàåò ñî SRES'îì, ñãåíåðèðîâàííûì
ñèñòåìîé èäåíòèôèêàöèè, àáîíåíò
ñ÷èòàåòñÿ àóòåíòèôèöèðîâàííûì è
åìó ðàçðåøàåòñÿ äîñòóï â ñåòü. Ïðè
ýòîì Ki-êîä, áåç êîòîðîãî íåðåàëüíà
èäåíòèôèêàöèÿ, íå ïåðåäàåòñÿ - ïå-
ðåõâàòèòü åãî òàêèì îáðàçîì íåâîç-
ìîæíî!
4. Ïîñëå ýòîãî SIM-êàðòà íà îñíîâå

÷èñëà RAND, êëþ÷à êàðòû Ki è àëãî-
ðèòìà A8 ãåíåðèðóåò âðåìåííûé êëþ÷
Kc, êîòîðûé èñïîëüçóåòñÿ âî âðåìÿ
øèôðîâàíèÿ äàííûõ ïðè ïåðåäà÷å. 

Òàêîé ïîäõîä ãàðàíòèðóåò, ÷òî çâîí-
êè â ñåòè ìîãóò îñóùåñòâëÿòü òîëüêî
çàêîííûå àáîíåíòû, êîòîðûå îáëàäà-
þò SIM-êàðòîé, âûäàííîé îïåðàòîðîì.
Òåì íå ìåíåå, îí íå èñêëþ÷àåò èñ-
ïîëüçîâàíèå êðàäåíûõ èëè êëîíèðî-
âàííûõ ñèìîê. Äëÿ ñîçäàíèÿ êîïèè
ñèìêè äîñòàòî÷íî èçâëå÷ü èç íåå óíè-
êàëüíûå IMSI- è Ki-êîäû è ïðîïèñàòü
èõ â äðóãóþ êàðòó. IMSI îáû÷íî ñëàáî
çàùèùåí è ëåãêî ñ÷èòûâàåòñÿ ñïåöè-
àëüíûìè ïðîãðàììàìè. Â îòëè÷èå îò
IMSI, "âûòàùèòü" Ki-êîä èç SIM-êàðòû
ñóùåñòâåííî ñëîæíåå, òàê êàê äëÿ åãî
çàùèòû ïðèìåíÿåòñÿ ñïåöèàëüíûé
êðèïòîãðàôè÷åñêèé àëãîðèòì COMP.
Ñóùåñòâóåò íåñêîëüêî âåðñèé ýòîãî
àëãîðèòìà: COMP 128 v.1 (åãî èñïîëü-
çóþò áîëüøèíñòâî îïåðàòîðîâ ñîòî-
âîé ñâÿçè), COMP 128 v.2 (óæå ïàðó
ëåò åãî èñïîëüçóåò "Ìåãàôîí"), à òàê-
æå COMP 128 v.3, êîòîðûé íå òàê äàâ-

íî áûë ðàòèôèöèðîâàí, íî ïîêà íå èñ-
ïîëüçóåòñÿ íà òåððèòîðèè Ðîññèè.

COMP 128 v.1 äîâîëüíî äîëãîå âðåìÿ
ñ÷èòàëñÿ çàùèùåííûì, íî, êàê ýòî
îáû÷íî áûâàåò, åãî âñå-òàêè âçëîìà-
ëè. Ýòî óäàëîñü èíæåíåðàì èç Êàëè-
ôîðíèéñêîãî óíèâåðñèòåòà: â 1998 ãî-
äó îíè ñ÷èòàëè Ki-êëþ÷ èç SIM-êàðòû.
Ýòî ñòàëî âîçìîæíûì çà ñ÷åò àíàëèçà
áîëüøîãî êîëè÷åñòâà òðèïëåòîâ Rand
- SRES - Kc. Ïîñëå 5-25 òûñÿ÷ ïîïûòîê
îáðàùåíèé ê SIM-êàðòå ìîæíî ñ áîëü-
øîé äîñòîâåðíîñòüþ âû÷èñëèòü Ki-
êëþ÷, ÷òî ñåé÷àñ óñïåøíî âûïîëíÿåò-
ñÿ íà ïðàêòèêå. ×òî êàñàåòñÿ âòîðîé è
òðåòüåé âåðñèé COMP 128, òî ñ íèìè
òàêîé ôîêóñ íå ïðîéäåò. Îøèáêè ïåð-
âîé âåðñèè áûëè óñòðàíåíû, àëãîðèò-
ìû áûëè çíà÷èòåëüíî óñîâåðøåí-
ñòâîâàíû è ïðàêòè÷åñêè èñêëþ÷àþò
ïîäáîð Ki-êîäà. Âïðî÷åì, ýòî íå ïîäîâ
äëÿ îò÷àÿíèÿ: áîëüøèíñòâî ïðèìåíÿ-
åìûõ ñåãîäíÿ ñèìîê (çà èñêëþ÷åíèåì
"Ìåãàôîíà" è íåêîòîðûõ ðåãèîíàëü-
íûõ ÎïÑîÑîâ) ïî-ïðåæíåìó èñïîëüçó-
þò COMP 128 v.1, òàê ÷òî èõ ñèìêè ìî-
ãóò áûòü êëîíèðîâàíû. Ïðàâäà, çäåñü
ñòîèò óïîìÿíóòü åùå îá îäíîé çàùè-
òå, êîòîðàÿ èíòåãðèðîâàíà â ëþáóþ
SIM-êàðòó.

Äëÿ òîãî ÷òîáû îãðàíè÷èòü âîçìîæ-
íîñòè ïîëüçîâàòåëÿ, ìíîãîêðàòíî ïû-
òàþùåãîñÿ àâòîðèçîâàòüñÿ, îïåðàòî-
ðû çàäàþò äëÿ SIM-êàðò ïðåäåë êîëè-
÷åñòâà íåóäà÷íûõ ïîïûòîê. Ïîñëå
êàæäîé ïîïûòêè ñ÷åò÷èê àâòîðèçàöèè
(êîìàíäà RUN GSM ALGORITHM) óâå-
ëè÷èâàåòñÿ íà åäèíèöó è, êàê òîëüêî
îí äîñòèãàåò çíà÷åíèÿ âåðõíåé ãðàíè,
SIM-êàðòà áëîêèðóåòñÿ è ñòàíîâèòñÿ
ïîëíîñòüþ íåðàáîòîñïîñîáíîé. Ïî-
íÿòíî, ÷òî çíà÷åíèå ýòîãî ïðåäåëà
ìîæíî ïîäîáðàòü òàêèì îáðàçîì, ÷òî-
áû îíî áûëî íåäîñòàòî÷íûì äëÿ âîç-
ìîæíîñòè ïåðåáîðà, íî ïðè ýòîì
âïîëíå óñïåøíî îáåñïå÷èâàòü ðàáî-
òîñïîñîáíîñòü SIM-êàðòû íà ïðîòÿæå-
íèè âñåãî ñðîêà ýêñïëóàòàöèè. Â ñàìîì
äåëå, íå âñå òàê ïå÷àëüíî: çíà÷åíèå
ïðåäåëà îáû÷íî äîâîëüíî âûñîêî, è
åãî âïîëíå õâàòàåò, ÷òîáû åäèíîæäû
èçâëå÷ü èç íåãî Ki-êîä. Óäàñòñÿ ëè
ñäåëàòü ýòî âòîðîé ðàç - ñïîðíûé âîï-
ðîñ. Ïî ýòîé æå ïðè÷èíå íèêîãäà íå
ñòîèò áðàòüñÿ çà âçëîì óæå êëîíèðî-
âàííîé SIM-êàðòû, êîòîðûé, ñêîðåå
âñåãî, ïðèâåäåò ê åå áëîêèðîâêå.

ÏÛÒÊÀ SIM-ÊÀÐÒÛ
Èòàê, çàäà÷à ÿñíà: íóæíî âûòà-

ùèòü èç ñèìêè IMSI- è Ki-êîäû, çàïè-
ñàòü èõ íà ñïåöèàëüíî çàãîòîâëåííóþ
"÷èñòóþ" SIM-êàðòó, äîïîëíåííóþ ñïå-
öèàëüíûì ñîôòîì äëÿ ïåðåêëþ÷åíèÿ
ìåæäó íîìåðàìè, à òàêæå ôóíêöèåé
çàäàíèÿ èõ ïàðàìåòðîâ. Ê ñ÷àñòüþ,
âñå ýòî äàâíî óæå ñäåëàëè çà íàñ. Íà-
ðîäíûå óìåëüöû ñâàðãàíèëè òàê íà-
çûâàåìûå SIM-ýìóëÿòîðû - ñïåöèàëü-
íûå ïðîãðàììû, êîòîðûå ïðîøèâàþò-
ñÿ â SIM-êàðòó, õðàíÿò çíà÷åíèå IMSI-
è Ki-êîäîâ è ïðåäîñòàâëÿþò ôóíêöèþ
óäîáíîãî ïåðåêëþ÷åíèÿ ìåæäó íèìè.
Íàèáîëåå ïðîäâèíóòîé è ðàñïðîñòðà-
íåííîé ïî ïðàâó ñ÷èòàåòñÿ ïðîãðàììà
SIM Emu (www.simemu.com) - ñ åå ïî-
ìîùüþ ìîæíî õðàíèòü íà îäíîé êàðòå
äî äåñÿòè äðóãèõ ñèìîê, íîìåðà öåíò-
ðîâ SMS-ñîîáùåíèÿ, çàäàâàòü äëÿ
êàæäîãî íîìåðà PIN- è PUK-êîäû. ×òî
êàñàåòñÿ ïåðåêëþ÷åíèåì ìåæäó íèìè,
òî îíî îñóùåñòâëÿåòñÿ ÷åðåç óäîáíîå
ìåíþ (SIM Menu) èëè æå âî âðåìÿ
âêëþ÷åíèÿ òåëåôîíà.
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Â ìåíþ ïîÿâèëñÿ íîâûé ïóíêò Sim-Emu

IC-Prog - àëüòåðíàòèâíàÿ ïðîãðàììà äëÿ çàãðóçêè
ïðîøèâêè â SIM-êàðòó

Silver Card èäåàëüíî ïîäõîäèò ïî÷òè
âñåãäà

Ïîêóïàÿ "÷èñòóþ" êàðòó, ïðîâåðü åå íà ôèçè÷åñêîå ïîâðåæäå-
íèå êîíòàêòíîé ïëîùàäêè: åñëè òàêîâûå èìåþòñÿ, íåìåäëåííî îá-
ðàùàéñÿ ê ïðîäàâöó è òðåáóé çàìåíû. SIM-êàðòû î÷åíü ÷óâñòâè-
òåëüíû ê ëþáûì ïîâðåæäåíèÿì. Ïî ýòîé æå ïðè÷èíå áóäü êðàéíå
îñòîðîæåí, êîãäà áóäåøü âûëàìûâàòü êàðòó èç "êîðîáî÷êè". Ëó÷-
øå ñäåëàòü ýòî ñ ïîìîùüþ êàíöåëÿðñêîãî íîæèêà èëè äðóãîãî ðå-
æóùåãî ïðåäìåòà.

ÁÓÄÜ ÎÑÒÎÐÎÆÅÍ!

Áûòóåò ìíåíèå, ÷òî PIN- è PUK-êîäû ìîæíî ëåãêî âîññòàíîâèòü â
ñåðâèñ-öåíòðå. Ïîìíè: ýòî íå òàê! Åñëè òû ñëó÷àéíî çàáûë PIN-êîä,
òî òåáå ïîìîæåò òîëüêî òâîé îïåðàòîð ñîòîâîé ñâÿçè. Íèêàêîé ïðî-
ôè äàæå ñ ñàìûì íàâîðî÷åííûì ïðîãðàììàòîðîì è äðóãèìè ÷óäî-äå-
âàéñàìè íå ñìîæåò âîññòàíîâèòü åãî. Ýòî ïðàêòè÷åñêè íåâîçìîæíî!

ÂÀÆÍÎ!



Òåïåðü íóæíî îïðåäåëèòüñÿ ñ òåì,
êàêèì îáðàçîì ìîæíî ñ÷èòàòü èäåíòè-
ôèêàöèîííûå êîäû ñ SIM-êàðòû. Ïî-
íÿòíî, ÷òî ñ ïîìîùüþ îáû÷íîãî òåëå-
ôîíà, êàêèì áû íàâîðî÷åííûì îí íè
áûë, ýòîãî ñäåëàòü íåëüçÿ. Ïîíàäî-
áèòñÿ, êàê ìèíèìóì, ñïåöèàëüíûé ñ÷è-
òûâàòåëü, ïðåäíàçíà÷åííûé äëÿ ñêà-
íèðîâàíèÿ SIM-êàðò. Ýòî äîâîëüíî
ïðèìèòèâíûé äåâàéñ, êîòîðûé ïîäê-
ëþ÷àåòñÿ ê COM-, ðåæå ê USB-ïîðòàì
êîìïüþòåðà è èìååò îãðîìíîå êîëè÷å-
ñòâî ðåàëèçàöèé. Ïðè æåëàíèè âñå
íåîáõîäèìûå ñõåìû ìîæíî íàéòè íà
ñàéòàõ è ôîðóìàõ ðàäèîòåìàòèêè. Íî,
êàê ìíå êàæåòñÿ, øóòèòü ñ SIM-êàðòà-
ìè íå ñòîèò, ïîýòîìó ðåêîìåíäóþ ïî-
êóïàòü âñå-òàêè ãîòîâûå èçäåëèÿ, òåì
áîëåå ÷òî îíè ñòîÿò âñåãî 500-600
ðóáëåé. Ñëîâî "ñ÷èòûâàòåëü" íåñëó-
÷àéíî: äåâàéñ óìååò òîëüêî ñ÷èòû-
âàòü äàííûå è íå çàïèñûâàåò èõ. Â
ýòîì ñëó÷àå ÷èñòóþ SIM-êàðòó íóæíî
ïîêóïàòü ñ óæå ïðîøèòîé ïðîãðàììîé
SIM Emu, à äàííûå îá IMSI- è Ki-êîäàõ
çàíîñèòü óæå ÷åðåç òåëåôîí.

Ïóñòàÿ ñèìêà - ýòî òà æå ñàìàÿ SIM-
êàðòà â íàøåì ïðèâû÷íîì ïîíèìàíèè,
íî ñ âîçìîæíîñòüþ ïåðåçàïèñè. Â
íàñòîÿùåå âðåìÿ ñàìîå øèðîêîå
ðàñïðîñòðàíåíèå ïîëó÷èëè êàðòû ñ
ïðîöåññîðîì PIC16F877 è ïàìÿòüþ
EEPROM 24C64/256 (èõ öåíà âàðüè-
ðóåòñÿ îò 250 äî 350 ðóáëåé). 

1. Gold Wafer Card �
(PIC16F84+24C16) ìàêñèìóì 4 ðàçíûõ
ñîòîâûõ îïåðàòîðà, 31 íîìåð â çàïèñ-
íîé êíèæêå, 1 SMS.
2. Silver Card � (PIC16F877+24C64)

ìàêñèìóì 8 ðàçíûõ ñîòîâûõ îïåðàòî-
ðîâ, 208 íîìåðîâ â çàïèñíîé êíèæêå,
10 SMS. 
3. Green Card � (PIC16F876+24C128)

ìàêñèìóì 10 ðàçíûõ ñîòîâûõ îïåðàòî-
ðîâ, 250 íîìåðîâ â çàïèñíîé êíèæêå,
40 SMS. 
4. Black Card (Silver Card 4) �

(PIC16F877+ 24C256) ìàêñèìóì 10 ðàç-
íûõ ñîòîâûõ îïåðàòîðîâ, 254 íîìåðà
â çàïèñíîé êíèæêå, 99 SMS.

Åñëè åñòü æåëàíèå ïðîèçâîäèòü çà-
ïèñü SIM Emu íà ñìàðò-êàðòû ñàìîñòî-
ÿòåëüíî, òî ïðèäåòñÿ ðàñêîøåëèâàòü-
ñÿ íà ñïåöèàëüíûé ïðîãðàììàòîð.
Áîëüøèíñòâî èç íèõ ÿâëÿåòñÿ îäíîâ-
ðåìåííî è ñ÷èòûâàòåëÿìè, ïîýòîìó
ïîêóïàòü äâà ðàçëè÷íûõ äåâàéñà, ïî
ñóòè, íåçà÷åì. Öåíû íà ïðîãðàììàòî-
ðû íåñêîëüêî âûøå: äîñòîéíûé âàðè-
àíò ìîæíî íàéòè çà 1100-1200 ðóáëåé.

ÁËÈÆÅ Ê ÄÅËÓ!
Äóìàþ, â òåîðèè òåïåðü âñå áîëåå

÷åì ïîíÿòíî. Ïðåäëàãàþ ïåðåéòè ê
ïðàêòèêå. Ïåðâûé ýòàï, ñ÷èòûâàíèå
IMSI- è Ki-êîäîâ, ìîæíî âûïîëíèòü ñ
ïîìîùüþ ïðîãðàììû Sim Scan
(http://users.net.yu/~dejan) èëè æå Woron Scan
(www.satnavigator.ru/page-id-67.html). Ïî îïûòó ìîãó
ñêàçàòü, ÷òî ïîñëåäíÿÿ ðàáîòàåò íåñ-
êîëüêî áûñòðåå, ïîýòîìó ëó÷øå áóäåò
èñïîëüçîâàòü èìåííî åå. Òàê èëè èíà-
÷å, îáå ïðåäñòàâëÿþò ñîáîé âïîëíå
îáû÷íûå ïðîãðàììû, òàê ÷òî ïðîáëåì
âîçíèêíóòü íå äîëæíî. Ïðîñòî âñòàâü
ñ÷èòûâàòåëü/ïðîãðàììàòîð (ÿ èñïîëü-
çóþ USI v2.0) â ñâîáîäíûé ïîðò
êîìïüþòåðà è çàïóñòè Woron Scan.
Ïîñëå çàïóñêà íåîáõîäèìî ïðîâåñòè
êîå-êàêóþ íàñòðîéêó, äëÿ êîòîðîé â
ìåíþ Card Reader âûáåðè òèï óñòðîé-
ñòâà äëÿ ñ÷èòûâàíèÿ Phoenix Card è
ïåðåõîäè â ìåíþ Card Reader�>
Setting. Ïîñëå ýòîãî äîëæíî ïîÿâèòü-
ñÿ îêîøêî ñ íàñòðîéêàìè, â êîòîðîì

ïîëüçîâàòåëþ ïðåäëàãàåòñÿ îáîçíà-
÷èòü íîìåð COM-ïîðòà (COM Port
Selection), à òàêæå ÷àñòîòó êâàðöåâîãî
ãåíåðàòîðà (Speed/Frequency). Ëþáîé
ïðîãðàììàòîð è ëþáàÿ ñèìêà ñîâåð-
øåííî òî÷íî áóäåò ÷èòàòü íà ÷àñòîòå
3,57 ÌÃö, îäíàêî ýòî ñàìàÿ ìàëåíüêàÿ
ñêîðîñòü. Ìû èñïîëüçîâàëè ïðîãðàì-
ìàòîð USI v2.0, êîòîðûé ñïîñîáåí îï-
ðàøèâàòü SIM'êó íà ÷àñòîòå 3,57, 7,14
è äàæå 14,28 ÌÃö. Òåì íå ìåíåå, ýòî
íå çíà÷èò, ÷òî ñ åãî ïîìîùüþ ëþáàÿ
SIM'êà ìîæåò ñ÷èòàòü íà âûñîêîé ÷àñ-
òîòå. Íåò! Íàïðèìåð, â Ìîñêâå SIM-
êàðòû "Áèëàéíà" ñêàíèðóþòñÿ èñêëþ-
÷èòåëüíî íà ÷àñòîòå 3,57 ÌÃö, à ñèìêè
"ÌÒÑ" (êðîìå "Äæèíñà") íà 7,14 ÌÃö.

Òåïåðü, êîãäà âñå ãîòîâî, ìîæíî
ïðèñòóïàòü ê ñêàíèðîâàíèþ. Äëÿ ýòî-
ãî â ïàíåëè èíñòðóìåíòîâ ïðîãðàììû
êëèêíè ïî êíîïêå Ki è â ïîÿâèâøåìñÿ
îêíå, íå èçìåíÿÿ îïöèè è íàñòðîéêè,
íàæèìàé êíîïêó Start. Â ñëó÷àå åñëè
âûáðàííàÿ ÷àñòîòà è COM-ïîðò áûëè
óêàçàíû âåðíî, ïðîãðàììà ïðåäëîæèò
ââåñòè PIN-êîä, óñòàíîâëåííûé íà
SIM'êå (åñëè îí, êîíå÷íî, íå îòêëþ-
÷åí). Ïîñëå óñïåøíîãî ââîäà íà÷íåò-
ñÿ ïðîöåññ ñêàíèðîâàíèÿ SIM-êàðòû è
ïîèñê Ki-êîäà. Âðåìÿ îêîí÷àíèÿ ïðî-
öåññà ñèëüíî çàâèñèò îò ñëó÷àÿ: áû-
âàåò, êîíå÷íî, êëþ÷ íàõîäèòñÿ áóê-
âàëüíî çà 10-15 ìèíóò, íî ÷àùå âñåãî
ïðèõîäèòñÿ æäàòü ÷àñ èëè äàæå äâà-
òðè. Êàê òîëüêî ïðîöåññ áóäåò çàâåð-
øåí, IMSI- è Ki-êîäû áóäóò îòîáðàæå-
íû â îêíå ñêàíèðîâàíèÿ è ãëàâíîì îê-
íå ïðîãðàììû. Ãëàâíîå - íå çàáûòü
ñîõðàíèòü ýòè êîäû â îòäåëüíûé
ôàéë. Åñëè ïðîãðàììå íå óäàëîñü
íàéòè Ki-êëþ÷ (ýòî åñëè òû ðåøèøü
ïîýêñïåðèìåíòèðîâàòü è ïîäñóíóòü åé
"íåêëîíèðóåìóþ" ñèìêó "Ìåãàôîíà"),
òî Woron Scan àâòîìàòè÷åñêè ïðåêðà-
òèò ñêàíèðîâàíèå íà 60 000-ì îáðà-
ùåíèè ê SIM-êàðòå. Òîëüêî òàê ìîæíî
ãàðàíòèðîâàòü, ÷òî SIM-êàðòà íå áóäåò
çàáëîêèðîâàíà, èáî â ïðîòèâíîì ñëó-
÷àå åå îñòàíåòñÿ ðàçâå ÷òî âûáðîñèòü
èëè ïîâåñòèòü íà áðåëîê îò êëþ÷åé.
Êàæäûé îïåðàòîð âûñòàâëÿåò ñâîé
âåðõíèé ïðåäåë ïî êîëè÷åñòâó îáðà-
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SIM-SIM, ÎÒÊÐÎÉÑß50 ÂÇËÎÌ ÓÑÒÐÎÉÑÒÂ

Íåîáõîäèìîå îáîðóäîâàíèå ïðîäàåòñÿ â ñïåöèàëèçèðîâàííûõ ñà-
ëîíàõ ñâÿçè è ðàäèîðûíêàõ. Âñå òå, ó êîãî íåò âîçìîæíîñòè ïîïàñòü
â ïîäîáíûå ìåñòà, ìîãóò çàêàçàòü "áîëâàíêè", ñ÷èòûâàòåëè è ïðîã-
ðàììàòîðû â èíòåðíåòå (www.irda.ru, www.multisimcard.ru è ò.ä.).

ÍÀÉÄÅÒÑß ÂÑÅ

Sim-card reader/writer � USI v2.0

Êîìïëåêò äëÿ ñïàðèâàíèÿ äâóõ ñèìîê

Èçâëåêàÿ SIM-êàðòó èç òàêîãî
êðåïëåíèÿ, áóäü êðàéíåé îñòîðîæåí � íå
ñëîìàé åå

Ðàçìåðû SIM-êàðòû âïå÷àòëÿþò!



ùåíèé. Íàïðèìåð, óìåëüöû óòâåðæäà-
þò, ÷òî êàðòû "Ìåãàôîíà" áëîêèðóþò-
ñÿ ïîñëå 90 000 îáðàùåíèé, òàê è íå
âûäàâ ñâîé Ki-êîä.

ÏÐÎÃÐÀÌÌÀÒÎÐ Â ÄÅËÎ!
Êàê ÿ óæå ãîâîðèë, ìîæíî ïðèîá-

ðåñòè ëèáî óæå ïðîøèòóþ ÷èñòóþ
SIM-êàðòó, ëèáî íåïðîøèòóþ. Â ïîñ-
ëåäíåì ñëó÷àå åå ïðèäåòñÿ ïðîøè-
âàòü ñàìîñòîÿòåëüíî - ðàçáåðåì ýòîò
ïðîöåññ ïîäðîáíåå. Äëÿ êàæäîãî
ïðîãðàììàòîðà ñóùåñòâóþò ñâîè
èíñòðóêöèè, ñâîè ðåæèìû è ñâîå ïðîã-
ðàììíîå îáåñïå÷åíèå, îäíàêî â îá-
ùèõ ÷åðòàõ âñå ñõîæå. ß èñïîëüçóþ
USI v2.0, ïîýòîìó áóäó îïèñûâàòü ñî-
îòâåòñòâóþùèé ïðîöåññ ïðîøèâêè.
Ïðè ýòîì âàæíîì çàìåòèòü, ÷òî â êà-
÷åñòâå "áîëâàíêè" ÿ èñïîëüçîâàë
Silver Card - äëÿ äðóãèõ çàãîòîâîê íå-
êîòîðûå ïàðàìåòðû ìîãóò îòëè÷àòüñÿ.

Ïåðâîå, ÷òî íóæíî ñäåëàòü, - ïåðå-
âåñòè ïðîãðàììàòîð â íóæíîå ïîëî-
æåíèå. Äëÿ ýòîãî íà ïðîãðàììàòîðå
íåîáõîäèìî àêòèâèðîâàòü ðåæèì
JDM: SIM CLOCK - â ïîëîæåíèå PRO-
GRAM PIC, SIM RESET - â ïîëîæåíèå
PROGRAM PIC, SIM DATA - â ïîëîæå-
íèå PROGRAM PIC.

Äàëåå ïóñêàåì â áîé ïðîãðàììó-
ïðîøèâàëüùèê. Â ïðèíöèïå, ìîæíî
èñïîëüçîâàòü ñîâåðøåííî ðàçíûå
ïðîãðàììû, îäíàêî ïðîèçâîäèòåëü äå-
âàéñà ðåêîìåíäóåò JGPROG
(www.vgj.pl/index.php?pokaz=pap2&m=1). Óêàçûâàåì
ïðîãðàììå ïàðàìåòðû Silver êàðòû (Pic
Card 2 - 16F876 + 24Cxx) è ïåðåõîäèì
ê íàñòðîéêàì ñàìîãî ïðîøèâàëüùèêà
(ìåíþ Setup). Çäåñü âñåãî äâà âàæíûõ
ïàðàìåòðà: ïîðò, ê êîòîðîìó ïîäêëþ-
÷åí ïðîãðàììàòîð, è òèï îïåðàöèîí-
íîé ñèñòåìû. Ïîìèìî ýòîãî, íóæíî
îòêëþ÷èòü îïöèè WDT, PWRT, BODEN,
LVP, CPD, WRT è ïîñòàâèòü ãàëêó íàï-
ðîòèâ 24Ñ64. Ïîñëå ýòîãî ïðîãðàììà
áóäåò ïîëíîñòüþ ãîòîâà ê ðàáîòå.

Ðàáîòà ñ êàðòîé íà÷èíàåòñÿ ñ ïðîã-
ðàììèðîâàíèÿ âíåøíåãî EEPROM, êî-
òîðîå âûïîëíÿåòñÿ â äâà ýòàïà. Ïåð-

âûì äåëîì çàïèñûâàåòñÿ ñïåöèàëüíûé
çàãðóç÷èê, à çàòåì, óæå ñ åãî ïîìîùüþ,
çàãðóæàåòñÿ EEPROM. Çàãðóç÷èê âõî-
äèò â ñîñòàâ JGPROG ïî óìîë÷àíèþ,
ïîýòîìó äîñòàòî÷íî îòêðûòü ôàéë
loader_PIC16F876.hex ÷åðåç ìåíþ (Load
File-> Load Flash-> loader_PIC16F876.hex)
è íàæàòü íà êíîïêó Write
Flash/Eep_int/Cfg_bit. Ïðîãðàììà âû-
äàñò ñîîáùåíèå, ÷òî çàãðóç÷èê áûë
çàãðóæåí â êàðòó, è áóäåò îæèäàòü ñëå-
äóþùèõ èíñòðóêöèé. Äëÿ ñëåäóþùåãî
äåéñòâèÿ ïðîãðàììàòîð íåîáõîäèìî ïå-
ðåâåñòè â ðåæèì Phoenix: SIM CLOCK - â
ïîëîæåíèå 3.579 MHz, SIM RESET - â
ïîëîæåíèå HIGH RESET, SIM DATA - â
ïîëîæåíèå SIM READER.

Òåïåðü ìîæíî çàãðóæàòü íåïîñðåä-
ñòâåííî EEPROM: îòêðîé Load File-> Load
Eeprom ext è âûáèðàé
SIM_EMU_EP_6.00s_RUS.hex èç êîìïëåê-
òà ïðîøèâêè SIM EMU 6.00. Âíèìàòåëüíî
ïðîâåðü âñå è äàâè íà êíîïêó Write
Eeeprom ext, ÷åðåç íåêîòîðîå âðåìÿ çàã-
ðóçêà áóäåò çàâåðøåíà. Âñå! Òåïåðü îñ-
òàåòñÿ çàëèòü ïðîøèâêó, è êàðòî÷êà áó-
äåò ïîëíîñòüþ ãîòîâà ê ðàáîòå. Ïðîøè-
âàíèå âûïîëíÿåòñÿ â ðåæèìå JDM (ïàðà-
ìåòðû ñìîòðè âûøå) è àíàëîãè÷íî çàã-
ðóçêå EEPROM'à. Äëÿ ýòîãî íóæíî îòê-
ðûòü ôàéë SIM_EMU_FL_6.00s_RUS.hex
èç ïðîøèâêè SIM EMU 6.00 (Load File->
Load Flash->
SIM_EMU_FL_6.00s_RUS.hex), çàòåì
êëèêíóòü âñå ïî òîé æå êíîïêå Write
Flash/Eep_int/Cfg_bit. Äàæå åñëè íà êàðòå
óæå áûëà êàêàÿ-òî ïðîøèâêà, JGPROG
çàãðóçèò ïðîøèâêó çàíîâî. Äëÿ òîãî
÷òîáû ïðîâåðèòü ïðàâèëüíîñòü âûïîë-
íåíèÿ âñåõ ýòèõ äåéñòâèé, ñóùåñòâóåò
ñïåöèàëüíàÿ ôóíêöèÿ - íàæìè íà êíîïêó
Verify è ñìîòðè ðåçóëüòàò.

ÀÒÀÊÀ ÊËÎÍÎÂ!
Ïîñëå òîãî êàê Sim Emu áóäåò çà-

ïèñàíà íà êàðòó, ìîæíî áóäåò ïðèñòó-
ïàòü íåïîñðåäñòâåííî ê åå íàñòðîéêå.
Íèêàêîãî äîïîëíèòåëüíîãî ñîôòà íå
òðåáóåòñÿ (õîòÿ ýòî è íå âîçáðàíÿåò-
ñÿ), âñå îòëè÷íî âûïîëíÿåòñÿ íà îáû÷-
íîì ñîòîâîì òåëåôîíå ñ ïîìîùüþ ïî-

ÿâèâøåãîñÿ Sim Menu. Ïðîñòî âñòàâü
ïîëó÷åííóþ SIM-êàðòó â òåëåôîí è
âêëþ÷è åãî. Åñëè òåëåôîí ïîòðåáóåò
PIN (à îí äîëæåí!), òî ââåäè 1111 - ïðî-
øèâêà óñòàíàâëèâàåò ýòîò êîä ïî
óìîë÷àíèþ. Äàëåå â ìåíþ òåëåôîíà
èùè íîâûé ïóíêò SIM Emu, âûáåðè åãî
è ïåðåõîäè ê íàñòðîéêå: Configure->
Config.Pos. Íà ýòîì ýòàïå íåîáõîäèìî
ââåñòè PIN2 (ïî óìîë÷àíèþ 1234) è
óêàçàòü ïàðàìåòðû íåïîñðåäñòâåííî
êëîíèðóåìîé ñèìêè. À èìåííî, ïîçè-
öèÿ, íà êîòîðóþ áóäåò çàïèñàí íîìåð
(îò 0 äî 9 - ïîíÿòíî, ÷òî îíà âûáèðàåò-
ñÿ ïðîèçâîëüíî), IMSI- è Ki-êîäû, à òàê-
æå PUK- è PIN-êîäû, êîòîðûå íóæíî
ïðèäóìàòü îò áàëäû è çàïîìíèòü.
Ñîáñòâåííî, âñå. Îñòàëüíûå SIM-êàðòû
êëîíèðóþòñÿ è çàíîñÿòñÿ â áàçó äàí-
íûõ Sim Emu àíàëîãè÷íî.

Ïåðåêëþ÷åíèå ìåæäó íîìåðàìè íà
áîëüøèíñòâå òåëåôîíîâ îñóùåñòâëÿ-
åòñÿ ÷åðåç ìåíþ. Íî, ê ñîæàëåíèþ,
åñòü ìîäåëè òåëåôîíîâ, êîòîðûå íå
ïîääåðæèâàþò ýòó ôóíêöèþ. Åñëè
íàðâàëñÿ íà òàêóþ íåïðèÿòíîñòü, äëÿ
êàæäîãî íîìåðà íóæíî ïðîïèñàòü îò-
äåëüíûé PIN-êîä (íàïðèìåð, äëÿ ïåð-
âîãî - 1111, äëÿ âòîðîãî � 2222 è ò.ä.).
Òåïåðü, äëÿ òîãî ÷òîáû ïåðåêëþ÷èòü-
ñÿ ìåæäó íîìåðàìè, äîñòàòî÷íî âûê-
ëþ÷èòü-âêëþ÷èòü òåëåôîí è ââåñòè
íóæíûé PIN-êîä íóæíîé ñèìêè. SIM
Emu ñàìîñòîÿòåëüíî îïðåäåëèò, êà-
êèå ïàðàìåòðû ñîåäèíåíèÿ íóæíî èñ-
ïîëüçîâàòü.

À ÏÎ×ÅÌÓ ÁÛ ÍÅÒ?
Ïî-ìîåìó, äîâîëüíî ãëóïî íå èñ-

ïîëüçîâàòü âîçìîæíîñòü ñîçäàòü óíè-
âåðñàëüíóþ ñèìêó äëÿ êàæäîãî îïåðà-
òîðà ñîòîâîé ñâÿçè. Çàòðàòû ìîæíî
ñâåñòè ê ìèíèìóìó, ñêèíóâøèñü íà
ñ÷èòûâàòåëü/ïðîãðàììàòîð ñ äðóçüÿ-
ìè. Ïóñòûå SIM-êàðòû ìîæíî òàêæå
ïðèêóïèòü îïòîì. È ñàìîå ãëàâíîå -
âñå çàòðàòû â ëþáîì ñëó÷àå îêóïÿòñÿ,
êîãäà âñå òâîè çíàêîìûå íà÷íóò âçàõ-
ëåá çàäàâàòü âîïðîñ: "À êàê òû ýòî
ñäåëàë?! À ìîæåøü è ìíå?" E
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Ãëàâíîå îêíî Woron Scan - ìîæíî
ïðèñòóïàòü ê ñêàíèðîâàíèþ

Íå íóæíî èçìåíÿòü ýòè ïàðàìåòðû -
ïðîñòî îñòàâü èõ êàê åñòü

Çàãðóæàåì ïðîøèâêó â SIM-êàðòó Ïåðåä íà÷àëîì ðàáîòû íåîáõîäèìî
îáîçíà÷èòü ïàðàìåòðû ïðîãðàììàòîðà

×èñòûå SIM-êàðòû ìîæíî êóïèòü îïòîì, 
âñå çàòðàòû îêóïÿòñÿ.



S.A.N.

× èñëî ïîëüçîâàòåëåé ìîáèëüíûõ òåëåôîíîâ ñòàíäàðòà GSM â ìèðå ïðåâûñèëî îäèí ìèëëèàðä. Êàæäûé äåíü îíè
ãîâîðÿò îáî âñåì, ÷òî òîëüêî ìîæíî ïðåäñòàâèòü ñåáå. Ïåðåäàåòñÿ èíôîðìàöèÿ, êîòîðàÿ ñòîèò ìèëëèîíû. Êàê

ìîæíî ïðîñëóøàòü åå? Ñëóøàåò ëè êòî-òî òâîè ðàçãîâîðû ïî òåëåôîíó?

ÑÅÊÐÅÒÎÂ 
ÍÅ ÁÓÄÅÒ
ÂÑÅ Î ÏÐÎÑËÓØÈÂÀÍÈÈ ÌÎÁÈËÜÍÛÕ ÒÅËÅÔÎÍÎÂ

âîçìîæíî ëè âîîáùå
ïðîñëóøàòü ÷óæîé ðàç-
ãîâîð â ñåòÿõ GSM èëè
âñå ýòî ñëóõè, çàïó-
ùåííûå "æåëòîé" ïðåñ-

ñîé è ïðîâîêàòîðàìè? Ðàçáåðåìñÿ ñ
ýòèì âîïðîñîì ïîäðîáíåå. Âîò ìíåíèå
"îòöîâ" â ëèöå Äæåéìñà Ìîpàíà - äè-
ðåêòîðà ïîäðàçäåëåíèÿ, îòâå÷àþùåãî
â êîíñîðöèóìå GSM çà áåçîïàñíîñòü
è çàùèòó ñèñòåìû îò ìîøåííè÷åñòâà:
"Íèêòî â ìèðå íå ïpîäåìîíñòpèpîâàë
âîçìîæíîñòü ïåðåõâàòà çâîíêîâ â ñå-
òè GSM. Ýòî ôàêò... Íàñêîëüêî íàì èç-
âåñòíî, íå ñóùåñòâóåò íèêàêîé àïïà-
ðàòóðû, ñïîñîáíîé îñóùåñòâëÿòü òà-
êîé ïåðåõâàò". Åñòü ëè ñìûñë ñîìíå-
âàòüñÿ â ýòèõ ñëîâàõ?

Ó ñîòîâîé ñâÿçè (êàê è ó ëþáîé ðà-
äèîñâÿçè) åñòü îäèí îãðîìíûé ìèíóñ:
ïåðåäà÷à äàííûõ èäåò "ïî âîçäóõó",
ïîýòîìó îíè ìîãóò áûòü ïåðåõâà÷åíû.
Åäèíñòâåííûé ñïîñîá ïðåäîòâðàòèòü
äîñòóï ê èíôîðìàöèè (â íàøåì ñëó-
÷àå ïðîñëóøèâàíèå) - ñèñòåìà áåçî-
ïàñíîñòè íà îñíîâå ñåðüåçíîãî øèô-
ðîâàíèÿ äàííûõ. Èçâåñòíî, ÷òî â ñîç-
äàíèè ñèñòåìû áåçîïàñíîñòè ïðîòîêî-
ëà àêòèâíîå ó÷àñòèå ïðèíèìàëè
ñïåöñëóæáû ñòðàí ÍÀÒÎ. Îñíîâà ñèñ-
òåìû áåçîïàñíîñòè GSM - òðè ñåêðåò-
íûõ àëãîðèòìà, êîòîðûå ñîîáùàþòñÿ
ëèøü ïîñòàâùèêàì îáîðóäîâàíèÿ,
îïåðàòîðàì ñâÿçè è ò.ä. A3 - àëãîðèòì
àâòîðèçàöèè, çàùèùàþùèé òåëåôîí
îò êëîíèðîâàíèÿ, A8 - "ñåðâèñíûé"
àëãîðèòì, êîòîðûé ãåíåðèðóåò êðèï-
òîêëþ÷ íà îñíîâå âûõîäíûõ äàííûõ
àëãîðèòìà A3, À5 - àëãîðèòì øèôðî-
âàíèÿ îöèôðîâàííîé ðå÷è äëÿ îáåñ-
ïå÷åíèÿ êîíôèäåíöèàëüíîñòè ïåðå-
ãîâîðîâ. Áîëüøå âñåãî íàñ èíòåðåñó-
åò ïîñëåäíèé.

ÎÏßÒÜ A5
Â ñåòÿõ GSM èñïîëüçóåòñÿ äâå

âåðñèè àëãîðèòìà A5: A5/1 è A5/2. Òà-
êîå ðàçäåëåíèå ïðîèçîøëî "áëàãîäà-
ðÿ" ýêñïîðòíûì îãðàíè÷åíèÿì íà òåõ-
íîëîãèè øèôðîâàíèÿ. Â èòîãå ñòðàíû
Çàïàäíîé Åâðîïû è íåñêîëüêî äðóãèõ
íàèáîëåå öèâèëèçîâàííûõ ìåñò ïîëó-
÷èëè ïðàâî èñïîëüçîâàòü àëãîðèòì
A5/1, à îñòàëüíûì ñòðàíàì (â òîì ÷èñ-

ëå Ðîññèè) ðàçðåøèëè èñïîëüçîâàòü
"ñëàáûé" A5/2. Àëãîðèòìû ñåìåéñòâà
A5 áûëè çàñåêðå÷åíû, îäíàêî èõ îñ-
íîâíûå äåòàëè ñòàëè èçâåñòíû óæå ê
1994 ãîäó. Ñåé÷àñ îá àëãîðèòìàõ çà-
ùèòû GSM îáùåñòâåííîñòü çíàåò
ïðàêòè÷åñêè âñå.

Â A5 ðåàëèçîâàí ïîòî÷íûé øèôð íà
îñíîâå òðåõ ëèíåéíûõ ðåãèñòðîâ
ñäâèãà ñ íåðàâíîìåðíûì äâèæåíèåì.
Òàêîé øèôð çàðåêîìåíäîâàë ñåáÿ
êàê äîâîëüíî ñòîéêèé ïðè áîëüøîé
âåëè÷èíå ðåãèñòðîâ è íåêîòîðîå âðå-
ìÿ èñïîëüçîâàëñÿ â âîåííîé ñâÿçè. Â
A5 èñïîëüçóþò ðåãèñòðû â 19, 22 è 23
áèòà, â ñîâîêóïíîñòè äàþùèå 64-áèò-
íûé êëþ÷. Ïðè òîì, ÷òî äëèíà øèôðà
íåáîëüøàÿ, âñêðûòü åãî "íà ëåòó" (à
ýòîãî òðåáóåò ñàìà çàäà÷à ïðîñëóø-
êè) íå ïîä ñèëó äàæå äîâîëüíî ìîù-
íûì êîìïüþòåðàì, òî åñòü ïðè äîëæ-
íîé ðåàëèçàöèè GSM-ïðîòîêîë ìîæåò
èìåòü íåïëîõóþ ïðàêòè÷åñêóþ çàùè-
òó. Íî êîå-êòî èìååò ñâîå ìíåíèå íàñ-
÷åò òîãî, êàêàÿ çàùèòà äîëæíà áûòü ó
ñîòîâîé ñâÿçè. Íàïðèìåð, ñâîå ìíå-
íèå åñòü ó ñïåöñëóæá, êîòîðûì ôðè-
êåðû äîëæíû ñêàçàòü "ñïàñèáî".

Âîò âûäåðæêà èç ïðèêàçà Ìèíñâÿçè
"Îá èñïîëüçîâàíèè ñðåäñòâ ñâÿçè äëÿ
îáåñïå÷åíèÿ îïåðàòèâíî-ðîçûñêíûõ
ìåðîïðèÿòèé Ìèíèñòåðñòâà áåçîïàñ-
íîñòè Ðîññèéñêîé Ôåäåðàöèè" (ïîë-
íûé òåêñò www.aboutphone.info/lib/sorm.html):

Â ñîñòàâ îáîðóäîâàíèÿ ñåòåé
ýëåêòðîñâÿçè äîëæíû áûòü âêëþ÷åíû
àïïàðàòíûå è ïðîãðàììíûå ñðåäñòâà,
ïîçâîëÿþùèå ïðîâîäèòü îïåðàòèâíî-
ðîçûñêíûå ìåðîïðèÿòèÿ èç óäàëåííî-
ãî ïóíêòà óïðàâëåíèÿ ïóòåì âçàèìî-
äåéñòâèÿ ýòîãî ïóíêòà è îáîðóäîâà-
íèÿ ýëåêòðîñâÿçè.

Äîëæíà áûòü ïðåäóñìîòðåíà âîç-
ìîæíîñòü ïî êîìàíäå èç ïóíêòà óï-
ðàâëåíèÿ êîíñïèðàòèâíîãî ïîäêëþ÷å-
íèÿ âûäåëåííûõ ñëóæá áåçîïàñíîñòè
êàíàëîâ è ëèíèè ê ëþáûì àáîíåí-
òñêèì ëèíèÿì (êàíàëàì), â òîì ÷èñëå
íàõîäÿùèìñÿ â ñîñòîÿíèè óñòàíîâ-
ëåííîãî ñîåäèíåíèÿ.

(Äîëæåí îñóùåñòâëÿòüñÿ)... êîíò-
ðîëü èñõîäÿùèõ è âõîäÿùèõ âûçîâîâ
(ìåñòíûõ, âíóòðèçîíîâûõ, ìåæäóãî-
ðîäíûõ è ìåæäóíàðîäíûõ) ê/îò îïðå-
äåëåííûõ àáîíåíòîâ äàííîé ñòàíöèè,
à òàêæå êîíòðîëü âûçîâîâ è çàðàíåå
çàäàííûõ íîìåðîâ òåëåôîííîé ñåòè
ïðè èñõîäÿùåé ñâÿçè àáîíåíòîâ ýòîé
ñòàíöèè.

Ñìûñë äîêóìåíòà òàêîâ: îáåñïå÷èòü
ïîëíûé êîíòðîëü çà àáîíåíòàìè ëþ-
áûõ ñðåäñòâ ñâÿçè (â òîì ÷èñëå ìî-
áèëüíîé ñâÿçè). Âèäèìî, ïîýòîìó â
64-áèòíîì êëþ÷å 10 áèòîâ ïðîñòî çà-
ìåíåíû íóëÿìè. Êðîìå òîãî, èç-çà
ìíîãî÷èñëåííûõ êîíñòðóêòèâíûõ äå-
ôåêòîâ ñòîéêîñòü øèôðà íàõîäèòñÿ
íà óðîâíå 40-áèòíîãî, êîòîðûé ëåãêî
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ìîæåò áûòü âñêðûò ëþáûì ñîâðåìåí-
íûì êîìïüþòåðîì çà ïàðó ñåêóíä.

Èòàê, âîçìîæíîñòü ïðîñëóøèâàíèÿ
ëþáîãî àáîíåíòà â ñåòÿõ GSM - ýòî íå
òîëüêî ðåàëüíîñòü, íî è íîðìà, çàêîí
(êðîìå ïðîñëóøèâàíèÿ, âûïèñàíà "èí-
äóëüãåíöèÿ" íà îïðåäåëåíèå ìåñòîïî-
ëîæåíèÿ, ôèêñàöèþ íîìåðà è ìíîãèå
äðóãèå "óñëóãè"). ×òî æ, îòâåò íà âîï-
ðîñ "Åñòü ëè ïðîñëóøêà â ñåòÿõ
GSM?" òû ïîëó÷èë. Òåïåðü ðàçáåðåì-
ñÿ ñ äðóãèì âîïðîñîì.

ÒÂÀÐÜ ËÈ ß ÄÐÎÆÀÙÀß ÈËÈ
ÏÐÀÂÎ ÈÌÅÞ...

Êàê áû ìàðêåòîëîãè íè óáåæäàëè
íàñ â òîì, ÷òî çàùèòà GSM áåçóïðå÷-
íà, ýòî äàëåêî íå òàê. 

Äàæå "ñèëüíûé" A5/1 áûë âñêðûò ñ
ïîìîùüþ äîâîëüíî îáû÷íîãî îáîðó-
äîâàíèÿ (õîòÿ ïðè ýòîì èñïîëüçîâà-
ëèñü íåòðèâèàëüíûå ìåòîäèêè). ×òî
óæ ãîâîðèòü îá A5/2? Êðîìå òîãî,
åñòü ïîâîä ïîáëàãîäàðèòü íàøè
ñïåöñëóæáû åùå çà îäíó âåùü: ïðè
íåêîòîðûõ îáñòîÿòåëüñòâàõ îïåðàòî-
ðû ïîëíîñòüþ îòêëþ÷àþò øèôðîâà-
íèå ðàçãîâîðîâ (òàê áûëî íà ïðàçäíî-
âàíèè 300-ëåòèÿ Ïèòåðà, ïðè çàõâàòå
çàëîæíèêîâ íà Äóáðîâêå â Ìîñêâå).
Ïîýòîìó, èñïîëüçóÿ ñðåäíåé ìîùíîñ-
òè êîìïüþòåð è "ïðàâèëüíîå" ïðîãðàì-

ìíîå îáåñïå÷åíèå, òû ìîæåøü ðàñ-
øèôðîâûâàòü ñèãíàë ñ "âðàæåñêîé"
GSM-òðóáêè çà ïðèåìëåìîå âðåìÿ. Â
Ñåòè âûëîæåíî ìíîæåñòâî ïðîãðàìì
äëÿ âçëîìà GSM-çàùèòû, èñïîëüçóþ-
ùèõ ðàçíûå ìåòîäû (ñì. âðåçêó).

Îäíàêî äëÿ ðàñøèôðîâêè íóæíî
ñíà÷àëà ïîëó÷èòü ìàòåðèàë. Òàê ëè
ýòî ïðîñòî?

Àïïàðàòóðà äëÿ ïåðåõâàòà è ðàñ-
øèôðîâêè GSM-ñèãíàëà ïîÿâèëàñü
îäíîâðåìåííî ñ ïðèíÿòèåì ñòàíäàðòà
GSM. Ñåé÷àñ â ìèðå ñóùåñòâóåò îêîëî
20-òè ýôôåêòèâíûõ (è, åñëè ìîæíî
òàê ñêàçàòü, ïîïóëÿðíûõ) âèäîâ îáî-
ðóäîâàíèÿ ïî ïðîñëóøêå GSM-ñâÿçè,
ñòîèìîñòüþ îò $12 000 äî $2. Áîëåå
òîãî, åñòü ïîäîáíàÿ àïïàðàòóðà îòå÷å-
ñòâåííîãî ïðîèçâîäñòâà (ðàçðàáîòêà
Âîåííîé àêàäåìèè ñâÿçè èìåíè Ñ.Ì.
Áóäåííîãî), êîòîðàÿ íåêîòîðîå âðåìÿ
íàçàä èñïîëüçîâàëèñü âî ìíîãèõ îò-
äåëàõ óïðàâëåíèÿ "Ð" ÌÂÄ ÐÔ. 

Èçäåëèÿ äëÿ ïåðåõâàòà GSM-ñèãíà-
ëà, íåçàâèñèìî îò èõ òèïà, áûñòðîäåé-
ñòâèÿ è öåíû, äîëæíû èìåòü ñëåäóþ-
ùèå âîçìîæíîñòè:

Êîíòðîëü óïðàâëÿþùåãî è/èëè ãî-
ëîñîâîãî êàíàëà áàçîâîé ñòàíöèè;

Êîíòðîëü óïðàâëÿþùåãî è/èëè
ãîëîñîâîãî êàíàëà ìîáèëüíîãî 
òåëåôîíà;

Ñêàíèðîâàíèå âñåõ êàíàëîâ è ïî-
èñê àêòèâíûõ (â äàííîé òî÷êå);

Çàïèñü ñèãíàëà (èëè ðàçãîâîðà) íà
æåñòêèé äèñê (èëè äðóãîé íîñèòåëü);

Ôèêñàöèÿ íîìåðîâ âûçûâàþùåãî
è âûçûâàåìîãî àáîíåíòà.

Ýòî îñíîâíûå òðåáîâàíèÿ ê àïïàðà-
òó, ñïîñîáíîìó ïåðåõâàòèòü GSM-ñèã-
íàë äëÿ ïîñëåäóþùåé ðàñøèôðîâêè.
Â ïîäîáíûõ "ñðåäñòâàõ ñâÿçè" ñðåä-
íåãî è âåðõíåãî öåíîâîãî äèàïàçîíà
ïðåäóñìîòðåíà ìãíîâåííàÿ ðàñøèô-
ðîâêà è âîçìîæíîñòü ïðîñëóøèâàíèÿ
ñðàçó íåñêîëüêèõ àáîíåíòîâ.

ÑÍÈÔÅÐ ÄËß GSM
Èñïîëüçîâàíèå ðàçíîîáðàçíûõ

ñðåäñòâ ñëåæåíèÿ çà ìèðíûìè ãðàæ-
äàíàìè âñåãäà áûëî ïðåðîãàòèâîé îð-
ãàíîâ ãîñáåçîïàñíîñòè, ïîýòîìó â
èäåàëå íàáëþäàåìûå íå äîëæíû äà-
æå äîãàäûâàòüñÿ î òîì, ÷òî çà íèìè
ñëåäÿò. Íî "óòå÷êè" èíôîðìàöèè ïðî-
èñõîäÿò äàæå èç ñïåöñëóæá, ïîýòîìó
íà ðûíêå ïðåäñòàâëåíà ðàçíîãî ðîäà
ñïåöòåõíèêà. Ïðèìåíåíèå òàêèõ óñò-
ðîéñòâ - íåçàêîííîå äåëî, ïîýòîìó
îíè íå ïðîäàþòñÿ "â îòêðûòóþ". Êàê
ñëåäñòâèå, ýòîò ðûíîê îáðîñ òîëïîé
"êèäàë" � åñëè âäðóã ñîáåðåøüñÿ êó-
ïèòü ÷òî-íèáóäü èç ñïåöòåõíèêè, íå
ñîãëàøàéñÿ íà ïîëíóþ èëè äàæå ÷àñ-
òè÷íóþ ïðåäîïëàòó.

ÂÎÒ ÍÅÑÊÎËÜÊÎ ÎÁÐÀÇÖÎÂ
ÈÇÄÅËÈÉ ÄËß ÌÎÍÈÒÎÐÈÍÃÀ
ÑÈÑÒÅÌ GSM-ÑÂßÇÈ.

PostWin
PostWin - ïðîãðàììíî-àïïàðàòíûé

êîìïëåêñ, èìåþùèé â ñâîåì ñîñòàâå
áëîê ïðèåìà è îáðàáîòêè ñèãíàëîâ,
äâå ÏÝÂÌ êëàññà P-III è êîìïëåêò
ïðîãðàìì. Ìîæåò èñïîëüçîâàòüñÿ äëÿ
ïåðåõâàòà ñèãíàëîâ AMPS/DAMPS,
NMT-450, GSM-900. Åñòü âîçìîæ-
íîñòü âåñòè çàïèñü íà æåñòêèé äèñê
ñî ñæàòèåì (13 Êáèò/ñ) è áåç ñæàòèÿ
(64 Êáèò/ñ).
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Àëãîðèòì îñíîâàí íà ðåãèñòðàõ ñäâèãà ñ ëèíåéíîé îáðàòíîé
ñâÿçüþ îïðåäåëåííîé äëèíû (19, 22, 23 áèòà). Íà÷àëüíûå çàïîëíå-
íèÿ ðåãèñòðîâ îïðåäåëÿþòñÿ ñåêðåòíûì è îòêðûòûì êëþ÷àìè. Îòê-
ðûòûé êëþ÷ èçâåñòåí è îòëè÷àåòñÿ äëÿ êàæäîãî íîâîãî ñåàíñà. Ïðè
ñâÿçè äâóõ àáîíåíòîâ øèôðîâàíèå îñóùåñòâëÿåòñÿ äâàæäû, òàê
êàê A5 èñïîëüçóåòñÿ äëÿ áåçîïàñíîé ñâÿçè ìåæäó àáîíåíòîì è áà-
çîâîé ñòàíöèåé. Âîò îñíîâíûå ìåòîäû àòàêè:
1. Ëîáîâàÿ àòàêà
Ñàìûé ïðîñòîé òèï àòàêè, îäíàêî äîñòàòî÷íî ýôôåêòèâåí ïðè êî-
ðîòêèõ ðåãèñòðàõ. Â ñëó÷àå ñ A5 (îñîáåííî A5/2) ïîçâîëÿåò îðãà-
íèçîâàòü âñêðûòèå êëþ÷à ñ ïåðåáîðîì ìàêñèìóì 2^40 (2 â ñòåïåíè
40) âàðèàíòîâ. Äåëàåòñÿ ïðåäïîëîæåíèå î ñîäåðæèìîì ïåðâûõ
äâóõ ðåãèñòðîâ, à ñîäåðæèìîå òðåòüåãî ðåãèñòðà âîññòàíàâëèâàåò-
ñÿ ïî øèôðóþùåé ãàììå.
2. Êîððåëÿöèîííûé àíàëèç
Õîäÿò ñëóõè, ÷òî ñ ïîìîùüþ ýòîãî ìåòîäà àëãîðèòì A5/1 áûë âñêðûò
åùå â 1994 ãîäó. Î ìåòîäå èçâåñòíî íåìíîãî: " Äëÿ âîññòàíîâëåíèÿ
íà÷àëüíûõ çàïîëíåíèé èñïîëüçóåòñÿ òåõíèêà ðàçðåæåííîé ìàòðè-
öû (áûëà îïóáëèêîâàíà â àïðåëå 1993ã. â èçäàíèè Mobile Europe);
äëÿ âñêðûòèÿ èñïîëüçóþòñÿ ïðèåìû èç êðèïòîàíàëèòè÷åñêèõ ðàáîò
Àíäåðñîíà, Äîóñîíà, Êëàðêà".
3. Áàëàíñèðîâêà "âðåìÿ-ïàìÿòü"
Åñëè T - âðåìÿ, òðåáóåìîå äëÿ âñêðûòèÿ, M - ïàìÿòü, òî ïðè ïðîèç-
âåäåíèè T è M, íå ìåíüøåì 2^63, øèôð ìîæåò áûòü âñêðûò. ×åì
áîëüøå ïàìÿòè, òåì ìåíüøå âðåìåíè íóæíî äëÿ âñêðûòèÿ :).
4. Öèêëîâàÿ ñòðóêòóðà A5
Ó.Äæ. ×àìáåðñ ïðèøåë ê âûâîäó î òîì, ÷òî îêîëî 40% êëþ÷åé àë-
ãîðèòìà A5 ïðèâîäÿò ê öèêëó, äëèíà êîòîðîãî (2^23-1)4/3 áèò, ÷òî
ïîääàåòñÿ âñêðûòèþ ñ ïðèâëå÷åíèåì ìèíèìàëüíûõ âû÷èñëèòåëü-
íûõ ðåñóðñîâ (ïî ìàòåðèàëàì êíèãè "Ïîòî÷íûå øèôðû. Ðåçóëüòà-
òû çàðóáåæíîé îòêðûòîé êðèïòîëîãèè").

ÊÐÈÏÒÎÀÍÀËÈÇ È ÂÇËÎÌ A5

Ñîáñòâåííàÿ áàçîâàÿ ñòàíöèÿ - ëó÷øåå ñðåäñòâî äëÿ ïðîñ-
ëóøèâàíèÿ ÷óæèõ ðàçãîâîðîâ :)

»



GSM IInterceptor PPro
Áîëåå ïðîäâèíóòàÿ ñèñòåìà ìîíè-

òîðèíãà GSM-ñâÿçè. Èç îñîáåííîñòåé
ñòîèò îòìåòèòü çîíó îõâàòà ñòàíöèè:
ïåðåõâàò ïðÿìîãî êàíàëà (îò áàçîâîé
ñòàíöèè) äî 25-òè êèëîìåòðîâ è äî
800 ìåòðîâ - îáðàòíîãî êàíàëà (îò
òðóáêè). Êîìïëåêñ ðàáîòàåò ñ àëãîðèò-
ìàìè A5/1 è A5/2. 

-SSCL-55020
Äàííûé àïïàðàò ðàçðàáîòàëè èí-

æåíåðû Èíäèè. Êðîìå "äæåíòëüìåíñ-
êîãî íàáîðà" îïöèé, ïðåäëàãàåòñÿ
ïðîñëóøèâàòü äî 16-òè GSM-êàíàëîâ,
îïðåäåëÿòü ðàññòîÿíèå äî áàçîâîé
ñòàíöèè, çàïèñûâàòü ðå÷ü íà æåñòêèé
äèñê. Áîëåå ïîäðîáíóþ èíôîðìàöèþ
ïî ãîòîâûì ðåøåíèÿì â îáëàñòè GSM-
ïðîñëóøêè òû âñåãäà ìîæåøü íàéòè â
Ñåòè, îäíàêî, åñëè áóäåøü èñïîëüçî-
âàòü ïðîñòîé ñêàíåð è çàíèìàòüñÿ
ðàñøèôðîâêîé íà äîìàøíåì êîìïüþ-
òåðå, ñýêîíîìèøü ñâîè êðîâíûå.

Èíòåðåñíîå ðåøåíèå ïðåäëàãàåò íå-
êàÿ êîìïàíèÿ "Ìåëàôîí" - ñêàíåð äëÿ
ïðîñëóøèâàíèÿ ñîòîâûõ òåëåôîíîâ
"Ìåëàôîí-Àóäèîâîêñ".

Êàê óòâåðæäàþò ïðîèçâîäèòåëè,
ñêàíåð ïîçâîëÿåò âåñòè ìîíèòîðèíã,
åñëè èçâåñòåí òîëüêî íîìåð òåëåôî-
íà àáîíåíòà (ñîìíèòåëüíî, íî èìååò
ïðàâî íà æèçíü). Öåíà àïïàðàòà �
12700 ðóáëåé (www.melafon-bugs.ru/super_equip-
ment.htm).

Ìû ïðèøëè ê òîìó, ÷òî êîìïëåêñ äëÿ
ïðîñëóøèâàíèÿ ÷óæèõ ðàçãîâîðîâ
ìîæíî ëèáî êóïèòü (öåíà ~15k - äî-
âîëüíî äîðîãî, íî î÷åíü ýôôåêòèâ-
íî), ëèáî ñîáðàòü ñàìîìó (~5-6k), íî
ïðè ýòîì íàäåæíîñòü è êà÷åñòâî ðàáî-
òû òàêîé ñèñòåìû � òîëüêî òâîÿ ãîëîâ-

íàÿ áîëü. Â ëþáîì ñëó÷àå, åñëè åñòü
çàäà÷à ïîëó÷èòü êàê ìîæíî áîëüøå
èíôîðìàöèè î ÷åëîâåêå, GSM-ïðîñ-
ëóøêà - ëèøü îäèí èç ìíîæåñòâà
èíñòðóìåíòîâ, êîòîðûå íåîáõîäèìî
ïðèìåíÿòü â êîìïëåêñå. Åñëè æå òû
ïðîñòî õî÷åøü óçíàòü, î ÷åì ãîâîðÿò
ëþäè ïî ìîáèëüíèêó, íåîáõîäèìûé
êîìïëåêò îáîðóäîâàíèÿ ìîæíî ïðè
æåëàíèè ïðèîáðåñòè è íà Ìèòèíñêîì
ðàäèîðûíêå. E
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Êîìïüþòåð + ñêàíåð äèàïàçîíà 
900 Ìãö - òàê âûãëÿäèò áîëüøèíñòâî
ñèñòåì ìîíèòîðèíãà ñâÿçè

Ñîçäàòåëè "Àóäèîâîêñà" óòâåðæäàþò, ÷òî èõ òâîðåíèå ïîçâî-
ëÿåò âåñòè ìîíèòîðèíã çíàÿ òîëüêî íîìåð òåëåôîíà àáîíåíòà

Âñå íåîáõîäèìîå òû ïðè æåëàíèè íàéäåøü
íà çíàìåíèòîì Ìèòèíñêîì ðàäèîðûíêå

ÑÅÊÐÅÒÎÂ ÍÅ ÁÓÄÅÒ54 ÂÇËÎÌ ÓÑÒÐÎÉÑÒÂ

Ïðîñëóøèâàíèå GSM-òåëåôîíîâ ñòàíîâèòñÿ âñå áîëåå ðàñïðî-
ñòðàíåííûì ÿâëåíèåì. Íî ÷òî äåëàòü, åñëè òû íå õî÷åøü, ÷òîáû òå-
ëåôîííûå ïåðåãîâîðû ïðåâðàòèëèñü â óëèêè èëè êîìïðîìàò? Ê
ñ÷àñòüþ, ñóùåñòâóåò îáîðóäîâàíèå äëÿ çàùèòû ïåðåäà÷è äàííûõ è
ãîëîñà. Ïðèíöèï äåéñòâèÿ áîëüøèíñòâà èç íèõ - äîïîëíèòåëüíîå
øèôðîâàíèå äàííûõ íà ó÷àñòêå ìåæäó äâóìÿ àáîíåíòàìè. Â áîëü-
øèíñòâå ñëó÷àåâ óñòðîéñòâà çàùèòû îò ïðîñëóøèâàíèÿ ðàçðàáà-
òûâàþòñÿ äëÿ ìîäåëåé òåëåôîíîâ îïðåäåëåííîé ôèðìû. Âîò íåêî-
òîðûå èç íèõ.

Ðåôåðåíò-GGSM
Ïðåäíàçíà÷åí äëÿ ðàáîòû ñ òåëåôîíàìè
SonyEricsson â ñîòîâûõ ñåòÿõ GSM, ïîä-
äåðæèâàþùèõ ôóíêöèþ ïåðåäà÷è äàí-
íûõ. Èñõîäíàÿ ðå÷ü ñæèìàåòñÿ äî óðîâ-
íÿ 2,4 Êáèò/ñ, ïîñëå ÷åãî øèôðóåòñÿ è
ïåðåäàåòñÿ ìîäåìîì ìîáèëüíîãî òåëå-
ôîíà ïî GPRS. Áàçîâàÿ âåðñèÿ èñïîëü-
çóåò 32-áèòíûé ñåàíñîâûé êëþ÷.

Àëüôà-ÑÑ
Óñòðîéñòâî âûïîëíåíî â âèäå îòäåëüíî-
ãî áëîêà ñ ãàðíèòóðîé hands-free äëÿ
òåëåôîíîâ Siemens. Òåõíè÷åñêèå õà-
ðàêòåðèñòèêè äåâàéñà ñëåäóþùèå:
óðîâåíü êðèïòîñòîéêîñòè - 106, âðåìÿ
ðàáîòû - îêîëî 10 ÷àñîâ, ðàçìåðû -
65x40x20 ìì.
Íà ñîâðåìåííîì ðûíêå ïðåäñòàâëåíî
äîâîëüíî ìíîãî ïîäîáíûõ óñòðîéñòâ,
ñðåäè êîòîðûõ "Òàëèñìàí-GSM",
Mobi-GSM è äð. Ïëþñ íåêàÿ îðãàíèçà-
öèÿ ïîä íàçâàíèåì "Áþðî íàó÷íî-
òåõíè÷åñêîé èíôîðìàöèè" âåäåò ðàçðàáîòêó ñìàðòôîíà, îáåñïå÷è-
âàþùåãî øèôðîâàíèå íà îñíîâå 256-áèòíîãî êëþ÷à.

Êðèïòîñìàðòôîí CCancort
Ïðåäïîëàãàåòñÿ, ÷òî òåëåôîí ñìîæåò
ðàáîòàòü â äâóõ ðåæèìàõ: "îòêðûòûé"
è ðåæèì øèôðîâàíèÿ. Êðèïòîçàùèòà
áóäåò ðàñïðîñòðàíÿòüñÿ íå òîëüêî íà
ãîëîñîâûå äàííûå, íî è íà SMS,
GPRS, ýëåêòðîííóþ ïî÷òó, MMS.
Ïîëüçîâàòü ìîæåò ñàìîñòîÿòåëüíî
ãåíåðèðîâàòü ñåàíñîâûå êëþ÷è. Êðî-
ìå òîãî, òåõíè÷åñêèå õàðàêòåðèñòèêè
ñìàðòôîíà íàõîäÿòñÿ íà óðîâíå ëó÷-
øèõ àíàëîãîâ, èìåþùèõñÿ íà ðûíêå.
Åñëè ïðîòîòèï áóäåò äîâåäåí äî ìàññîâîãî ïîëüçîâàòåëÿ (ó ðîñ-
ñèéñêèõ ðàçðàáîò÷èêîâ ýòî ðåäêîñòü), ïðîäóêò ðèñêóåò ñòàòü î÷åíü
âîñòðåáîâàííûì, äàæå íåñìîòðÿ íà åãî âûñîêóþ öåíó.

ÎÁÐÀÒÍÀß ÑÒÎÐÎÍÀ ÌÅÄÀËÈ

Ìàëåíüêîå óñòðîéñòâî - ãà-
ðàíò ñåðüåçíîé çàùèòû

Êîìïàíèÿ, ðàçðàáàòûâàþùàÿ
òåõíèêó äëÿ ñïåöñëóæá, äîëæ-
íà áûòü î÷åíü ëàêîíè÷íîé

Îòëè÷íûé ñìàðòôîí ñ óíèêàëü-
íîé ñèñòåìîé çàùèòû îò ïðîñ-
ëóøèâàíèÿ. Æàëü, ÷òî ïîêà ýòî
ëèøü ïðîòîòèï





S.A.N.

Â 1992 ãîäó, êîãäà èíæåíåð áðèòàíñêîé êîìïàíèè Vodafone îòïðàâèë ïåðâîå êîðîòêîå ñîîáùåíèå, íèêòî è
ïðåäñòàâèòü ñåáå íå ìîã, íàñêîëüêî ïîïóëÿðíûì ñòàíåò ñåðâèñ, òîãäà ïîëó÷èâøèé íàçâàíèå SMS (Short Message

Service).

ÂËÀÑÒÜ SMS
SMS ÌÎÆÅÒ ÁÎËÜØÅ, ×ÅÌ ÒÅÁÅ ÊÀÆÅÒÑß

ïðî÷åì, ïåðâûå íåñ-
êîëüêî ëåò ïîñëå ñâîå-
ãî ïîÿâëåíèÿ íîâûé
ñåðâèñ íå ïîäàâàë íè-
êàêèõ ïðèçíàêîâ æèç-

íè. Õîòÿ âîçìîæíîñòü îòïðàâëÿòü è
ïîëó÷àòü òåêñòîâûå ñîîáùåíèÿ áûëà
çàëîæåíà â ñàìîì ñòàíäàðòå GSM,
îïåðàòîðû íå ñïåøèëè ïðîäâèãàòü
íîâóþ òåõíîëîãèþ "â íàðîä". Äåëî â
òîì, ÷òî â íà÷àëå 90-õ ðûíîê ìîáèëü-
íîé ñâÿçè òîëüêî ôîðìèðîâàëñÿ è äà-
æå ïîäâèæíàÿ ãîëîñîâàÿ ñâÿçü áûëà
÷åì-òî íåîáû÷íûì. Ïîñòåïåííî ñîòî-
âàÿ ñâÿçü, "ýëèòíûé" ñïîñîá êîììóíè-
êàöèè, ïðåâðàòèëàñü â ìàññîâîå ÿâëå-
íèå. Ïî÷òè ïàðàëëåëüíî ñ ñîòîâîé
ñâÿçüþ ñåðâèñ SMS, íàõîäÿñü óæå â
ñåìèëåòíåì âîçðàñòå, ñòàë îáðåòàòü
ïîïóëÿðíîñòü, ïðåæäå âñåãî ñðåäè
ìîëîäåæè. È â 2000 ãîäó, êîãäà îïå-
ðàòîðû ïîçâîëèëè ñâîèì êëèåíòàì

ïîñûëàòü êîðîòêèå ñîîáùåíèÿ ïîëü-
çîâàòåëÿì äðóãèõ ñåòåé, ïëàíåòó çà-
õëåñòíóë ïîòîê ñîîáùåíèé äëèíîé äî
160-òè ñèìâîëîâ. Ñåãîäíÿ ñåðâèñîì
êîðîòêèõ ñîîáùåíèé àêòèâíî ïîëüçó-
þòñÿ îêîëî 80% àáîíåíòîâ ìîáèëü-
íîé ñâÿçè â ìèðå. Â òå÷åíèå ãîäà îòï-
ðàâëÿþòñÿ ìèëëèàðäû SMS'îê. Ïðè÷è-
íû òàêîé ýêñïàíñèè î÷åâèäíû: íå-
áîëüøàÿ ñòîèìîñòü, âîçìîæíîñòü
îòïðàâèòü ñîîáùåíèÿ â ñèòóàöèÿõ,
êîãäà òåëåôîííûé ðàçãîâîð íåâîçìî-
æåí, âîçìîæíîñòü íåîãðàíè÷åííîãî
êîëè÷åñòâà ïðîñìîòðîâ ïðèíÿòîãî ñî-
îáùåíèÿ.

×ÒÎ Â ÎÑÍÎÂÅ
Îñíîâíàÿ ôóíêöèÿ òåõíîëîãèè

SMS � ïðèåì è ïåðåäà÷à òåêñòîâûõ ñî-
îáùåíèé. Ïðè ýòîì ïðîöåññû îáìåíà
ãîëîñîâûìè è òåêñòîâûìè äàííûìè
ÿâëÿþòñÿ íåçàâèñèìûìè.

Â ñàìîì ïðîñòîì ñëó÷àå, êîãäà ñîîá-
ùåíèå ïåðåñûëàåòñÿ ìåæäó äâóìÿ
àáîíåíòàìè, òåõíîëîãèÿ îáåñïå÷èâàåò
ñëåäóþùèå âîçìîæíîñòè:

Äîñòàâêà ñîîáùåíèÿ áåç çàíÿòèÿ
ðå÷åâîãî êàíàëà � òàê ýêîíîìÿòñÿ
êîììóòàöèîííûå ðåñóðñû ïëþñ ñîîá-
ùåíèå ìîæåò áûòü äîñòàâëåíî äàæå
âî âðåìÿ ðàçãîâîðà. 

Ïîäòâåðæäåíèå äîñòàâêè èíôîð-
ìàöèè îòïðàâèòåëþ (ëèáî îïîâåùå-
íèå î íåâîçìîæíîñòè äîñòàâêè).

Áëàãîäàðÿ ýòîé îïöèè òû áåç çâîíêà
óçíàåøü î íàõîæäåíèè àáîíåíòà â çî-
íå äåéñòâèÿ ñåòè. Åñëè àáîíåíò íåäîñ-
òóïåí äëÿ áàçîâûõ ñòàíöèé, ñîîáùå-
íèå ïðèäåò ê íåìó, êàê òîëüêî îí îêà-
æåòñÿ online.

Íåçàâèñèìîñòü ïðîöåññà îáìåíà
ñîîáùåíèÿìè îò ìåñòîíàõîæäåíèÿ
àáîíåíòà.

Ôàêò íåçàâèñèìîñòè öåíû ñîîáùå-
íèÿ îò òîãî, ãäå íàõîäèòñÿ àáîíåíò,
ñïîñîáñòâîâàë ðîñòó ïîïóëÿðíîñòè
SMS ñðåäè ìîëîäåæè: åñëè àáîíåíòû
íàõîäÿòñÿ â ðàçíûõ ñòðàíàõ, öåíà ãî-
ëîñîâîé ñâÿçè ìåæäó íèìè óâåëè÷è-
âàåòñÿ ìíîãîêðàòíî, à ñòîèìîñòü ñîîá-
ùåíèÿ îñòàåòñÿ ïðåæíåé.

Ïðè îòïðàâêå ñîîáùåíèå ñíàáæàåò-
ñÿ ñëóæåáíîé èíôîðìàöèåé, íåîáõî-
äèìîé äëÿ ïðàâèëüíîé äîñòàâêè àäðå-
ñàòó. Ñîîáùåíèÿ, ïîñòóïàþùèå â
öåíòð SMS, ôèêñèðóþòñÿ â áàçå äàí-

Â

Çà îäèí ãîä îòïðàâëÿåòñÿ íåñêîëüêî
ìèëëèàðäîâ SMS!
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Òàê òâîè ñîîáùåíèÿ ïîïàäàþò íà ìîáèëüíèê àäðåñàòà Ïîïóëÿðíîñòü SMS íå çíàåò ãðàíèö

ÂËÀÑÒÜ SMS56 ÂÇËÎÌ ÓÑÒÐÎÉÑÒÂ



íûõ ñèñòåìû è îòïðàâëÿþòñÿ àäðåñà-
òàì â ñîîòâåòñòâèè ñ ïðîïèñàííîé
ñõåìîé äîñòàâêè. Ïðè ýòîì SMS-öåíòð
âçàèìîäåéñòâóåò ñ áàçîé äàííûõ HLR,
â êîòîðîé íàõîäèòñÿ èíôîðìàöèÿ î
êëèåíòàõ îïåðàòîðà ñîòîâîé ñâÿçè. Â
îáùåì ñëó÷àå ñîîáùåíèå ïåðåäàåòñÿ
ïî îáû÷íûì ñèãíàëüíûì êàíàëàì è
äîñòèãàåò âûáðàííîãî àáîíåíòà, ïîñ-
ëå ÷åãî òåêñò ñîõðàíÿåòñÿ â åãî SIM-
êàðòå. Åñëè äîñòàâèòü ñîîáùåíèå â
äàííûé ìîìåíò âðåìåíè íåâîçìîæíî,
ñèñòåìà ïåðèîäè÷åñêè âîçîáíîâëÿåò
ïîïûòêè ïåðåäà÷è. Äîñòàâëåííîå ñî-
îáùåíèå óäàëÿåòñÿ èç áàçû äàííûõ
SMS-öåíòðà (õîòÿ óäàëåíèå ïîñëå äîñ-
òàâêè, êàê è õðàíåíèå â ïðîöåññå, �
íàñòðàèâàåìàÿ ôóíêöèÿ).

Íåñìîòðÿ íà ïåðå÷èñëåííûå çàñëóãè
òåõíîëîãèè, åå ãëàâíûé ïëþñ - ñïîñîá-
íîñòü èíòåãðèðîâàòüñÿ ñ äðóãèìè ñå-
òÿìè ïàêåòíîé êîììóòàöèè. Èìåííî
ôàêò "ñâÿçè ñ âíåøíèì ìèðîì" äåëà-
åò ñåðâèñ SMS èíòåðåñíûì êàê äëÿ èí-
âåñòîðîâ, òàê è äëÿ ïîëüçîâàòåëåé.
Áëàãîäàðÿ âîçìîæíîñòè âçàèìîäåé-
ñòâîâàòü ñî ìíîãèìè èíôîðìàöèîí-
íûìè ñåòÿìè, ñåãîäíÿ ðàáîòàþò ìíîãî-
÷èñëåííûå èíôîðìàöèîííûå ñåðâè-
ñû, îðãàíèçîâàíà ïðîäàæà ìåäèàêîí-
òåíòà è êîíòðîëü ëèöåâîãî ñ÷åòà â ðå-
àëüíîì âðåìåíè.

Èòàê, íà ñåãîäíÿøíèé äåíü íàëàæå-
íî âçàèìîäåéñòâèå ñ:

Áèëëèíãîâîé ñèñòåìîé;
Ñïðàâî÷íî-èíôîðìàöèîííûìè 

ñåòÿìè;
Ýëåêòðîííîé ïî÷òîé;
Ñëóæáîé Web.

ÁÈËËÈÍÃ È ÓÏÐÀÂËÅÍÈÅ
ÓÑËÓÃÀÌÈ

Îïåðàòîðû ñîòîâîé ñâÿçè - íå
àëüòðóèñòû, ïîýòîìó èõ óñëóãè ñòîÿò
äåíåã. Òàðèôû íà óñëóãè è ñòàòèñòèêó
ïî èõ èñïîëüçîâàíèþ îòñëåæèâàåò
áèëëèíãîâàÿ ñèñòåìà. Òåõíîëîãèÿ

SMS ïðåäîñòàâëÿåò øèðîêèå âîçìîæ-
íîñòè ïî ðàáîòå ñ áèëëèíãîâîé ñèñòå-
ìîé îïåðàòîðà. Âîò ñòàíäàðòíûå ïðè-
ìåðû âçàèìîäåéñòâèÿ àáîíåíòà ñ ÁÑ:

Çàïðîñ îá îñòàòêå ñðåäñòâ íà ëè-
öåâîì ñ÷åòå.

Àáîíåíò ñåòè ìîæåò ïîëó÷èòü äàí-
íûå î ñîñòîÿíèè ñâîåãî ñ÷åòà â ðåàëü-
íîì âðåìåíè. Â çàâèñèìîñòè îò îïåðà-
òîðà (è òàðèôíîãî ïëàíà) ìîæåò áûòü
âûäàíà âîò òàêàÿ èíôîðìàöèÿ: ñðåä-
íÿÿ ñêîðîñòü ðàñõîäîâàíèÿ ñðåäñòâ (è,
ñîîòâåòñòâåííî, ïðîãíîçèðóåìàÿ äàòà
îòêëþ÷åíèÿ), ôàêò ïðèáëèæåíèÿ ê ïî-

ðîãó îòêëþ÷åíèÿ îïðåäåëåííûõ óñëóã
(èëè ñàìîé ñâÿçè) è ò.ä.

Ïðèåì ïëàòåæåé ïî êàðòàì.
Îòïðàâèâ îïðåäåëåííîå ñîîáùåíèå

(âèäà *101*(íîìåð êàðòû)#), àáîíåíò
ïîëó÷èò îò îïåðàòîðà óâåäîìëåíèå î
ïîïîëíåíèè ñ÷åòà èëè óçíàåò îá
îøèáêå.

Ïîäêëþ÷åíèå è îòêëþ÷åíèå óñëóã.

Âîçìîæíîñòü êëèåíòîâ âçàèìîäåé-
ñòâîâàòü ñî ñâîèìè ñèñòåìàìè âûãîä-
íà îïåðàòîðó: óïðîùàåòñÿ ââåäåíèå
íîâûõ ñåðâèñîâ, îïîâåùåíèå àáîíåí-
òîâ è ò.ä.

ÑÏÐÀÂÎ×ÍÎ-
ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÑÅÒÈ

Âçàèìîäåéñòâèå ñ èíôîðìàöèîí-
íûìè ñåòÿìè ïîçâîëÿåò àáîíåíòó ïî-
ëó÷àòü ëþáóþ èíôîðìàöèþ íà ýêðàí
ñâîåãî ìîáèëüíîãî òåëåôîíà. Äîëãîå
âðåìÿ ïðîäàæà èíôîðìàöèè áûëà
ïðåðîãàòèâîé îïåðàòîðîâ ñâÿçè. Ýòè
ñåðâèñû íå ðåêëàìèðîâàëèñü, è óç-
íàòü î íèõ ìîæíî áûëî ðàçâå ÷òî ïðî-
÷èòàâ "Ñïðàâî÷íèê àáîíåíòà". Ïëþñ
ñêóäíîñòü èíôî-ìåíþ: ïðîãíîç ïîãî-
äû, ãîðîñêîï è ïðî÷åå. Ñî âðåìåíåì
ñèòóàöèÿ ðåçêî èçìåíèëàñü è îñíîâ-
íîé ïðîäàâàåìîé èíôîðìàöèåé ñòàë
ìåäèàêîíòåíò. Çà ïîñëåäíèå òðè ãîäà
ðîññèéñêèé ðûíîê ìîáèëüíîãî êîí-
òåíòà ïåðåæèë áóðíûé ðîñò, è ïî ñîñ-
òîÿíèþ íà 2004 ãîä åãî îáúåì ñîñòà-
âèë $310 ìëí. Íàèáîëüøåé ïîïóëÿð-
íîñòüþ ïîëüçóþòñÿ ìåëîäèè, ëîãîòè-
ïû, Java-èãðû. Ê "ìåäèàêîíòåíòó" îò-
íîñÿòñÿ è èíòåðàêòèâíûå óñëóãè: ÷à-
òû, SMS-èãðû, ëîòåðåè è äð.

57

Ãëàâíîå äîñòîèíñòâî òåõíîëîãèè 
SMS - âîçìîæíîñòü èíòåãðàöèè.
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SMS-ãîëîñîâàíèå ïðèìåíÿåòñÿ ïîâñþäó

"SMS êàê ïóëüñ æèçíè", - ãëàñèò èíîñòðàííàÿ ðåêëàìà ñåðâèñà



Íåñìîòðÿ íà ôàíòàñòè÷åñêîå ðàçíî-
îáðàçèå èíôîðìàöèè, ïîëó÷àåìîé ñ
ïîìîùüþ ñïðàâî÷íî-èíôîðìàöèîí-
íûõ ñåòåé, ñóùåñòâóåò âñåãî äâà ðåæè-
ìà åå ïîñòóïëåíèÿ àáîíåíòàì ñâÿçè:
1. Ïàññèâíûé.
×àùå âñåãî ýòî ïåðèîäè÷åñêè ðàñ-

ñûëàåìàÿ èíôîðìàöèÿ, íà êîòîðóþ
(êàê ïðàâèëî) ïîäïèñàí àáîíåíò, - â
îñíîâíîì íîâîñòè, êóðñû âàëþò, ðàñ-
ïèñàíèå îïðåäåëåííûõ ìåðîïðèÿòèé,
àíåêäîòû è ò.ä.
2. Èíòåðàêòèâíîå âçàèìîäåéñòâèå.
"Îáùåíèå" ñ èíôî-áàçàìè ñ ïî-

ìîùüþ êîðîòêèõ ñîîáùåíèé. Ïðè òà-
êîì ðåæèìå ìîæíî îáåñïå÷èòü ãèáêîå
ïåðåìåùåíèå ïî áàçå äàííûõ äëÿ ïî-
ëó÷åíèÿ íóæíîé èíôîðìàöèè. Òàêèì
îáðàçîì ìîãóò áûòü îðãàíèçîâàíû:
ðàñïèñàíèå äâèæåíèÿ òðàíñïîðòà,
áèðæåâûå êîòèðîâêè, ìîáèëüíûé
áàíê.

ÝËÅÊÒÐÎÍÍÀß ÏÎ×ÒÀ
Õîòÿ ìíîãèå ñîâðåìåííûå ìîáèëü-

íûå òåðìèíàëû ñïîñîáíû îòïðàâëÿòü
è ïðèíèìàòü e-mail ñòàíäàðòíûìè
ñðåäñòâàìè SMTP, îáìåí ýëåêòðîííîé
ïî÷òû ïîñðåäñòâîì SMS-ñåðâèñà ñòàë
äîâîëüíî ïîïóëÿðíûì (ñàìàÿ ðàçâè-
òàÿ óñëóãà � èìåííî ïîëó÷åíèå ïî÷òû
íà ìîáèëüíèê). Òåõíîëîãèÿ îáåñïå÷è-
âàåò ñëåäóþùèå âàðèàíòû îáìåíà:

Îòïðàâêà ñîîáùåíèÿ.
Àáîíåíò íàáèðàåò àäðåñ è òåêñò ñî-

îáùåíèÿ è îòïðàâëÿåò åãî òàê æå, êàê
è îáû÷íîå SMS-ñîîáùåíèå. Äîñòàâêà
ñîîáùåíèÿ îáåñïå÷èâàåòñÿ 
SMS-öåíòðîì.

Ïîëó÷åíèå ñîîáùåíèÿ.

Êàæäîìó àáîíåíòó ñîòîâîé ñåòè ñòà-
âèòñÿ â ñîîòâåòñòâèå íåêèé ýëåêòðîí-
íûé àäðåñ. Ïîñòóïàþùàÿ íà ýòîò àä-
ðåñ ïî÷òà íàïðàâëÿåòñÿ SMS-öåíòðîì
íà "òðóáêó" àáîíåíòà. Â çàâèñèìîñòè
îò îáúåìà ïèñüìà èíôîðìàöèÿ ìîæåò
ïðèíèìàòüñÿ ïîëíîñòüþ èëè ÷àñòè÷-
íî. Ñåðâèñ, êàê ïðàâèëî, ìîæíî íàñò-
ðîèòü òàê, ÷òîáû ïðîñòî ïîëó÷àòü ñî-
îáùåíèÿ î íîâûõ ïèñüìàõ èëè êðàò-
êóþ èíôîðìàöèþ (îòïðàâèòåëü, äàòà,
òåìà è äð.).

ÈÍÒÅÐÍÅÒ
Ñâÿçêà "SMS+èíòåðíåò" ïîçâîëÿ-

åò ëþáîìó ïîëüçîâàòåëþ, èìåþùåìó
äîñòóï ê Ñåòè, îòïðàâèòü ñîîáùå-
íèå/ìíîãî ñîîáùåíèé ëþáîìó àáî-
íåíòó ñîòîâîé ñåòè àáñîëþòíî áåñ-
ïëàòíî è àíîíèìíî. Áîëåå òîãî, åñòü
âîçìîæíîñòü îòïðàâèòü ñîîáùåíèå
îò èìåíè ëþáîãî àáîíåíòà. Òàêæå íå
ïðîáëåìà ïîëó÷àòü ñîîáùåíèÿ îò
àáîíåíòîâ íà êîìïüþòåð. Óäîáíî? Äà,
îñîáåííî â ñèòóàöèÿõ, êîãäà íåò äîñ-
òóïà ê ìîáèëüíîé ñâÿçè (íàõîäèøüñÿ
òû âíå çîíû äåéñòâèÿ ñåòè, íàïðè-
ìåð), íî åñòü äîñòóï ê Ñåòè. 

Ëþáàÿ ðàçâèâøàÿñÿ òåõíîëîãèÿ ðà-
íî èëè ïîçäíî ïðèâëå÷åò âíèìàíèå
êîììåðñàíòîâ è áóäåò ýêñïëóàòèðî-
âàòüñÿ èìè. Åñëè òåõíîëîãèÿ ïðåäïî-
ëàãàåò ïîëó÷åíèå (îáìåí) èíôîðìà-
öèè, òî îíà ñòàíåò îäíèì èç èíñòðó-
ìåíòîâ ïîëó÷åíèÿ ïðèáûëè è, ñîîòâå-
òñòâåííî, ðàñïðîñòðàíåíèÿ ðåêëàìû.
Êîãäà-òî òàêîå ïðåâðàùåíèå ïðîè-
çîøëî ñ e-mail, è â èòîãå ìû ïîëó÷èëè
òîííû ñïàìà, çà êîòîðûé ðàñïëà÷èâà-

åìñÿ ñîáñòâåííûì òðàôèêîì, ïîòåðåé
âðåìåíè â ïîèñêàõ íóæíîãî ïèñüìà è
ñîáñòâåííûìè íåðâàìè. Äëÿ ñïðàâåä-
ëèâîñòè ñòîèò ñêàçàòü, ÷òî êîå-êòî èç
íàñ èñïîëüçóåò ýòî ÿâëåíèÿ ñåáå âî
áëàãî - çà ðàçìåùåíèå ðåêëàìû ëþäè
ãîòîâû ïëàòèòü (àóäèòîðèè ñïàìåðîâ
ìîãëè áû ïîçàâèäîâàòü íåêîòîðûå òå-
ëåâèçèîííûå êàíàëû). È òåïåðü, "áëà-
ãîäàðÿ" ïîòåíöèàëó âçàèìîäåéñòâèÿ
SMS ñ äðóãèìè ñåòÿìè, îáîðîòû íà-
áèðàåò�

SMS-ÑÏÀÌ
Âîçìîæíîñòü ðàññûëàòü ñïàì ïîñ-

ðåäñòâîì SMS � "çîëîòàÿ æèëà" äëÿ
ðåêëàìîäàòåëåé è îäíîâðåìåííî ãî-
ëîâíàÿ áîëü äëÿ ìíîãèõ (â ïåðñïåêòè-
âå âñåõ) àáîíåíòîâ ñîòîâûõ ñåòåé.
×èñëî àáîíåíòîâ ìîáèëüíîé ñâÿçè �
áîëåå ìèëëèàðäà. Ýòî êðóïíåéøàÿ áà-
çà äàííûõ, ñîäåðæàùàÿ ïî÷òè âñå
âîçìîæíûå öåëåâûå àóäèòîðèè, òàê
÷òî ðåêëàìèðîâàòü ìîæíî ÷òî óãîäíî.
Åùå îäèí ïðèíöèïèàëüíûé ïëþñ SMS-
ñïàìà ïåðåä e-mail: íå íóæíî ñîáè-
ðàòü ñïàì-ëèñòû. Â îòëè÷èå îò àäðå-
ñîâ ýëåêòðîííîé ïî÷òû, íîìåðà òåëå-
ôîíîâ ëåãêî ãåíåðèðîâàòü ñ áîëüøèì
"âûõîäîì ãîäíûõ". 

Çàäà÷è SMS-ñïàìåðà � ìàêñèìàëü-
íàÿ ýôôåêòèâíîñòü ðåêëàìû, ìàêñè-
ìàëüíûé îõâàò àóäèòîðèè è ìàêñè-
ìàëüíî îáåñïå÷åííàÿ ñîáñòâåííàÿ
àíîíèìíîñòü. Ïîñìîòðèì, êàê ýòî ðåà-
ëèçóåòñÿ.

Áîëüøèíñòâî îïåðàòîðîâ ìîáèëü-
íîé ñâÿçè ïðåäîñòàâëÿþò âîçìîæ-
íîñòü îòïðàâëÿòü êîðîòêèå ñîîáùå-
íèÿ ñî ñâîåãî ñàéòà. SMS-ñïàìåðû
ïåðâîé âîëíû èñïîëüçîâàëà ýòîò
ôàêò, òàê êàê íè îäèí îïåðàòîð íå
ñëåäèë çà êîëè÷åñòâîì îòïðàâëåííûõ
ñîîáùåíèé. Ïîçæå ïîÿâèëèñü îãðàíè-
÷åíèÿ íà êîëè÷åñòâî ñîîáùåíèé, îò-
ïðàâëåííûõ ñ îäíîãî êîìïüþòåðà. Íî
÷òî òàêîå êîìïüþòåð ñ òî÷êè çðåíèÿ
Ñåòè? Ïðàâèëüíî, ýòî IP-àäðåñ. Ìåíÿÿ
IP-àäðåñ, ìû ìîæåì ïîëó÷èòü "èí-
äóëüãåíöèþ" íà îòïðàâêó åùå íåêîòî-
ðîãî êîëè÷åñòâà ñîîáùåíèé. Íà ýòîì
îñíîâàíî áîëüøèíñòâî ïðîãðàìì äëÿ
ìàññîâîé ðàññûëêè ñîîáùåíèé, â òîì
÷èñëå SMSreklama.

Ñîôòèíà ïîçèöèîíèðóåòñÿ êàê
"èíñòðóìåíò äëÿ èíòåðíåò-ìàðêåòèí-
ãà" è ïîçâîëÿåò:

Ìàññîâî ðàññûëàòü SMS-ñîîáùå-
íèÿ íà òåëåôîíû àáîíåíòîâ áîëüøè-
íñòâà ñîòîâûõ ñåòåé Ðîññèè è áëèæíå-
ãî çàðóáåæüÿ.

Îòïðàâëÿòü ñîîáùåíèÿ àíîíèìíî.
Ãåíåðèðîâàòü áàçû äàííûõ òåëå-

ôîíîâ öåëåâîé àóäèòîðèè (â ïðîãðàì-
ìå åñòü âñòðîåííûé ãåíåðàòîð íî-
ìåðîâ).

Â áóäóùåì îáåùàåòñÿ ïîääåðæêà
ìíîãîïîòî÷íîñòè, ïîääåðæêè SOCKS
PROXY, ðàñøèðåíèå ñïèñêà îïåðàòî-
ðîâ. Êàðäèíàëüíûé ìèíóñ, êàê ýòî ÷à-
ùå âñåãî áûâàåò, - öåíà â $300.

Áîëåå ðàöèîíàëüíûé âàðèàíò � èñ-
ïîëüçîâàíèå SMS-øëþçîâ (sms-gate).
Êîëè÷åñòâî ñîîáùåíèé çäåñü, êàê
ïðàâèëî, íå ëèìèòèðóåòñÿ, ïîýòîìó òà-
êèå øëþçû æèâóò íåäîëãî (îäíàêî
ñâåæèå, òî åñòü åùå íå óáèòûå, âñåãäà
ìîæíî íàéòè â Ñåòè).

Äëÿ òîãî ÷òîáû èñïîëüçîâàòü ëþ-
áîé èç äâóõ îáîçíà÷åííûõ ðåöåïòîâ
(íå âêëþ÷àÿ smsreklama), ïîíàäîáèò-
ñÿ ïðîñòàÿ óòèëèòà, óìåþùàÿ âûáè-
ðàòü íîìåð èç áàçû, âñòàâëÿòü åãî â
ôîðìó è îòïðàâëÿòü ñîîáùåíèå. Êðî-
ìå òîãî, íåîáõîäèìà ñîôòèíà, óìåþ-
ùàÿ ïåðåáèðàòü proxy-ñåðâåðû (èç
ñïèñêà) è íàïðàâëÿòü çàïðîñû ÷åðåç

Ì
Î

Á
È

Ë
Ü

Í
Û

É
 

Â
Ç

Ë
Î

Ì

ÕÀÊÅÐÑÏÅÖ  10(59) 2005

ÂËÀÑÒÜ SMS58 ÂÇËÎÌ ÓÑÒÐÎÉÑÒÂ

Ñõåìà îáìåíà èíôîðìàöèåé â WAP-ñåòÿõ

Ìîáèëüíûé ñïàì ðàçäðàæàåò ëþäåé
áîëüøå, ÷åì ñïàì ïî e-mail. Âñå ïîçíà-
åòñÿ â ñðàâíåíèè!

Ñâÿçêà "SMS-èíòåðíåò" ñïîñîáíà 
íà ìíîãîå.



íèõ (íàïðèìåð SocksChain). Èç ýòîãî
ìîæíî ñäåëàòü ãëàâíûé âûâîä: SMS-
ñïàì � ýòî ïðîñòî!!!

Åñëè ñàìà òåõíèêà ðàññûëêè ñîîá-
ùåíèé íå òàê óæ ñëîæíà, òî ïîâûøå-
íèå ýôôåêòèâíîñòè ðàçîñëàííîé ðåê-
ëàìû � äåëî òâîð÷åñêîå, òðåáóþùåå
êðåàòèâíîñòè è ïëîäîâèòîñòè íà èäåè.
Îäèí èç "êëàññè÷åñêèõ" ðåöåïòîâ -
ïîäìåíà îòïðàâèòåëÿ.

Äàâíî ñóùåñòâóþò ïðîãðàììû, êîòî-
ðûå ïîçâîëÿþò â ïîëå "íîìåð îòïðà-
âèòåëÿ" ïèñàòü âñå ÷òî óãîäíî -
âïëîòü äî íàáîðà áóêâ, à íå öèôð. È
ýòèì ïîëüçóþòñÿ! Êàê íå âîñïîëüçî-
âàòüñÿ øàíñîì ïîñëàòü ñîîáùåíèÿ îò
èìåíè èçâåñòíîé ôèðìû? Êòî íå îá-
ðàòèò âíèìàíèå íà òàêîå? Ñóäÿ ïî
âñåìó, â áëèæàéøåå âðåìÿ ïîÿâèòñÿ
äðóãàÿ, ïðÿìî ïðîòèâîïîëîæíàÿ SMS-
ñïàìó âîçìîæíîñòü, - áëîêèðîâêà âõî-
äÿùèõ SMS íà âûáðàííîì íîìåðå òå-
ëåôîíà. Ñîâñåì íåäàâíî íåáåçûçâå-
ñòíàÿ êîìïàíèÿ Samsung çàïàòåíòî-
âàëà èíòåðåñíóþ òåõíîëîãèþ, êîòîðàÿ
ïîçâîëÿåò óäàëèòü îòîñëàííîå ñîîá-
ùåíèå ñ òåëåôîíà àäðåñàòà. Äëÿ òîãî
÷òîáû ýòî ñäåëàòü, íóæíî îòïðàâèòü
åùå îäíî ñîîáùåíèå ñ êîìàíäîé íà
óäàëåíèå (ïðèìåíèìî òîëüêî ê íåïðî-
÷èòàííûì SMS'êàì). Ñîâåðøåíèå òà-
êèõ äåñòðóêòèâíûõ äåéñòâèé - äåëî áó-
äóùåãî (ïóñòü î÷åíü íåäàëåêîãî). Îä-

íàêî çëîóìûøëåííèêè óæå äîâîëüíî
äàâíî ïûòàþòñÿ "íàéòè" ìîáèëüíûå
àíàëîãè êîìïüþòåðíûõ âèðóñîâ, êîòî-
ðûå ìîæíî áûëî áû îòïðàâëÿòü ÷åðåç
êîðîòêèå ñîîáùåíèÿ.

SMS-ÓÁÈÉÖÛ
Â 2001 ãîäó â ÏÎ íåêîòîðûõ òåëå-

ôîíîâ áûëà íàéäåíà îäíà äîâîëüíî
èíòåðåñíàÿ óÿçâèìîñòü: ïðè ïîëó÷å-
íèè SMS-ñîîáùåíèÿ îïðåäåëåííîãî
ñîäåðæàíèÿ òåëåôîí âûêëþ÷àëñÿ è
íå ðàáîòàë äî òåõ ïîð, ïîêà âëàäåëåö
íå ïðîèçâîäèë óäàëåíèå/óñòàíîâêó
àêêóìóëÿòîðà. Âîçìîæíîñòü âðåìåííî
"óáèâàòü" òåëåôîí äèñòàíöèîííî ñòà-
ëà øèðîêîèçâåñòíîé, â ðåçóëüòàòå
ðàñïëîäèëèñü ñëóõè î òîì, ÷òî ñ ïî-
ìîùüþ òåêñòîâûõ ñîîáùåíèé ìîæíî
ïîëíîñòüþ âûâåñòè òåëåôîí èç ñòðîÿ. 

Íà ñàìîì äåëå âñå áîëåå ïðîçàè÷íî.
Äîïîäëèííî èçâåñòíî, ÷òî òåëåôîíû
Nokia 3310/3330/6210 áûëè "íåðàâíî-
äóøíû" ê ñîîáùåíèþ âèäà "0x04
0x05 0x015 0x8A". "Óáèéñòâåííûì"
äëÿ òåëåôîíîâ Siemens ñòàëî ñîîá-
ùåíèå âèäà "%English" (êàâû÷êè -
÷àñòü ñîîáùåíèÿ). Ýòîé íàïàñòè îêà-
çàëèñü ïîäâåðæåíû ìíîãèå òåëåôî-
íû âïëîòü äî 55-îé ñåðèè. Íåêîòîðûå
ìóäðåöû ïðèâîäÿò òàêæå äðóãèå òåêñ-
òû äëÿ "ïèñåì ñ÷àñòüÿ" (â èõ ÷èñëå
"%Deutsch","%Magyar" è äð.), ïðàâäà,
èõ ðàáîòîñïîñîáíîñòü íå âûÿñíåíà.
Åñëè íå õî÷åøü âîçèòüñÿ ñ íàáîðîì
ñîîáùåíèé, ìîæíî èñïîëüçîâàòü ñî-
îòâåòñòâóþùèé ñîôò, íàïðèìåð Sms
Attacker. Äîñòàòî÷íî âûáðàòü ïðîèç-
âîäèòåëÿ àïïàðàòà, è ïðîãðàììà ïîø-
ëåò ïî íóæíîìó íîìåðó "óáèéñòâåí-

íóþ SMS'êó". Êðîìå òîãî, åñòü ïðèÿò-
íàÿ îïöèÿ: ðàññûëêà SMS ïî ñïèñêó è
ïî äèàïàçîíó àäðåñîâ. Íè÷åãî íå ìå-
øàåò ïðîâåñòè àêò ìàññîâîãî óáèé-
ñòâà òåëåôîíîâ.

Êàê áû òî íè áûëî, SMS-óáèéöû óõî-
äÿò â ïðîøëîå è ÷åðåç íåêîòîðîå âðå-
ìÿ î íèõ áóäåò ïîìíèòü òîëüêî èñòî-
ðèÿ. Îäíàêî íàéäåííûå óÿçâèìîñòè
ïîêàçàëè âñåì, ÷òî, êðîìå î÷åâèäíûõ
ïåðñïåêòèâ ðàçâèòèÿ, òåõíîëîãèÿ SMS
òàèò â ñåáå êîâàðíûå "ïîäâîäíûå
êàìíè". E
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Òàêàÿ "ïîäñòàâà" - î÷åíü õîðîøèé ñïî-
ñîá îáðàòèòü âíèìàíèå àáîíåíòà íà ïðè-
øåäøåå ñîîáùåíèå

Äàæå "òåëåôîí âñåõ âðåìåí è íàðîäîâ"
îêàçàëñÿ óÿçâèì ê SMS-àòàêàì

SMS-ñïàì -
ýòî î÷åíü ïðîñòî!



ÎÑÎÁÅÍÍÎÑÒÈ
ÍÀÖÈÎÍÀËÜÍÎÃÎ
ÂÀÐÄÐÀÉÂÈÍÃÀ

Ó ðÿäîâûõ ïîëüçîâàòåëåé
âñåãäà áûëî æåëàíèå ñäåëàòü

ñâîþ æèçíü êàê ìîæíî óäîáíåå. Êîãäà-òî òà-
êèì óäîáñòâîì ñòàëà íåçàáâåííàÿ ÎÑ
Windows, è õàêåðû äî ñèõ ïîð ïîëüçóþòñÿ
ýòèì îáñòîÿòåëüñòâîì. Ïðèìåðíî â ýòî æå âðå-
ìÿ ïîëüçîâàòåëþ ïîêàçàëè ïðÿíèê ïîä íàçâà-
íèåì dial-up, êîòîðûé òîæå íå îñòàëñÿ áåç âíè-
ìàíèÿ "çàèíòåðåñîâàííîé îáùåñòâåííîñòè".
Ñåé÷àñ ïîïóëÿðíîñòü çàâîåâûâàþò ìîáèëü-
íîñòü è ñâîáîäà îò ïðîâîäîâ. Ðÿäîâûå ïîëü-
çîâàòåëè è êðóïíûå ôèðìû îòäàþò âñå áîëü-
øå ïðåäïî÷òåíèÿ áåñïðîâîäíûì ñðåäñòâàì
äëÿ ïåðåäà÷è äàííûõ. Êàê èçâåñòíî, "èíôîð-
ìàöèÿ äîëæíà áûòü ñâîáîäíîé", ïîýòîìó íè÷-
òî íå ìåøàåò ïîëüçîâàòüñÿ ÷üåé-íèáóäü âû-
äåëåíêîé áåñïëàòíî. Ïðè ýòîì â êà÷åñòâå
âíóòðåííèõ ðåñóðñîâ õàêåð ïîëó÷àåò äîêóìåí-
òû, ïàðîëè ê ïî÷òå è ìíîãî äðóãîé ïîëåçíîé
èíôîðìàöèè òîé ñåòè, ê êîòîðîé ïîäêëþ÷èëñÿ.
Ñóùåñòâóåò ìàññà ìàòåðèàëîâ, îïèñûâàþùèõ
ìåòîäû âçëîìà çàùèòû ðàçëè÷íûõ ñåòåé (â
òîì ÷èñëå áåñïðîâîäíûõ), íàïèñàíî ìíîãî òå-
ìàòè÷åñêîãî ñîôòà, îäíàêî ÿ ðàññêàæó îá îñ-
íîâå ëþáîãî âçëîìà - îáîðóäîâàíèè. Êîãäà
ðå÷ü èäåò î "ñòàöèîíàðíîé" ðàáîòå õàêåðà,
âñå ïðîñòî. Â ýòîì ñëó÷àå ïîäîéäåò êîìïüþ-
òåð ñðåäíåé ìîùíîñòè, ñåòåâàÿ êàðòà èëè, â
êðàéíåì ñëó÷àå, ìîäåì. Âñå îñòàëüíîå - äåëî
ñîôòà è ãîëîâû õàêåðà. Â ñëó÷àå ñ âàðäðàé-
âèíãîì ñóùåñòâóåò íåñêîëüêî îáñòîÿòåëüñòâ
è óñëîâèé, êîòîðûå ÿâëÿþòñÿ îïðåäåëÿþùèìè
ôàêòîðàìè ïðè âûáîðå îáîðóäîâàíèÿ. ×àñòü
èç íèõ îáúåêòèâíû (äîæäü, ñíåã, æàäíîñòü ìè-
ëèöèè), ÷àñòü - çàâèñèò òîëüêî îò ðàñïîëîæå-
íèÿ êîíêðåòíîãî âàðäðàéâåðà. 

Èòàê, âûäåëèì òðè ãëàâíûõ ïðàâèëà, êîòî-
ðûå æåëàòåëüíî ñîáëþäàòü ïðè âûáîðå îáî-
ðóäîâàíèÿ:

11.. Ìîáèëüíîñòü
Âàðäðàéâåð ïî÷òè îáðå÷åí íà ñêèòàíèÿ

ïî ãîðîäó è ïîèñê áåñïðîâîäíûõ ñåòåé, êîòî-

ðûå ìîãóò îêàçàòüñÿ ïîëåçíûìè äëÿ íåãî.
×òîáû ýòè ñêèòàíèÿ äîñòàâëÿëè êàê ìîæíî
ìåíüøå íåóäîáñòâ, íåîáõîäèìî ïîçàáîòèòü-
ñÿ î êîìôîðòíîì ïåðåìåùåíèè è ìàêñèìàëü-
íîì óäîáñòâå èñïîëüçóåìîé âû÷èñëèòåëüíîé
òåõíèêè. Ïî âîïðîñàì ïåðåìåùåíèÿ â ïðîñò-
ðàíñòâå îáðàùàéñÿ â àâòîìîáèëüíûå èçäà-
íèÿ. À ïî ïîâîäó âû÷èñëèòåëüíîé òåõíèêè
âàæíî ñîáëþñòè ñëåäóþùåå: ýòî äîëæíû
áûòü óñòðîéñòâà ñ ìèíèìàëüíûì âåñîì è ðà-
áîòàþùèå àâòîíîìíî.

22.. Íåçàìåòíîñòü
Ëþáîé ÷åëîâåê, ñîâåðøàþùèõ ïðîòèâî-

çàêîííûå äåéñòâèÿ (ñòàòüþ 272 ÓÊ ÐÔ åùå
íèêòî íå îòìåíÿë), äîëæåí ïîçàáîòèòüñÿ î
ñâîåé áåçîïàñíîñòè. Â äàííîì ñëó÷àå - ïðèâ-
ëåêàòü êàê ìîæíî ìåíüøå âíèìàíèÿ, ïîýòîìó
ïîïðîùàéñÿ ñ ïàðàáîëè÷åñêèìè àíòåííàìè
(õîòÿ èõ èñïîëüçîâàíèå äàëî áû ïðîñòî óíè-
êàëüíûå âîçìîæíîñòè), ñòàöèîíàðíûìè
êîìïüþòåðàìè, êîñòþìàìè Ìèêêè-Ìàóñà è
ïðî÷èìè âåùàìè, êîòîðûå âûäåëÿþò ÷åëîâå-
êà èç òîëïû. Èç ýòîãî ïðàâèëà (êàê âïðî÷åì,
èç ëþáîãî) åñòü îäíî äîâîëüíî èíòåðåñíîå
èñêëþ÷åíèå, íî î íåì íèæå. 

33.. Êîíòðîëü ììåñòîïîëîæåíèÿ
Êîíòðîëü âîçìîæíîñòè îïðåäåëåíèÿ ñâî-

èõ êîîðäèíàò â ïðîñòðàíñòâå. Ýòî ïðàâèëî
ìîæåò ïðèãîäèòüñÿ â äâóõ ñëó÷àÿõ: æàæäà

»

Åâãåíèé Åðìîëàåâ aka Saturn (saturn@linkin-park.ru)

Ò ÿãà ê õàëÿâå âñåãäà áûëà îäíîé èç ãëàâíûõ îñîáåííîñòåé ðóññêîãî íàöèî-
íàëüíîãî õàðàêòåðà! Ìåòîäû äîáû÷è ÷åãî-íèáóäü "ïðîñòî òàê" ñîâåðøåí-

ñòâóþòñÿ äåíü îòî äíÿ. Íàèáîëåå ïîïóëÿðíûì îáúåêòîì äîáû÷è ó æèòåëåé
"âèðòóàëüíûõ ìèðîâ" ÿâëÿåòñÿ èíòåðíåò. Îäíàêî äëÿ óäà÷íîé îõîòû âî âñåìèð-
íîé ïàóòèíå òåáå ïîíàäîáèòñÿ öåëûé àðñåíàë ñïåöñðåäñòâ. Î íèõ è ïîãîâîðèì.

ÀÐÑÅÍÀË 
ÄËß ÎÕÎÒÛ
ÂÎÎÐÓÆÈÑÜ ÄÎ ÇÓÁÎÂ
ÄËß ÂÀÐÄÐÀÉÂÈÍÃÀ

Ñ ïîìîùüþ ïîäîáíîé àíòåííû ìîæíî çíà÷è-
òåëüíî ðàñøèðèòü ãåîãðàôèþ ïîèñêà ñåòåé

ÕÀÊÅÐÑÏÅÖ  10(59) 2005

60 Àðñåíàë äëÿ îõîòû
Âîîðóæèñü äî çóáîâ äëÿ
âàðäðàéâèíãà

66 Çàâîåâàíèå èíòåðíåòà
Àòàêà íà Cisco IOS

72 Âçëîì Ïåíòàãîíà
Êàê âçëîìàòü çàêðûòóþ ñåòü

78 Óòèëèçèðóé
ìîáèëüíîãî äðóãà
Îáçîð õàêåðñêèõ óòèëèò äëÿ
ìîáèëüíûõ ïëàòôîðì

84 Òðóáêè-ñêàíåðû
Âñå î âçëîìå áåñøíóðîâûõ
òåëåôîíîâ

88 Âàì çâîíÿò èç ìèëèöèè
Îáçîð ñîôòà äëÿ òåëåôîííûõ
ðîçûãðûøåé

90 Çà ñâÿçü äåíåã íå
áåðåì
Âñå î áåñïëàòíûõ ñåðâèñàõ ñâÿçè

94 Ôðèêèíã ïî-æåñòêîìó
Ôðèêèíã èçíóòðè
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ÀÐÑÅÍÀË ÄËß ÎÕÎÒÛ60 ÈÍÑÒÐÓÌÅÍÒÛ

Åñëè õî÷åøü îñòàòüñÿ íåçàìåíòûì 
- ïîïðîùàéñÿ ñ ïàðàáîëè÷åñêèìè 

àíòåííàìè :).



âåðíóòüñÿ íà "ìåñòà áîåâîé ñëàâû" è
æåëàíèå êàê ìîæíî ñêîðåå îñâîáî-
äèòüñÿ îò îïåêè ñîîòâåòñòâóþùèõ îð-
ãàíîâ. Ýòî îñíîâíûå ïðàâèëà, êîòî-
ðûå ðåêîìåíäóåòñÿ èñïîëüçîâàòü
âàðäðàéâåðó. Îäíàêî êàæäûé ìîæåò
(à çíà÷èò, äîëæåí?) ïîäêîððåêòèðî-
âàòü è äîïîëíèòü âñå âûøåñêàçàííîå
èñõîäÿ èç ñâîèõ âíåøíèõ îáñòîÿ-
òåëüñòâ. Íàïðèìåð, ìîæíî íîñèòü ñ
ñîáîé óäîñòîâåðåíèå ðàáîòíèêà ÆÝ-
Êà, ÷òîáû â ëþáîé íóæíûé ìîìåíò ïî-
ïàñòü íà êðûøó æèëîãî äîìà è òåì ñà-
ìûì äîáèòüñÿ ëó÷øåãî ïðèåìà ñèãíà-
ëà. Ïîëüçóÿñü ïðîñòûìè ïðàâèëàìè è
ñîîáðàæåíèÿìè çäðàâîãî ñìûñëà,
ïîïðîáóåì ïîäîáðàòü îïòèìàëüíûé
íàáîð èíñòðóìåíòîâ äëÿ çàíÿòèé
âàðäðàéâèíãîì.

ÐÓÆÜÅ, ÁÐÅÇÅÍÒÎÂÛÉ
ÏËÀÙ�

Äëÿ ïðîäóêòèâíîé îõîòû çà áåñï-
ðîâîäíûìè ñåòÿìè ìîæíî ïîäîáðàòü
íåñêîëüêî ðàçíûõ êîìïëåêòîâ îáîðó-
äîâàíèÿ, íî â áîëüøèíñòâî èç íèõ áó-
äåò âõîäèòü:

Íîóòáóê
Íàâåðíîå, íå ñòîèò ëèøíèé ðàç

ðàñïèñûâàòü ðîëü íîóòáóêà âî âçëî-
ìå ñåòè :). Åñëè æå ó òåáÿ îñòàëèñü
ñîìíåíèÿ ïî ïîâîäó åãî íåîáõîäèìîñ-
òè â äàííîé çàòåå, ïî÷èòàé
www.thg.ru/network/20050806/
print.html. Â äàííîì îáçîðå áîëüøå
âñåãî âíèìàíèÿ óäåëåíî ìîäåëÿì ñ
ñàìûì ïðîäîëæèòåëüíûì âðåìåíåì
àâòîíîìíîé ðàáîòû, à òàêæå íîóòáó-

êàì ñ íàèëó÷øèì ñîîòíîøåíèåì "âåñ-
âîçìîæíîñòè". Èòàê, êàêîé æå íîóòáóê
íóæåí âàðäðàéâåðó? Âîò íåñêîëüêî
âàðèàíòîâ: IBM ThinkPad X40, Fujitsu-
Siemens LifeBook S7010 è Asus
M3700N.

Íîóòáóêè îò IBM ÿâëÿþòñÿ îáðàçöîì
ëåãåíäàðíîé íàäåæíîñòè, ïî÷òè èäå-
àëüíîãî áàëàíñà ïðîèçâîäèòåëüíîñòè
è ìîáèëüíîñòè. Â ýòîì ñìûñëå
ThinkPad X40 - íå èñêëþ÷åíèå. Òîëüêî
âäóìàéñÿ: 7,5 ÷àñîâ àâòîíîìíîé ðàáî-
òû îò ñòàíäàðòíîé áàòàðåè ïîçâîëèò
ðàáîòàòü ïî÷òè ïîëíûé äåíü, à íî÷üþ
ñòàâèòü êîìïüþòåð íà çàðÿäêó (âðåìÿ
çàðÿäêè � 3,5 ÷àñà). Áëàãîäàðÿ óäèâè-
òåëüíîé ëåãêîñòè è êîìïàêòíîñòè (âåñ
1,23 êã, ãàáàðèòû 268õ211õ21 ìì), à òàê-
æå äîâîëüíî âûñîêîé ïðîèçâîäèòåëü-
íîñòè (Intel Pentium M 1,2 ÃÃö, 512 Ìá
DDR SDRAM, âèäåî Intel Extreme
Graphics 2 è æåñòêèé äèñê íà 40 Ãá)
äàííûé íîóòáóê, âîçìîæíî, ñòàíåò
èäåàëüíûì âàðèàíòîì äëÿ âàðäðàéâå-
ðà. Îäíàêî åñëè áóäåò ïîñòîÿííî íó-
æåí îïòè÷åñêèé äèñêîâîä èëè áîëü-
øîå êîëè÷åñòâî ïîðòîâ, òî äàííûé íî-
óòáóê (è âñå ìàøèíêè òàêîãî êëàññà)
óæå íå ÿâëÿåòñÿ õîðîøèì ðåøåíèåì,
ïîñêîëüêó ñ äîê-ñòàíöèåé êîìïüþòåð
ñèëüíî ïðèáàâëÿåò â âåñå. È òóò âîç-
íèêàåò ñìûñë ïðèñìîòðåòüñÿ ê Fujitsu-
Siemens LifeBook S7010.

Äàííàÿ ìîäåëü òàêæå ïðåòåíäóåò íà
çâàíèå íîóòáóêà ñ èäåàëüíûì áàëàí-
ñîì ïðîèçâîäèòåëüíîñòè è ìîáèëü-
íîñòè. Ïðè âåñå 1,77 êã LifeBook S7010 »
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Ó ëþáîãî âàðäðàéâåðà ðàíî èëè ïîçäíî âîçíèêàåò âîïðîñ: êàê óç-
íàòü ìàêñèìàëüíîå ðàññòîÿíèå, íà êîòîðîì ìîæåò áûòü ðàñïîëîæå-
íà ëîìàåìàÿ òî÷êà äîñòóïà. È ãëàâíîå: êàê óâåëè÷èòü ýòî ðàññòîÿ-
íèå? Äëÿ ýòîãî íàì íóæíî îáðàòèòüñÿ ê ôèçè÷åñêèì çàêîíàì ðàñï-
ðîñòðàíåíèÿ ðàäèîâîëí, êîòîðûå, êñòàòè, åùå íèêòî íå îòìåíÿë. Äëÿ
îïðåäåëåíèÿ äàëüíîñòè ñâÿçè ðàññ÷èòûâàåòñÿ ñóììàðíîå óñèëåíèå
òðàêòà è ïî ãðàôèêó îïðåäåëÿåòñÿ ìàêñèìàëüíîå ðàññòîÿíèå.

Äëÿ îïðåäåëåíèÿ ñóììàðíîãî óñèëåíèÿ òðàêòà íåîáõîäèìî çíàòü
ñëåäóþùåå: ìîùíîñòü ïåðåäàò÷èêà (P), êîýôôèöèåíò óñèëåíèÿ ïå-
ðåäàþùåé è ïðèåìíîé àíòåííû (Gt è Gr ñîîòâåòñòâåííî), ÷óâñòâè-
òåëüíîñòü ïðèåìíèêà (Pmin), ïîòåðè â êîàêñèàëüíîì êàáåëå ñ îáî-
èõ ñòîðîí (â íàøåì ñëó÷àå èìè ìîæíî ïðåíåáðå÷ü). Òîãäà ôîðìóëà
èìååò âèä: Y = P + Gt + Gr - Pmin. Ñòîèò çàìåòèòü, ÷òî âñå ýòè çíà÷å-
íèÿ äîëæíû áûòü âûðàæåíû â äåöèáåëàõ (äÁ). Äëÿ òîãî ÷òîáû ïå-
ðåâåñòè ìèëëèâàòòû (ìÂò) â äåöèáåëû, íóæíî âçÿòü äåñÿòè÷íûé ëî-
ãàðèôì ÷èñëà è óìíîæèòü åãî íà 10. Äëÿ òåõ, êîìó ëåíü ñ÷èòàòü, õî-
ðîøèé êàëüêóëÿòîð äëÿ ðàñ÷åòà ðàäèîëèíêîâ -
www.tayle.com/calc.php.

ÐÀÑ×ÅÒ ÄÀËÜÍÎÑÒÈ ÑÂßÇÈ ÄËß ÁÅÑÏÐÎÂÎÄÍÛÕ
ÓÑÒÐÎÉÑÒÂ

Ãðàôèê äëÿ ðàñ÷åòà äàëüíîñòè ïî ñóììàðíîìó óñèëåíèþ òðàêòà

Íîóòáóêè  IBM - ïðàêòè÷åñêè èäåàëüíûé
áàëàíñ ïðîèçâîäèòåëüíîñòè 

è ìîáèëüíîñòè.
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Ïðèÿòíûé äèçàéí ïëþñ îòëè÷íàÿ ýðãîíîìèêà - Fujitsu-
Siemens LifeBook S7010

Ôèðìåííûé äèçàéí îò IBM (ìîäåëü Õ40) - êëàññèêà æàíðà



îáëàäàåò 14-äþéìîâîé ìàòðèöåé, îï-
òè÷åñêèì ïðèâîäîì è áîëüøèì êîëè-
÷åñòâîì ðàçúåìîâ: 4õ USB, PS/2, LPT,
D-Sub, DVI, COM, RJ11. Ìîäóëüíûé îò-
ñåê, â êîòîðûé ìîæåò áûòü óñòàíîâ-
ëåí îïòè÷åñêèé ïðèâîä (ïî óìîë÷à-
íèþ), æåñòêèé äèñê èëè âòîðîé àêêó-
ìóëÿòîð - î÷åíü ñóùåñòâåííûå ïëþñû
äàííîé ìàøèíêè. Âðåìÿ àâòîíîìíîé
ðàáîòû íåñêîëüêî ìåíüøå, ÷åì ó ïðå-
äûäóùåãî îáúåêòà òåñòèðîâàíèÿ, -
ïÿòü ÷àñîâ. Ïîõîæå, â ñâîåì êëàññå
äàííûé íîóòáóê ÿâëÿåòñÿ îäíèì èç
ëó÷øèõ. Íåäîñòàòêîâ íåìíîãî: ìàòðè-
öà è öåíà. Ïî ïîâîäó ïåðâîé, áûëî áû
áîëåå ïðàâèëüíûì óñòàíîâèòü ìàòðè-
öó ñ ðàçðåøåíèåì 1400x1050 (SXGA+).
Öåíà - $2200 - áåç êîììåíòàðèåâ. Ñòî-
èò ëè òàêèõ äåíåã äàííûé äåâàéñ? Ýòî
ìîæíî ïîíÿòü, ïîñìîòðåâ íà 14-äþé-
ìîâûå íîóòáóêè â öåíîâîé êàòåãîðèè
"äî $1500".

Asus M3700N îòíîñèòñÿ ê ñåðèè M3,
êîòîðàÿ ïîçèöèîíèðóåòñÿ ïðîèçâîäè-
òåëåì êàê "Èäåàëüíûé ïîìîùíèê äëÿ
áèçíåñ-ïîëüçîâàòåëÿ: âûñîêîïðîèç-
âîäèòåëüíûé ïðîöåññîð, ìàòðèöà ñ
âûñîêèì ðàçðåøåíèåì, âîçìîæíîñòü
óñòàíîâêè âòîðîé áàòàðåè, íåáîëü-
øîé âåñ è ñòèëüíûé äèçàéí". Ñðàçó
ñòîèò îáðàòèòü âíèìàíèå íà ìàòðèöó:
14,1" ñ ðàçðåøåíèåì

SXGA+(1400x1050), ÷òî íå÷àñòî âñòðå-
òèøü â íîóòáóêàõ äàííîé êàòåãîðèè.
Äèçàéí äåéñòâèòåëüíî ñòèëüíûé, îä-
íàêî êà÷åñòâî ñáîðêè íåñêîëüêî õóæå
äâóõ âûøåíàçâàííûõ ìîäåëåé (Asus,
êîíå÷íî, óâàæàåìàÿ ìàðêà, îäíàêî
äî IBM åé äàëåêî). Âåñ äîâîëüíî íå-
áîëüøîé � 2,3 êã, òî åñòü íà 500
ãðàìì áîëüøå, ÷åì Fujitsu-Siemens
LifeBook S7010. ×òî êàñàåòñÿ ïîðòîâ
âûâîäà (ýòî îäèí èç "êîçûðåé"
Asus), ÷åòûðå ïîðòà USB 2.0, îäèí
ñëîò PCMCIA type II, ïîðò LPT è âû-
õîä íà âíåøíèé ìîíèòîð, ðàçúåì i-
Link (IEEE-1394), èíôðàêðàñíûé ïîðò.
À âîò áåñïðîâîäíàÿ ñâÿçü ïîäêà÷à-
ëà: âñåãî ëèøü 802.11b. Îáîçíà÷åí-
íîå âðåìÿ ðàáîòû îò áàòàðåè - ÷åòû-
ðå ÷àñà, îäíàêî ýòî íå ñîîòâåòñòâóåò
äåéñòâèòåëüíîñòè. Ïðè "îôèñíîì ðå-
æèìå" ðàáîòû íîóòáóê âûäåðæèâàåò
ïðèìåðíî òðè ÷àñà, ÷òî ÿâëÿåòñÿ äî-
âîëüíî ñðåäíèì ïîêàçàòåëåì.

Âåðäèêò: êà÷åñòâåííûé, äîâîëüíî
ëåãêèé íîóòáóê çà íåáîëüøèå äåíüãè.

Ïîäâîäÿ èòîãè, ìîæíî ñêàçàòü, ÷òî
âñå òðè ïðåäñòàâëåííûå çäåñü ìîäåëè
íîóòáóêîâ èìåþò ïðàâî íàçûâàòüñÿ
"ëó÷øèì âûáîðîì äëÿ âàðäðàéâåðà".
Êàêîé áîëüøå ïîäõîäèò òåáå, ðåøàé
ñàì! Ñòîèò, îäíàêî, ñêàçàòü, ÷òî ÷åãî-
òî â äàííîì îáçîðå íå õâàòàåò. Âðåìÿ
ïîïðàâèòü ýòî íåäîðàçóìåíèå, ïðåäñ-
òàâèâ åùå îäíó ìîäåëü. Â ýòîò ðàç
äëÿ ëþáèòåëåé Apple - PowerBook G4.

Äàííûé äåâàéñ íåñêîëüêî íå âïèñû-
âàåòñÿ â ïðàâèëî ¹2 ("Íåçàìåò-
íîñòü") � îí ñëèøêîì ñèëüíî îòëè÷à-
åòñÿ îò íîóòáóêîâ wintel. Îäíàêî åñëè
äëÿ òåáÿ "Think Different" - íå ïóñòûå
ñëîâà, ýòî òî, ÷òî íóæíî. Ïîñìîòðèì,
÷òî ïðåäëàãàåò "ÿáëîêî" äëÿ íóæä ðÿ-
äîâîãî âçëîìùèêà áåñïðîâîäíûõ ñå-
òåé. Íà÷íåì ñ òîãî, ÷òî ïðîöåññîðà
PowerPC õâàòèò äëÿ ðåøåíèÿ áîëü-
øèíñòâà çàäà÷. Ó PowerBook îòëè÷-
íàÿ ìàòðèöà, ÿðêàÿ è ñ ïðèëè÷íûìè
óãëàìè îáçîðà. Âåñ íîóòáóêà íåñêîëü-
êî âåëèêîâàò � 2,1 êã (ïðîòèâ 1,23 ó
IBM), çàòî çäåñü "îòäåëüíàÿ" âèäåî-
êàðòà è âèí÷åñòåð íà 60 Ãá. Ñ òî÷êè
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ÀÐÑÅÍÀË ÄËß ÎÕÎÒÛ62 ÈÍÑÒÐÓÌÅÍÒÛ

Ïî áîëüøîìó ñ÷åòó, âìåñòî òî÷êè äîñòóïà ìîæíî èñïîëüçîâàòü
PCI-àäàïòåð ñòàíäàðòà 802.11b/g è óñèëèòåëü. Áîëåå òîãî, ñóùåñò-
âóþò ïåðåõîäíèêè ñî âñòðîåííûì óñèëèòåëåì äî 200 ìÂò. Îäíàêî
ïðè èñïîëüçîâàíèè òî÷êè äîñòóïà âûèãðûø íå ñòîëüêî â ìîùíîñ-
òè, ñêîëüêî â ðàçíîîáðàçèè èñïîëüçóåìûõ ñðåäñòâ. Ïî÷òè âñå òî÷-
êè äîñòóïà öåíîâîé êàòåãîðèè "îò $100" ìîãóò ðàáîòàòü â íåñêîëü-
êèõ ðåæèìàõ, èìåþò DHCP-ñåðâåð, à òàêæå èìåþò ðåæèì hide, ÷òî
î÷åíü âàæíî äëÿ ëè÷íîé áåçîïàñíîñòè.

ÍÅ ÒÎ×ÊÎÉ ÄÎÑÒÓÏÀ ÅÄÈÍÎÉ

Ïîæàëóé, ïî ÷àñòè äèçàéíà íîóòáóêè Apple (ìîäåëü PowerBook G4) íå èìåþò êîíêóðåíòîâ

Äëÿ ïîëíîöåííîãî ïîèñêà íóæåí âíåøíèé
Wi-Fi-êëèåíò ñ âûõîäîì íà âíåøíþþ

àíòåííó.

Íàâèãàòîð Garmin E-Trex Legend C èìååò
áîëüøîé öâåòíîé äèñ-ïëåé è ïîäêëþ÷à-
åòñÿ ïî USB

Asus M3700N - èäåàëüíûé ïîìîùíèê äëÿ áèçíåñ-ïîëü-
çîâàòåëÿ. À êàê íàñ÷åò âàðäðàéâåðà?



çðåíèÿ àïïàðàòíîé ÷àñòè - î÷åíü õî-
ðîøàÿ ìàøèíêà äëÿ âàðäðàéâåðà. Îä-
íàêî ñâîåîáðàçíûé ñîôò äåëàåò ðå-
øåíèå òàêîé çàäà÷è íåòðèâèàëüíûì.
Â îáùåì, ïóñòü ýòîò âîïðîñ îñòàíåòñÿ
íà ñîâåñòè ëþáèòåëåé Apple. Îñòàåòñÿ
äîáàâèòü, ÷òî öåíà íà ñèå ÷óäî êîìïü-
þòåðíîé òåõíèêè - îêîëî $2000.

ÂÍÅØÍÈÅ "ÍÀÑÀÄÊÈ"
Êàêîé áû çàìå÷àòåëüíîé âû÷èñ-

ëèòåëüíîé ìàøèíîé òû íè îáçàâåëñÿ,
äëÿ òîãî ÷òîáû âçëîìàòü áåñïðîâîä-
íóþ ñåòü, íóæíî.... íàéòè åå. Ýôôåê-
òèâíûé ðàäèóñ îõâàòà ó âñòðîåííûõ
Wi-Fi-àäàïòåðîâ - 100 ìåòðîâ. Ýòîãî
âïîëíå äîñòàòî÷íî äëÿ ðàáîòû â îôè-
ñå, îäíàêî äëÿ ïîëíîöåííîãî ïîèñêà è
ïîääåðæêè íîðìàëüíîãî ðàäèîëèíêà -
åäâà ëè. Ýòî çíà÷èò, ÷òî íàì ïîíàäî-
áèòñÿ âíåøíèé Wi-Fi-êëèåíò, ïðè÷åì ñ
âûõîäîì íà âíåøíþþ àíòåííó. Òàêèì
êëèåíòîì ìîæåò áûòü ëèáî ñåòåâàÿ
êàðòà, ëèáî òî÷êà äîñòóïà ñ ðåæèìîì
Wireless Client.

Ïîäõîäÿùèå ñåòåâûå êàðòû áûâàþò
äâóõ ôîðì-ôàêòîðîâ: PCMCI è ïîäê-
ëþ÷àåìûå ïî USB. Ïåðâûå óäîáíû ñ
òî÷êè çðåíèÿ èõ êîìïàêòíîñòè, îäíàêî
ê íèì íåóäîáíî ïîäêëþ÷àòü âíåøíþþ
àíòåííó. Ïåðåõîäíèê, â íàðîäå èìåíó-
åìûé pig-tail, ñ äîâîëüíî áîëüøèì
óñèëèåì îòêëþ÷àåòñÿ îò ñåòåâóøêè. Ñ
äðóãîé ñòîðîíû, åñëè ïëàíèðóåòñÿ èñ-
ïîëüçîâàòü ìîùíóþ àíòåííó, èñïîëü-
çîâàíèå PCMCI-êàðò - åäèíñòâåííûé
âûõîä. Òàêèõ êàðò íà ñåãîäíÿøíèé
äåíü î÷åíü íåìíîãî, âîò ñàìûå ÿðêèå
ïðåäñòàâèòåëè:

Lucent OORiNOCO WWaveLAN TTurbo 111
Äàííàÿ êàðòî÷êà ñîâìåñòèìà ñî

ñòàíäàðòîì 802.11b, îäíàêî ïðè ýòîì
ìîùíîñòü ïåðåäàò÷èêà 15 äÁì - îäèí
èç ëó÷øèõ ïîêàçàòåëåé â ñâîåì êëàñ-
ñå. Ïðè ðàáîòå íà ñêîðîñòè 1 Ìáèò/ñ
ïðîèçâîäèòåëü îáåùàåò äàëüíîñòü
ñâÿçè äî 540 ìåòðîâ. Èíòåðôåéñ êàð-
òû - PC Card Type II Extended. Öåíà
êàðòû ñîñòàâèò îêîëî 60-òè âå÷íîçå-
ëåíûõ, ÷òî äîâîëüíî äîðîãî.

Cisco AAIR-LLMC340
Cisco - êðóïíåéøèé â ìèðå ïðîèç-

âîäèòåëü ñåòåâîãî îáîðóäîâàíèÿ. Îä-
íàêî, ñóäÿ ïî âñåìó, îí îòëè÷àåòñÿ
çäîðîâûì êîíñåðâàòèçìîì, ÷òî ïðîÿâ-
ëÿåòñÿ, ïðåæäå âñåãî, â íåáîëüøîì
àññîðòèìåíòå áåñïðîâîäíîé ïðîäóê-
öèè. Ïðåäñòàâëåííàÿ PCMCI-êàðòà
óíèêàëüíà. Îíà íå èìååò âûõîäà íà
âíåøíþþ àíòåííó. Âñòðîåííàÿ àíòåí-
íà èìååò êîýôôèöèåíò óñèëåíèÿ 2,2 äÁ.
Íî çäåñü åñòü ÷òî óñèëèâàòü: ìîù-
íîñòü ïåðåäàò÷èêà ñîñòàâëÿåò 100 ìÂò
(20 äÁ), à â PCMCI-êàðòàõ ïî÷òè íåâîç-
ìîæíî âñòðåòèòü ýòî. Áîëåå òîãî, òà-
êàÿ ìîùíîñòü ðåäêî âñòðå÷àåòñÿ â
òî÷êàõ äîñòóïà. Ê ñîæàëåíèþ, êàðòà
ðàáîòàåò â ñòàíäàðòå 802.11b. Öåíà äå-
âàéñà êóñàåòñÿ - ~$200.

Êðîìå PCMCI-êàðò, âûõîä íà âíåø-
íþþ àíòåííó èìåþò íåêîòîðûå îñîáè
ñåòåâûõ êàðò, ïîäêëþ÷àåìûõ ïî USB.

Ðàññìîòðåíèå ýòèõ óñòðîéñòâ âûõîäèò
çà ðàìêè äàííîé ñòàòüè, íî èõ ìîæíî
ëåãêî íàéòè â Ñåòè.

ÊÎÌÏÀÑ, ÇÂÅÇÄÛ�
Íàñòîÿùèé îõîòíèê çà áåñïðîâîä-

íûìè ñåòÿìè äîëæåí îçàáîòèòüñÿ îï-
ðåäåëåíèåì êîîðäèíàò, ïðè÷åì íå
ñòîëüêî ñâîèõ, ñêîëüêî îáúåêòîâ íàá-
ëþäåíèÿ. Â ëþáîì êðóïíîì ãîðîäå íà-
øåé íåîáúÿòíîé Ðîäèíû íà ñåãîäíÿø-
íèé äåíü ñóùåñòâóåò ìàññà Wi-Fi-ñå-
òåé. Çàïîìíèòü èõ ìåñòîïîëîæåíèå
áåç ñîîòâåòñòâóþùåãî óñòðîéñòâà íå-
ðåàëüíî. Ýòî íàñóùíîå óñòðîéñòâî
èìååò íàçâàíèå - GPS-ïðèåìíèê.

Íàñ èíòåðåñóåò óñòðîéñòâî, êîòîðîå
ìîæíî ïîäêëþ÷èòü ê êîìïüþòåðó.
COM-ïîðò (áîëüøèíñòâî ïðèåìíèêîâ
ïîäêëþ÷àþòñÿ èìåííî ïî ýòîìó ïîð-
òó) íå óñòðîèò: îí âñòðå÷àåòñÿ â ñîâ-

ðåìåííûõ íîóòáóêàõ ñëèøêîì ðåäêî.
Äîñòîéíûé ïðèìåð - Garmin E-Trex
Legend C. 

Ïðè êàðìàííîì ðàçìåðå (5,6õ10,7õ3,1 ñì)
íàâèãàòîð èìååò áîëüøîé öâåòíîé
äèñïëåé (176õ200 ïèêñåëåé; 3,3õ4,3 ñì)
è ìàññó âîçìîæíîñòåé. Íàâèãàòîð
ñïîñîáåí ñîõðàíÿòü äî 1000 ïóòåâûõ
òî÷åê, 20 ìàðøðóòîâ ïî 125 òî÷åê,
÷èñëî òî÷åê â òðàåêòîðèè - äî 10 000.
eTrex Legend ñîäåðæèò âñòðîåííûé
ýëåêòðîííûé êîìïàñ, ôóíêöèþ âûõî-
äà â çàäàííóþ òî÷êó, ôóíêöèþ ïîèñêà
îáðàòíîãî ïóòè (TrackBack). Èìååòñÿ
âîçìîæíîñòü çàãðóçêè êàðò. Ïðèåìíèê
íåïðèõîòëèâ è ýêîíîìè÷åí: äëÿ àâòî-
íîìíîé ðàáîòû â òå÷åíèå 36-òè ÷àñîâ
åìó òðåáóåòñÿ âñåãî äâå ÀÀ áàòàðåé-
êè, à â àâòîìîáèëå - ïèòàíèå îò øòàò-
íîãî "ïðèêóðèâàòåëÿ" 12 Â. Â êîìïëåêò
âõîäèò èíòåðôåéñíûé USB-êàáåëü,
ïîýòîìó ïîäêëþ÷åíèå ê êîìïüþòåðó
íå ñîñòàâèò ïðîáëåìû. Öåíà íàâèãàòî-
ðà - $425.

Ñóùåñòâóåò åùå ìíîæåñòâî GPS-
ïðèåìíèêîâ ñ ðàçíûìè âîçìîæíîñòÿ-
ìè, íî âñå ýòî îòäåëüíûå ñïåöèàëèçè-
ðîâàííûå óñòðîéñòâà. Îäíàêî ñóùåñò-
âóåò ðåàëüíàÿ àëüòåðíàòèâà â âèäå
ÊÏÊ ïëþñ GPS-ìîäóëü ôîðìàòà
CompactFlash (åñòü GPS-ìîäóëè ïîä
SD, îäíàêî ðàçóìíåå îñòàâèòü ýòîò
ñëîò ïîä ïàìÿòü). Äëÿ òàêîé ñâÿçêè
ïîäîéäåò ëþáîé ñîâðåìåííûé ÊÏÊ ñ
ðàçúåìàìè ïîä CompactFlash è
SD/MMC. Â ñëó÷àå êîãäà "ïîäõîäèò
âñå", ïðèíÿòî àêöåíòèðîâàòü âíèìà-
íèå íà öåíîâûõ êàòåãîðèÿõ low-end è
hi-end, ïðåäîñòàâèâ ïðàâî âûáîðà
"çîëîòîé ñåðåäèíû" ÷èòàòåëþ. ×òî æ,
òàê è ñäåëàåì.

Ì
Î

Á
È

Ë
Ü

Í
Û

É
 

Â
Ç

Ë
Î

Ì

»
Pocket Loox 718 - "äîëãîèãðàþùèé" ÊÏÊ
ñ øèðîêèìè âîçìîæíîñòÿìè 
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Íåðåäêî öåíà ðåøåíèÿ ÊÏÊ+GPS
ïîëó÷àåòñÿ ïðèìåðíî òàêîé æå, 

êàê ó îòäåëüíîãî GPS-ïðèåìíèêà.

ÊÏÊ íà÷àëüíîãî óðîâíÿ äëÿ âûïîëíå-
íèÿ ñòàíäàðòíûõ çàäà÷ (HP iPAQ hx2110)

Pretec CompactGPS - îäèí èç ìíîãèõ
GPS-ìîäóëåé ôîðìàòà CF



HP iiPAQ hhx2110
iPaq hx 2110 - ìëàäøàÿ ìîäåëü â

îáíîâëåííîé ëèíåéêå HP, ñîñòîÿùåé
èç òðåõ ìîäåëåé: HP iPAQ hx2110,
hx2410 è hx2750. Ìàøèíêà êîìïëåêòó-
åòñÿ ïðîöåññîðîì Intel XScale PXA270
ñ ÷àñòîòîé 312 Ìãö, íàáîðîì ïàìÿòè
64+64 (ÎÇÓ+ÏÇÓ). Ýòîãî äîëæíî áûòü
äîñòàòî÷íî äëÿ âûïîëíåíèÿ îñíîâ-
íûõ çàäà÷, îäíàêî ïðî ðåñóðñîåìêèå
çàäà÷è ïðèäåòñÿ çàáûòü. Òðàíñôëåê-
òèâíûé ýêðàí èìååò ðàçðåøåíèå
320x240 òî÷åê, ÷òî ãîðàçäî áîëüøå,
÷åì ó áîëüøèíñòâà GPS-ïðèåìíèêîâ.
HP iPaq hx 2110 èìååò âñòðîåííûé ìî-
äóëü Bluetooth, êîòîðûé ìîæåò áûòü
î÷åíü óäîáåí ïðè îáìåíå èíôîðìàöè-
åé ñ ÏÊ. Öåíà óñòðîéñòâà - $300.

Âåðäèêò: åñëè ïëàíèðóåøü èñïîëü-
çîâàòü ÊÏÊ êàê GPS-íàâèãàòîð, MP3-
ïëååð è ýëåêòðîííóþ çàïèñíóþ êíèæ-
êó - òðóäíî íàéòè ëó÷øåå ðåøåíèå. 

Fujitsu-SSiemens PPocket LLoox 7718
Äàííûé "êàðìàííûé ïîìîùíèê

êëàññà ëþêñ" ÿâëÿåòñÿ îäíèì èç ñà-
ìûõ äîðîãèõ ÊÏÊ íà ïëàòôîðìå
Pocket PC. Ïîñìîòðèì, ÷òî æå ìîæåò
ïðåäëîæèòü ïðîèçâîäèòåëü çà 530
àìåðèêàíñêèõ ïðåçèäåíòîâ. Ïåðâîå,
÷òî õî÷åòñÿ îòìåòèòü, - ñåíñîðíûé ýê-
ðàí ñ VGA-ðàçðåøåíèåì (640x480),
ýòî îäèí èç ãëàâíûõ êîçûðåé ñîâðå-
ìåííûõ ÊÏÊ êëàññà hi-end. Òàêîé ýê-
ðàí áóäåò óäîáåí íå òîëüêî ïðè èñ-
ïîëüçîâàíèè GPS, íî è ïðàêòè÷åñêè
âî âñåõ çàäà÷àõ, ðåøàåìûõ ñ ïî-
ìîùüþ ÊÏÊ. À ðàñøèðèòü êðóã òàêèõ
çàäà÷ ïðèçâàí Intel XScale PXA272 -
ïðîöåññîð, ðàáîòàþùèé íà ÷àñòîòå
520 Ìãö, è íàáîð ïàìÿòè 128+64
(ÎÇÓ+ÏÇÓ). Pocket Loox 718 ïîääåð-

æèâàåò ïîëíûé íàáîð êîììóíèêàöèé:
Wi-Fi, Bluetooth, IrDA, USB-õîñò. Ê ïîñ-
ëåäíåìó ìîæíî íàïðÿìóþ ïîäêëþ-
÷àòü USB-íàêîïèòåëè è äðóãèå óñòðîé-
ñòâà. Ïðè÷åì ïîêóïàòü äîïîëíèòåëü-
íûé êàáåëü íå ïðèäåòñÿ - îí ïîñòàâ-
ëÿåòñÿ â êîìïëåêòå. Îòäåëüíî ñòîèò
ñêàçàòü î âðåìåíè àâòîíîìíîé ðàáî-
òû (î÷åíü âàæíûé ïîêàçàòåëü äëÿ
âàðäðàéâåðà): íà Pocket Loox 718 óñ-
òàíîâëåíà áàòàðåÿ î÷åíü âíóøèòåëü-
íîé åìêîñòè (1640 ìÀ÷), êîòîðîé õâà-
òàåò íà 12 ÷àñîâ àêòèâíîé ðàáîòû (ïðè
ïðîñëóøèâàíèè ìóçûêè áàòàðåÿ "æè-
âåò" 16 ÷àñîâ).

Âåðäèêò: îòëè÷íûé äåâàéñ, ñî÷åòàþ-
ùèé â ñåáå ñàìûå ïîñëåäíèå äîñòè-
æåíèÿ â îáëàñòè êîíñòðóèðîâàíèÿ
ÊÏÊ.

×òî êàñàåòñÿ GPS-ìîäóëåé, èõ íà ñå-
ãîäíÿøíèé äåíü äîâîëüíî ìíîãî íà
ðûíêå. Öåíà êîëåáëåòñÿ â ðàéîíå
$80-150 â çàâèñèìîñòè îò òàêèõ ïàðà-
ìåòðîâ, êàê òî÷íîñòü îïðåäåëåíèÿ êî-
îðäèíàò, íàëè÷èå êîííåêòîðà äëÿ
âíåøíåé àíòåííû è ïðî÷åå. Â îáùåì,
ïðè èñïîëüçîâàíèè ÊÏÊ íà÷àëüíîãî
óðîâíÿ öåíà ðåøåíèÿ ÊÏÊ+GPS ïîëó-
÷àåòñÿ ïðèìåðíî òàêîé æå, êàê ó îò-
äåëüíîãî GPS-ïðèåìíèêà.

ÑÒÀÖÈÎÍÀÐÍÛÉ
ÂÀÐÄÐÀÉÂÈÍÃ

Êàêèå áû óñòðîéñòâà òû íè èñ-
ïîëüçîâàë, "êëàññè÷åñêèé" âàðäðàé-
âèíã ïðåäïîëàãàåò ïåðåìåùåíèå ïî
ãîðîäó â ïîèñêàõ áåñïðîâîäíûõ ñåòåé.
Íî êòî ñêàçàë, ÷òî ýòî åäèíñòâåííûé
ñïîñîá ïîëó÷èòü äîñòóï ê "âðàæåñêîé"
ñåòè? Åñòü äðóãîå ðåøåíèå. Êàê ãîâî-
ðèòñÿ, åñëè âàðäðàéâåð íå èäåò ê ñåòè,
ñåòü èäåò ê âàðäðàéâåðó. Îïèñûâàå-
ìûé íèæå ñïîñîá ïîäîéäåò ñàìûì îò-

÷àÿííûì îõîòíèêàì çà ÷óæîé èíôîð-
ìàöèåé. Èòàê, ñóòü ñïîñîáà ñîñòîèò â
òîì, ÷òîáû èç äîìà (îôèñà, êîíñïèðà-
òèâíîé êâàðòèðû) âåñòè ïîèñê áåñïðî-
âîäíûõ ñåòåé è çàíèìàòüñÿ èõ âçëî-
ìîì (à âïîñëåäñòâèè ïîëüçîâàòüñÿ èí-
òåðíåòîì íà õàëÿâó). Äëÿ ýòîãî ïîíà-
äîáÿòñÿ: ñòàöèîíàðíûé êîìïüþòåð èëè
íîóòáóê, òî÷êà äîñòóïà, àíòåííà.

ÒÎ×ÊÈ ÄÎÑÒÓÏÀ
Çàäà÷à - óâèäåòü êàê ìîæíî áîëü-

øå áåñïðîâîäíûõ ñåòåé èç îäíîé òî÷-
êè. Äëÿ òîãî ÷òîáû ðåøèòü ýòó çàäà-
÷ó, òðåáóåòñÿ ñîçäàòü êàê ìîæíî áî-
ëåå øèðîêóþ çîíó îõâàòà ñîáñòâåí-
íîé òî÷êè. Ïîýòîìó íàì ïðèãîäèòñÿ
ìîùíàÿ òî÷êà äîñòóïà ñ âîçìîæ-
íîñòüþ ïîäêëþ÷åíèÿ âíåøíåé àíòåí-
íû. Îòëè÷íîå ðåøåíèå - D-link DWL-
2100AP. Ýòî ñàìàÿ ìîùíàÿ äâóõäèà-
ïàçîííàÿ òî÷êà â ìîäåëüíîì ðÿäó D-
link â öåíîâîé êàòåãîðèè äî $150. Â
ìîäåëüíîì ðÿäó D-link åñòü áîëåå
ìîùíûå òî÷êè äîñòóïà, êîòîðûå, ê
òîìó æå, íå ñèëüíî îòëè÷àþòñÿ ïî
öåíå îò âûáðàííîé (íàïðèìåð DWL-
3200AP). Îäíàêî òîëüêî DWL-2100AP
è DWL-2210AP èìåþò ðåæèì ðàáîòû
Wireless-client, òî åñòü ýòè òî÷êè ìî-
ãóò áûòü èñïîëüçîâàíû â êà÷åñòâå
áåñïðîâîäíûõ ñåòåâûõ êàðò. Âûáîð
ïàë íà ïåðâóþ ïî ïðè÷èíå åå íèçêîé
ñòîèìîñòè. Áîëåå òîãî, äàííàÿ òî÷êà
äîñòóïà ìîæåò ðàáîòàòü â ðåæèìå
"òî÷êà - ìíîãî òî÷åê", ïîýòîìó òû ïî-
ëó÷èøü øàíñ îáåñïå÷èòü õàëÿâíûì
èíòåðíåòîì íå òîëüêî ñåáÿ, íî è ñâî-
èõ äðóçåé, æèâóùèõ íåïîäàëåêó. Â
êîìïëåêòå ñ DWL-2100AP ïîñòàâëÿåò-
ñÿ âñåíàïðàâëåííàÿ àíòåííà ñ êîýô-
ôèöèåíòîì óñèëåíèÿ 3dbi, îäíàêî åå
íóæíî çàìåíèòü íà ÷òî-íèáóäü áîëåå
ñòîÿùåå. È çäåñü åñòü äâà ñîâåðøåí-
íî ðàçíûõ ðåøåíèÿ: âñåíàïðàâëåí-
íàÿ èëè íàïðàâëåííàÿ àíòåííà. Ïåð-
âàÿ äàåò îõâàò ïî âñåì íàïðàâëåíè-
ÿì (360 ãðàäóñîâ ïî ãîðèçîíòàëè),
îäíàêî ðàäèóñ äåéñòâèÿ ïðè ýòîì äî-
âîëüíî íåáîëüøîé - äî 1,5 êì íà ïðÿ-
ìîé âèäèìîñòè. Íàïðàâëåííûå àí-
òåííû äàþò áîëüøèé îõâàò, íî ïðè
ýòîì òîëüêî â îãðàíè÷åííîì ñåãìåí-
òå. Òàêóþ àíòåííó ïðèäåòñÿ íàïðàâ-
ëÿòü íåñêîëüêî ðàç, äî òåõ ïîð ïîêà
íå áóäåò äîñòèãíóò æåëàåìûé ðå-
çóëüòàò.

ÓÄÀ×ÍÎÉ ÎÕÎÒÛ!
Âàðäðàéâèíã - íîâîå è äîâîëüíî

ìîäíîå ÿâëåíèå, êîòîðîå ìîæåò ñòàòü
íàöèîíàëüíûì âèäîì ñïîðòà. Áëàãî-
äàðÿ î÷åíü ñëàáîé çàùèòå áåñïðî-
âîäíûõ ñåòåé ýòî çàíÿòèå ñòàëî óäå-
ëîì ìíîãèõ. Òåì íå ìåíåå, â ëþáîì äå-
ëå åñòü ñïåöèàëèñòû è äèëåòàíòû.
Ñïåöèàëèñòà âèäíî ñðàçó ïî íàáîðó
èíñòðóìåíòàðèÿ. Êðîìå òîãî, ýòî çàíÿ-
òèå â Ðîññèè ÿâëÿåòñÿ íåçàêîííûì,
ïîýòîìó íåëèøíåé áóäåò çàáîòà î
ñîáñòâåííîé áåçîïàñíîñòè. Â îáùåì,
âûáèðàé ñâîé "íàáîð âàðäðàéâåðà" è
çàíèìàéñÿ. E
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Íåêîòîðûå òî÷êè ìîãóò áûòü 
èñïîëüçîâàíû â êà÷åñòâå 

áåñïðîâîäíûõ ñåòåâûõ êàðò.

DWL-2100AP. Âïðî÷åì, áîëüøèíñòâî òî÷åê äîñòóïà D-link âûãëÿäÿò òàê æå



Â ÀÒÀÊÓ!
Atelier Web Firewall Tester
CRACKL@B Protected

Storage Viewer 1.0 (+src)
DNSTest 1.0
FireHole 1.01
Ghost 1.1
LeakTest 1.2
mbtest 0.2
Nessus 2.2.5
Nmap 3.81
Outbound
pcAudit 3.0.0.9
pcAudit Leak Test
Rainbow Crack 1.2

(src/scripts)
Shadow Security Scanner

7.61
Showtraf 1.5.0
Surfer 1.1
Thermite
TooLeaky
Wallbreaker 4.0 
winsock sniffer 1.76
YALTA

ÐÎÅÌ ÎÊÎÏÛ
AFICK 2.8-1
3proxy 1.5
bstring-05302005
DrWeb 4.32b (win/linux)
Ethereal 0.10.12 (win/src)
fwmon v1.1.0
Kaspersky Anti-Hacker 1.7
Kaspersky Anti-Virus

Personal Pro 5.0
Kaspersky Personal

Security Suite 1.0
Netstatp v2.0
NetTime 2b7 (+src)
Norton Antivirus 2005
Norton Internet Security

2005
pcInternet Patrol
Proxomitron 4.5
RKDetect (by Offtopic) 
Safe Run As
SpyBot Search&Destroy 1.4
Symantec AntiVirus for

Handhelds

Symantec AntiVirus for
Series60/80

TCPView v2.40
WinPcap 3.0/3.1beta4

ÈÍÑÒÐÓÌÅÍÒÛ
MINGW 4.1.1
putty 0.58 (+src +sftp-GUI)
SecureCRT 5.0

ÑÎÔÒ ÎÒ NONAME
AutoPatcher XP Jul2005 
AWicons 9.2.0
CrackDownloader 2.2
DrWeb Browser plugin
FeedReader 2.9.0
NetView 2.92
NINJAM 0.06
Saver 1.2
TaskSwitch XP 2.0.6
TrueCrypt 3.1.a
WAPT 3.0

Âñå ýòî íà
ÌÓËÜÒÈÇÀÃÐÓÇÎ×ÍÎÌ CD!

Ñïåö 07(56), Ìîáèëüíûå äåíüãè
Õàêåð 07(79)
Æåëåçî 07(17)
Ìîáèëüíûå êîìïüþòåðû 07(58)
Îáíîâëåíèÿ äëÿ Windows çà ìåñÿö

òî-òî óäàëåííî âîñïîëüçîâàëñÿ
óÿçâèìîñòüþ â òâîåì ÏÎ? Íå ïîìîã
firewall? Âîçâåñòè íàñòîÿùóþ "îã-

íåííóþ ñòåíó" òåáå ïîìîæåò ñîôò ñ äèñêà -
ñòàíîâèñü íàñòîÿùèì ñåêüþðèòè-ãóðó, óçíàé
î áåçîïàñíîñòè êëèåíòñêèõ ïðèëîæåíèé âñå!

Ê



Êðèñ Êàñïåðñêè àêà ìûùúõ

Ä ûðà, îáíàðóæåííàÿ â ìàðøðóòèçàòîðàõ Cisco è îáíàðîäîâàííàÿ íà õàêåðñêîé êîíôåðåíöèè Black Hat 2005 USA,
íàäåëàëà ñòîëüêî øóìó, ÷òî ïîïàëà íà ñòðàíèöû íåêîìïüþòåðíûõ ãàçåò. Î íåé ìíîãî ïèøóò, íî âñå êàê-òî â

îáùèõ ñëîâàõ - íèêàêîé êîíêðåòèêè. Ãîâîðÿò î ñêîðîì êîíöå èíòåðíåòà, ïóãàþò çàõâàòîì óïðàâëåíèÿ ìàãèñòðàëüíûõ
êàíàëîâ ñâÿçè, íî èñõîäíûõ êîäîâ ýêñïëîéòà íå ïîêàçûâàþò�

ÇÀÂÎÅÂÀÍÈÅ 
ÈÍÒÅÐÍÅÒÀ
ÀÒÀÊÀ ÍÀ CISCO IOS

"ß ñ÷èòàþ, ÷òî äîë-
æåí ñäåëàòü òî, ÷òî íå-
îáõîäèìî, - äëÿ ñòðàíû
â öåëîì è íàöèîíàëü-
íîé èíôðàñòðóêòóðû â

÷àñòíîñòè. Ó ìåíÿ åñòü èíôîðìàöèÿ,
÷òî ïîäðûâíûå ýëåìåíòû óæå àêòèâíî
çàíèìàþòñÿ äèâåðñèîííîé äåÿòåëü-
íîñòüþ ïðîòèâ IOS. ß ñ÷èòàþ íåîáõî-
äèìûì ðàññêàçàòü âñåì, ÷òî äà, IOS
óÿçâèìà"

Ìàéêë Ëèíí

ÍÅÌÍÎÃÎ ÏÐÅÄÛÑÒÎÐÈÈ
Âñå íà÷àëîñü ñ òîãî, ÷òî 26 ÿíâà-

ðÿ 2005 ãîäà òåëåêîììóíèêàöèîííûé
ãèãàíò Cisco Systems îáíàðîäîâàë ñî-
îáùåíèå î äûðå â ñâîåé íîâîé îïåðà-
öèîííîé ñèñòåìå Cisco IOS, óñòàíîâ-
ëåííîé íà ìèëëèîíàõ ìàðøðóòèçàòî-
ðîâ ("Cisco Security Advisory: Multiple
Crafted IPv6 Packets Cause Reload"
www.cisco.com/warp/public/707/cisco-sa-20050126-ipv6.pdf).
Îäíàêî èíôîðìàöèÿ áûëà íåïîëíîé.
Òåõíè÷åñêèå äåòàëè îòñóòñòâîâàëè, è
äîáûòü èõ ëåãàëüíûì ïóòåì íå óäàâà-
ëîñü. Cisco ÿâíî ÷òî-òî ñêðûâàëà, ïðÿ-
÷àñü çà òóìàííûìè ôðàçàìè, êîòîðûå
ìîæíî áûëî òðàêòîâàòü è òàê, è ýäàê.
Êîìïàíèÿ ISS (Internet Security
Systems), ñïåöèàëèçèðóþùàÿñÿ íà èí-
ôîðìàöèîííîé áåçîïàñíîñòè, ðåøè-
ëàñü íà ñîáñòâåííîå ðàññëåäîâàíèå.
Ïðîâåñòè åãî ïîðó÷èëè ìîëîäîìó
(âñåãî 24 ãîäà), íî äîâîëüíî ïðîäâè-
íóòîìó õàêåðó Ìàéêëó Ëèííó (Michael
Lynn). Øåô âûçâàë åãî ê ñåáå íà êî-
âåð è ñïðîñèë: "Ìîæåøü ëè òû äèçàñ-
ñåìáëèðîâàòü ISO è ðàçîáðàòüñÿ ñ
ýòîé óÿçâèìîñòüþ?" Íó, êàêîé õàêåð
îòâåòèë áû "íåò"?

Âñþ íî÷ü Ìàéêë ïèë êîôå è ïûòàë
Cisco, íî âñå-òàêè íàøåë� ñîâñåì äðó-
ãóþ äûðó, íàìíîãî áîëåå êîâàðíóþ è
ìîãó÷óþ. Ê â îáùåì-òî áåçîáèäíîé
ïåðåçàãðóçêå (reload) äîáàâèëñÿ çàõ-
âàò óïðàâëåíèÿ, à ýòî óæå ñåðüåçíî.
Ïðåäñòàâèòåëü ISS íåìåäëåííî ïîçâî-
íèë â Cisco è ñêàçàë: "Õîðîøî, ìû íà
100% íå óâåðåíû, ÷òî íàøëè òîò æå
ñàìûé áàã, î êîòîðîì âû ãîâîðèëè, íî
íàø áàã ãîðàçäî áîëåå ñåðüåçåí. Âû
ãîâîðèëè, ÷òî âîçìîæåí òîëüêî îòêàç
â îáñëóæèâàíèè, íî áàã, íàéäåííûé
íàìè, äîïóñêàåò çàõâàò óïðàâëåíèÿ".
Íî òàì íå ïîâåðèëè: "Âàø ïàðåíü
ëæåò. Íåâîçìîæíî âûïîëíèòü shell-
êîä íà Cisco IOS". Ìàéêëà ñíîâà âûç-
âàëè íà êîâåð, ïðèêàçàâ íàïèñàòü
ýêïëîéò: "Ìàéêë, òâîé íîâûé èññëåäî-
âàòåëüñêèé ïðîåêò åñòü Cisco IOS.
Âûíü äà ïîëîæü ðàáî÷èé ýêñïëîéò
äëÿ Cisco IOS, ÷òîáû ìû ìîãëè äîêà-
çàòü, ÷òî òå ðåäèñêè íåïðàâû".

Âåñü ñëåäóþùèé ìåñÿö Ìàéêë ïðî-
âåë â îæåñòî÷åííûõ èññëåäîâàíèÿõ.
Íî äàæå èìåÿ ðàáîòîñïîñîáíûé
ýêñïëîéò íà ðóêàõ, ISS òàê è íå ñìîãëà
óáåäèòü òåëåêîììóíèêàöèîííîãî ãè-
ãàíòà, ÷òî åãî ìàðøðóòèçàòîðû äûðÿ-
âû, êàê ñòàðûé ãàëîø. Òîëüêî 14 èþíÿ
(òî åñòü ñïóñòÿ òðè ìåñÿöà!) îíè âûñ-
ëàëè èíæåíåðà, êîòîðûé îõàðàêòåðè-
çîâàë ñåáÿ êàê "àðõèòåêòîðà IOS", ÷òî-
áû çàêðûòü ýòîò âîïðîñ ðàç è íàâñåã-

äà. Ìàéêë â ïðèñóòñòâèè àäâîêàòà
ïðîäåìîíñòðèðîâàë ðàáîòó ýêñïëîéòà,
íàòÿíóâ ìàðøðóòèçàòîð ïî ñàìûå ïî-
ìèäîðû. Ýòî ïîâåðãëî èíæåíåðà â
ãëóáîêèé øîê, íî âìåñòå ñ òåì è ðàç-
âåñåëèëî: "Âàó! Ýòî êðóòî!" Èíæåíåð
îçíàêîìèëñÿ ñ ÷åðíîâîé âåðñèåé ïðå-
çåíòàöèè, êîòîðóþ Ìàéêë ïëàíèðîâàë
ïðîäåìîíñòðèðîâàòü íà êîíôåðåíöèè
Black Hat, è óêàòèë íàçàä â ñâîþ êîì-
ïàíèþ�

Ðóêîâîäñòâî ISS îòíåñëîñü ê ïðåçåí-
òàöèè ñ áîëüøèì îäîáðåíèåì: "Ýé, òû
õî÷åøü âûñòóïèòü íà Black Hat'å? Ýòî
íàì íðàâèòñÿ!" È ïîðåêîìåíäîâàëî
ðàñïðîñòðàíèòü ýêñïëîéò ñðåäè âñåõ
òåñòåðîâ êîìïàíèè: "Ðàçäàé åãî âñåì
èíæåíåðàì ïî ïðîäàæàì è âñåì áó-
ìàæíûì òåñòåðàì". Íî Ìàéêë îïàñàë-
ñÿ çà ïîñëåäñòâèÿ: "Íåóæåëè âû íå
ïîíèìàåòå, ÷òî åñëè âû ñäåëàåòå ýòî,
òî ïðîèçîéäåò óòå÷êà?" Ðóêîâîäñòâî,
íåäîóìåííî ïîæàâ ïëå÷àìè, âîçðàçè-
ëî: "Ýòî ïðîáëåìà Cisco". Êîðî÷å, âñå
øëî ñâîèì ÷åðåäîì. Ïðåçåíòàöèÿ ãî-
òîâèëàñü, à êîíôåðåíöèÿ ïðèáëèæà-
ëàñü. Íåîæèäàííî Ìàéêëà âûçâàëè íà
êîâåð è ïîä óãðîçîé óâîëüíåíèÿ çàï-
ðåòèëè óïîìèíàòü ôàêò äèçàññåìáëè-
ðîâàíèÿ IOS. Çàòåì åãî ïðèãëàñèë íà
ïèâî áîëüøîé áîññ èç Cisco è ïðåäëî-
æèë îòëîæèòü ïðåçåíòàöèþ� íà ãîä -
äî òåõ ïîð, ïîêà íå áóäåò âûïóùåíà
íîâàÿ âåðñèÿ îïåðàöèîííîé ñèñòåìû.
Òåëåêîììóíèêàöèîííûé ãèãàíò îñîç-
íàâàë óãðîçó, íî îò÷àÿííî íå õîòåë,
÷òîáû åå îñîçíàëè äðóãèå. Ñîøëèñü
íà òîì, ÷òî âìåñòå ñ Ìàéêëîì íà ñöåíó
ïîäíèìåòñÿ ïàðåíü èç Cisco, êîòîðûé
ñêàæåò "ïàðó ñëîâ", î÷åâèäíî, îáîç-
âàâ äîêëàä÷èêà ëæåöîì, íî Ìàéêëà
ýòî íå áåñïîêîèëî. ×òîáû ðàçâÿçàòü
ñåáå ðóêè, îí óâîëèëñÿ èç ISS, ðåøèâ
ïðî÷èòàòü äîêëàä âî ÷òîáû òî íè ñòà-
ëî. Êòî-òî æå äîëæåí ïðåäóïðåäèòü
íàðîä îá îïàñíîñòè!

»

Cisco îñîçíàâàë óãðîçó, íî îò÷àÿííî íå
õîòåë, ÷òîáû åå îñîçíàëè äðóãèå.
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Cisco â áîåâîé ñòîéêå

Ìîãó÷èé Cisco ïîøàòíóëñÿ
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È äîêëàä "The Holy Grail: Cisco IOS
Shellcode and Remote Execution" áûë
äåéñòâèòåëüíî ïðî÷èòàí! Ýôôåêò ðà-
çîäðàë àóäèòîðèþ âçðûâîì àòîìíîé
áîìáû. Ìàéêëîì çàèíòåðåñîâàëèñü
Âîåííî-âîçäóøíûå ñèëû, Àãåíòñòâî
íàöèîíàëüíîé áåçîïàñíîñòè è, êîíå÷-
íî æå, íåáåçûçâåñòíûé CERT. Îíè
ïðåäëîæèëè åìó ïîäêëþ÷èòüñÿ ê ïðî-
åêòó ïî ðàçðàáîòêå àíòèõàêåðñêîé
ñòðàòåãèè âûõîäà èç ñèòóàöèè, íî ýòî
óæå ñîâñåì äðóãàÿ èñòîðèÿ. Âåðíåìñÿ
ê Cisco, ÷üÿ ðåàêöèÿ îêàçàëàñü âåñü-
ìà íåîäíîçíà÷íîé. Âî-ïåðâûõ, ïðè ñî-
äåéñòâèè îðãàíèçàòîðîâ Black Hat îíà
èçúÿëà òåêñò ïðåçåíòàöèè èç ìàòåðèà-
ëîâ êîíôåðåíöèè è êîíôèñêîâàëà
ñîïðîâîäèòåëüíûå êîìïàêò-äèñêè, çà-
ìåíèâ èõ òî÷íî òàêèìè æå, íî áåç äîê-
ëàäà. Âî-âòîðûõ, îíà îáâèíèëà Ìàéê-
ëà âî âñåõ ñìåðòíûõ ãðåõàõ, â òîì ÷èñ-
ëå â êðàæå èíòåëëåêòóàëüíîé
ñîáñòâåííîñòè.

Ñåé÷àñ Ìàéêëà îæèäàåò êó÷à ñóäåá-
íûõ èñêîâ è ðàçáèðàòåëüñòâ, à Cisco
âåäåò îõîòó íà âñåõ òåõ, êòî îñìåëèë-
ñÿ âûëîæèòü êîïèþ äîêëàäà â èíòåð-
íåò. Ê ñ÷àñòüþ, âñåìèðíàÿ ñåòü æèâåò
ïî ñâîèì çàêîíàì è ëþáûå ïîïûòêè
âçÿòü åå ïîä êîíòðîëü èìåþò îáðàò-
íûé ðåçóëüòàò. Êîïèè ïëîäÿòñÿ êàê
êðîëèêè. Îðèãèíàëüíóþ ïðåçåíòàöèþ

ìîæíî ñêà÷àòü, íàïðèìåð, çäåñü:
www.security.nnov.ru/files/lynn-cisco.pdf. À çäåñü ëå-
æèò âèäåîðîëèê, çàïå÷àòëåâøèé êîí-
ôèñêàöèþ äèñêîâ â ñàìîé "äåìîêðà-
òè÷åñêîé" ñòðàíå ìèðà:
downloads.oreilly.com/make/cisco.mov.

ÄÛÐÀ ÄÛÐÅ ÐÎÇÍÜ
Îøèáî÷íî ñ÷èòàòü, ÷òî äî ïðåçåí-

òàöèè îáîðóäîâàíèå Cisco ñ÷èòàëîñü
íåóÿçâèìûì. Òàê äóìàòü ìîã ëèáî íå-
êîìïåòåíòíûé ñïåöèàëèñò, ëèáî ìàð-
êåòîëîã. Ýòî íå ïåðâàÿ è íå ïîñëåäíÿÿ
óÿçâèìîñòü â IOS. Äûðû â ìàðøðóòè-
çàòîðàõ îáíàðóæèâàëèñü è ðàíüøå.
Çà ïîñëåäíèå ïÿòü ëåò èõ íàêîïèëîñü
îêîëî äâóõñîò (!), â ÷åì ëåãêî óáåäèòü-
ñÿ, ïîñåòèâ ñàéò CISO:
www.cisco.com/en/US/products/products_security_advisories_list-
ing.html. À ýòî òîëüêî îôèöèàëüíî ïîäò-
âåðæäåííûå óÿçâèìîñòè! Íåïîäòâå-
ðæäåííûõ, åñòåñòâåííî, áîëüøå.

Ñóùåñòâóåò ìíîæåñòâî ýêñïëîéòîâ,
â òîì ÷èñëå è ñ ïåðåïîëíåíèåì áóôå-
ðà, ÷åðåç êîòîðûå çàñûëàåòñÿ shell-
êîä, áåðóùèé ìàðøðóòèçàòîð ïîä
ñâîé êîíòðîëü. Èõ ìîæíî íàéòè ïðàê-
òè÷åñêè íà ëþáîì õàêåðñêîì ñàéòå.
Íàïðèìåð:
www.securiteam.com/exploits/5OP0L1FCAE.html,
www.antiserver.it/Cisco-Exploit è ò.ä. Â ÷àñòíîñòè,
åùå òðè ãîäà íàçàä â Cisco IOS îáíà-
ðóæèëîñü ïåðåïîëíåíèå áóôåðà, ïðè-
âîäÿùåå ê çàõâàòó óïðàâëåíèÿ, è áûë
íàïèñàí äåìîíñòðàöèîííûé ýêñïëîéò,
âûñòàâëåííûé íà êîíôåðåíöèè Black
Hat 2002 Asia ("Attacking Networked
Embedded Systems" - www.blackhat.com/presenta-
tions/bh-asia-02/bh-asia-02-fx.pdf), äåòàëüíî îïè-
ñàííûé â 60-ì íîìåðå æóðíàëà
Phrack ("Burning the bridge: Cisco IOS
exploits"). Òàê ÷òî çàñëóãè Ìàéêëà è
ìàñøòàáû óãðîçû ñèëüíî ïðåóâåëè÷å-
íû. Ëèíí íå áûë ïåðâîïðîõîäöåì. Îá-
íàðóæåííàÿ èì óÿçâèìîñòü ïðèìåíè-

ìà òîëüêî ê IPv6 (îí æå "èíòåðíåò 2")
è òîëüêî ê IP-ïàêåòàì, ïðèøåäøèì ñ
ëîêàëüíîãî èíòåðôåéñà. Òî åñòü õàê-
íóòü ñâîé ñîáñòâåííûé ìàðøðóòèçà-
òîð ìîæíî, à ÷åé-òî ÷óæîé, âçÿòûé íà-
óãàä, óæå íåò. Âîò òåáå è âëàñòü íàä
ìàãèñòðàëüíûìè êàíàëàìè, âîò òåáå è
èíòåðíåò, ïîñòàâëåííûé íà êîëåíè.

Âîïðåêè ðàñïðîñòðàíåííîìó ìíå-
íèþ, ðàáî÷èé êîä ýêñïëîéòà íè íà
êîíôåðåíöèè, íè â ñîïðîâîäèòåëüíûõ
ìàòåðèàëàõ òàê è íå áûë ïðîäåìîí-
ñòðèðîâàí. Ìàéêë íå îñòàâèë íèêàêèõ
íàìåêîâ, â êàêîì íàïðàâëåíèè ðûòü,
íî ýòî íå ïîìåøàëî îñòàëüíûì õàêå-
ðàì ïîâòîðèòü åãî ïîäâèã, è äûðà áû-
ëà ïåðåîòêðûòà, îäíàêî ñëèøêîì ðàíî
ãîâîðèòü î êàêîì áû òî íè áûëî ïðàê-
òè÷åñêîì èñïîëüçîâàíèè. IPv6 âîéäåò
â íàøó æèçíü íå ÷åðåç ãîä è íå ÷åðåç
äâà, à ê òîìó âðåìåíè IOS áóäåò ïîâ-
ñåìåñòíî èëè ïðàêòè÷åñêè ïîâñåìåñò-
íî îáíîâëåíà. Âïðî÷åì, êîå-ãäå IPv6
âñå-òàêè èñïîëüçóåòñÿ (îñîáåííî ó
àïëèíêîâ), òàê ÷òî âñåãäà ìîæíî íàé-
òè ïîäõîäÿùóþ "äè÷ü".

ÑÂÅÒ È ÒÜÌÀ Â ÊÎÍÖÅ
ÒÎÍÍÅËß

Äûðû â ìàðøðóòèçàòîðàõ - âïîë-
íå çàêîíîìåðíîå ÿâëåíèå, êîòîðîãî
ñëåäîâàëî îæèäàòü. Åùå íè îäíîìó
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Õàêåðû âñêîëûõíóëèñü è áðîñèëèñü
øòóðìîâàòü IOS.
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Cisco � ñàìûå ìîäíûå îáúåêòû õàêåðñ-
êèõ àòàê

Ñòðàíè÷êà îôèöèàëüíîãî ñàéòà Cisco ñ îïèñàíèåì 
ïîäòâåðæäåííûõ äûð

Õàêåð, ïîâòîðèâøèé ïîäâèã Ìàéêëà

Ìàéêë Ëèíí � èçâåñòíûé
õàêåð, ñïåöèàëèçèðóþùèéñÿ
íà âñòðàèâàåìûõ (embedded)
ñèñòåìàõ, õà÷èíüè ÿäðà, îá-
ðàáîòêå ñèãíàëîâ, êðèïòîãðà-
ôèè, ãîëîñîâîé òåëåôîíèè,
äèçàññåìáëèðîâàíèè è ñåòå-
âûõ ïðîòîêîëàõ. Â ïîñëåäíåå
âðåìÿ ñîñðåäîòî÷èëñÿ íà áå-
çîïàñíîñòè èíôðàñòðóêòóðû
êðèòè÷åñêèõ êàíàëîâ ìàðø-
ðóòèçàöèè (securing critical
routing infrastructures).

ÌÀÉÊË ËÈÍÍ ÑÎÁÑÒÂÅÍÍÎÉ ÏÅÐÑÎÍÎÉ

Ìàéêë Ëèíí, âûïîëíÿÿ ïîðó÷åíèå ISS,
îáíàðóæèë â Cisco ãîðàçäî áîëåå îïàñ-
íóþ "äûðó"



ðàçðàáîò÷èêó íå óäàëîñü ðåàëèçî-
âàòü TCP/IP áåç îøèáîê. Îáíàðóæåí-
íûå óÿçâèìîñòè - ñèìïòîì òÿæåëîé
áîëåçíè. Äî ñèõ ïîð ìàðøðóòèçàòîðû
ðàáîòàëè ëèøü ïîòîìó, ÷òî âûïàäàëè
èç ïîëÿ çðåíèÿ õàêåðîâ, êîòîðûì íàì-
íîãî áîëåå âûãîäíî êîâûðÿòü
Windows/LINUX/BSD, à íå âîçèòüñÿ ñ
Cisco. Îíî è ïîíÿòíî. Òðàäèöèîííûå
îïåðàöèîííûå ñèñòåìû ó êàæäîãî ñòî-
ÿò íà ñòîëå, à äî ìàðøðóòèçàòîðà åùå
äîòÿíóòüñÿ íóæíî! Çàâëàäåòü òàêîé
øòóêîé ìîæåò äàëåêî íå êàæäûé, ê òî-
ìó æå äèçàññåìáëèðîâàíèå IOS òðåáó-
åò âûñîêîé êâàëèôèêàöèè è ñïåöè-
àëüíîé ïîäãîòîâêè. Íåò íèêàêîé ãîòî-
âîé èíôîðìàöèè, è êàæäûé øàã òðå-
áóåò êó÷è èññëåäîâàíèé. Âìåñòî íàåç-
æåííîé äîðîãè ïåðåä íàìè ðàññòèëà-
åòñÿ ñóìåðå÷íàÿ òüìà íåïðîõîäèìîé
ìåñòíîñòè, óñåÿííîé ìíîæåñòâîì ëî-
âóøåê. Âïðî÷åì, íå âñå òàê ñëîæíî.
Êàê ãîâîðèòñÿ, ÷òî ñäåëàíî îäíèì ÷å-
ëîâåêîì, ìîæåò áûòü ïîíÿòî äðóãèì.
Ãëàâíîå - äàæå íå çíàíèÿ. Ãëàâíîå -
ýòî æåëàíèå è íàñòîé÷èâîñòü.

Cisco íàñòóïèëà íà ãðàáëè. È ñêîðî
ïîëó÷èò â ëîá. Îíà âûèãðàëà òàêòè-
÷åñêîå ñðàæåíèå, íî ïðîèãðàëà ñòðà-
òåãè÷åñêóþ âîéíó. Ïîïûòêà óäåðæàòü
èíôîðìàöèþ ïîä ñïóäîì ïîðîäèëà
ñêàíäàë, à ñêàíäàë ïîðîäèë èíòåðåñ.
Õàêåðû âñêîëûõíóëèñü è áðîñèëèñü
øòóðìîâàòü IOS. "Ïðè÷èíà, ïî êîòî-
ðîé ìû ýòî äåëàåì, çàêëþ÷àåòñÿ â
òîì, ÷òî êòî-òî ñêàçàë: «Âû íå ñäåëàå-
òå ýòîãî»", - çàÿâèë îäèí èç íèõ.
"Ëèíí íå îãðàíè÷èëñÿ òîëüêî èäåÿìè,
õîòÿ è íå ñîîáùèë âñåõ äåòàëåé. Íî
îí ñêàçàë äîñòàòî÷íî, ÷òîáû ëþäè
ìîãëè ïîíÿòü, êàê èì äåéñòâîâàòü, è
îíè ñäåëàëè ýòî", - äîáàâèë äðóãîé.

Âñïëåñê èíòåðåñà ê IOS îáåùàåò
ïðèíåñòè ìíîæåñòâî íîâûõ äûð, òàê

÷òî ñëåäóþùèé ãîä äîëæåí áûòü
âåñüìà "óðîæàéíûì". Íî êàê ïîäñòó-
ïèòüñÿ ê ìàðøðóòèçàòîðó? Ìîíèòîðà
íåò, êëàâèàòóðû íåò� Êàêèå èíñòðó-
ìåíòû íàì ïîíàäîáÿòñÿ? Êàêèå ìà-
øèííûå ÿçûêè ñëåäóåò èçó÷èòü? Êî-
ðî÷å, äëÿ íà÷àëà èññëåäîâàíèé íàì
íóæåí õîðîøèé ñòàðòîâûé òîë÷îê.

ÂÍÓÒÐÈ ÌÀÐØÐÓÒÈÇÀÒÎÐÀ
Àðõèòåêòóðíî Cisco ñîñòîèò èç ìà-

òåðèíñêîé ïëàòû, ïðîöåññîðà, ïàìÿòè,
øèíû è èíòåðôåéñà ââîäà/âûâîäà.
Ïðîöåññîðû äîâîëüíî ðàçíîîáðàçíû.
Â çàâèñèìîñòè îò ìîäåëè ìàðøðóòè-
çàòîðà, â íèõ ìîæåò áûòü óñòàíîâëåí
è òðàäèöèîííûé Intel, è Ìîòîðîëëåð, è
MIPS. Â ÷àñòíîñòè, íà äèçàññåìáëåð-
íûõ ôðàãìåíòàõ, ïðèâåäåííûõ â ïðå-

çåíòàöèè Ìàéêëà, ëåãêî óçíàþòñÿ
PowerPC, òàê ÷òî ïîêëîííèêè x86 îò-
äûõàþò èëè â ñðî÷íîì ïîðÿäêå èçó÷à-
þò àññåìáëåðû äëÿ îñòàëüíûõ ïëàò-
ôîðì. Ïåðå÷åíü èñïîëüçóåìûõ ïðî-
öåññîðîâ ïðèâåäåí â òàáëèöå 1.

Ïîëíîñòüþ óêîìïëåêòîâàííûé Cisco
íåñåò íà ñâîåì áîðòó ÷åòûðå âèäà ïà-
ìÿòè:
1. Ýíåðãîíåçàâèñèìóþ ïåðåçàïèñû-

âàåìóþ FLASH, ñîäåðæàùóþ ñæàòûé
îáðàç îïåðàöèîííîé ñèñòåìû (äëÿ
ñæàòèÿ èñïîëüçóåòñÿ áèáëèîòåêà zlib);
2. Ýíåðãîíåçàâèñèìóþ ïåðåçàïèñû-

âàåìóþ NVRAM ñî ñòàðòîâîé êîíôè-
ãóðàöèåé (startup-config);
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Ìîäåëü Ïðîöåññîð

700 x86 (Intel)

100x, 160x MC68360 (Motorola)

2500 MC68030 (Motorola)

2600 PowerPC MPC860 (Motorola)

3810 PowerPC MPC860 (Motorola)

3600 MIPS R4700 (IDT) 

4000 MC68040 (Motorola) 

4500,4700 MIPS R4700 (IDT) 

7200 MIPS R4700 (IDT) 

7200 NPE 200
è âûøå

MIPS R5000 (IDT è QED)

Òàáëèöà 1. Ïðîöåññîðû,
èñïîëüçóþùèåñÿ â ìàøðóòèçàòîðàõ
Cisco

Ïðîöåññîð PowerPC, óñòàíîâëåííûé â
Cisco Ñòðóêòóðà Cisco IOS

Ñõåìàòè÷íîå óñòðîéñòâî ìàðøðóòèçàòîðà Cisco

Äî ñèõ ïîð ìàðøðóòèçàòîðû
ðàáîòàëè ëèøü ïîòîìó, ÷òî âûïàäàëè

èç ïîëÿ çðåíèÿ âçëîìùèêîâ.
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3. Ýíåðãîçàâèñèìóþ ïåðåçàïèñûâà-
åìóþ DRAM/SRAM (îáû÷íàÿ îïåðà-
òèâíàÿ ïàìÿòü);
4. Ýíåðãîíåçàâèñèìóþ íåïåðåçàïè-

ñûâàåìóþ ïîñòîÿííóþ ïàìÿòü òèïà
BootROM, ñîäåðæàùóþ ROMMON-êîä,
âêëþ÷àþùèé ñåáÿ ïðîöåäóðó íà÷àëü-
íîãî òåñòèðîâàíèÿ POST, ïåðâè÷íûé
çàãðóç÷èê IOS - êîðî÷å ãîâîðÿ, ÏÇÓ â
åãî îáû÷íîì ïîíèìàíèè.

Â óñå÷åííûõ êîíôèãóðàöèÿõ NVRAM
ìîæåò îòñóòñòâîâàòü. Ïîäðîáíîñòè
ìîæíî íàéòè â ìàòåðèàëå "Cisco
Router Forensics"
(http://cansecwest.com/core03/CSWcore03-RouterForensics-
DDoS-v101.ppt).

Åñëè ïðîöåññîð - ñåðäöå ìàðøðóòè-
çàòîðà, òî îïåðàöèîííàÿ ñèñòåìà - åãî
äóøà. Â îáîðóäîâàíèè Cisco ãëàâíûì
îáðàçîì èñïîëüçóþòñÿ äâå îïåðàöè-
îííûõ ñèñòåìû: CatOS è IOS (Internet
Operation System), ïðè÷åì ïîñëåäíÿÿ
íàìíîãî áîëåå ïîïóëÿðíà, ýòî îïåðà-
öèîííàÿ ñèñòåìà ðåàëüíîãî âðåìåíè,
ñêîìïèëèðîâàííàÿ gcc è ïîäîçðè-
òåëüíî ïîõîæàÿ íà BSD. Îíà îñíîâàíà
íà ìîíîëèòíîé àðõèòåêòóðå ÿäðà, òî
åñòü çàãðóæàåìûõ ìîäóëåé íåò, âî
âñÿêîì ñëó÷àå, ïîêà. Ïî ñîîáðàæåíè-
ÿì áûñòðîäåéñòâèÿ â ðàííèõ âåðñèÿõ
îñè âñå ïðîöåññû ðàáîòàëè ñ îäíèì è
òåì æå îáðàçîì (image) è ðàçäåëÿëè
åäèíîå àäðåñíîå ïðîñòðàíñòâî (share
memory space). Íèêàêîé çàùèòû îò
âîçäåéñòâèé ñî ñòîðîíû îäíîãî ïðî-
öåññà íà êîä/äàííûå, îáðàáàòûâàå-
ìûå äðóãèì ïðîöåññîì, íå ïðåäóñìàò-
ðèâàëîñü, ÷òî ñóùåñòâåííî îáëåã÷àëî
íàïèñàíèå shell-êîäà. Òàêæå èìåëñÿ
ïñåâäîìíîãîçàäà÷íûé ïëàíèðîâùèê
íåâûòåñíÿþùåãî òèïà "run to comple-
tion" (âûïîëíåíèå äî çàâåðøåíèÿ).
Äðóãèìè ñëîâàì, åñëè â NT îïåðàöè-
îííàÿ ñèñòåìà ñàìà ïåðåêëþ÷àåò ïî-
òîêè áåç ó÷àñòèÿ ñî ñòîðîíû ïðîãðàì-
ìèñòà, òî â IOS ïîòîê äîëæåí ÿâíî
âûçâàòü ñèñòåìíóþ ôóíêöèþ äëÿ ïå-
ðåäà÷è óïðàâëåíèÿ. À ýòî çíà÷èò, ÷òî
shell-êîä ìîæåò ëåãêî çàõâàòèòü
âëàñòü íàä ñèñòåìîé è íå äàâàòü óäà-
ëÿòü ñåáÿ, âïðî÷åì, ðàäîâàòüñÿ ïî
ýòîìó ïîâîäó ñëèøêîì ðàíî. Íà÷èíàÿ
ñ IOS-XR ïîääåðæèâàåòñÿ è çàùèòà
ïàìÿòè ìåæäó ïðîöåññàìè, è âûòåñíÿ-
þùàÿ ìíîãîçàäà÷íîñòü. (Ïîäðîáíîñòè
î ñòðóêòóðå IOS ìîæíî ïî÷åðïíóòü èç
êíèæêè "Inside Cisco IOS software
architecture" èçäàòåëüñòâà Cisco
Press, êîòîðóþ ëåãêî íàéòè â ëþáîì
ïàðíîêîïûòíîì.)

Ïîâåðõ ÿäðà íàêèäàíî ìíîæåñòâî
ïðîãðàììíîãî îáåñïå÷åíèÿ, çàíèìàþ-
ùåãîñÿ ñàìûìè ðàçíîîáðàçíûìè çà-
äà÷àìè, - îò ìàðøðóòèçàöèè äî "÷èñò-
êè" êîíþøåí, ïðè÷åì â ðàçëè÷íûõ
"æåëåçêàõ" ýòî ïðîãðàììíîå îáåñïå-
÷åíèå ñèëüíî íåîäèíàêîâî. È ïðèëî-
æåíèÿ, è ÿäðî ðàáîòàþò ñ îäèíàêîâûì
óðîâíåì ïðèâèëåãèé è èìåþò äîñòóï
êî âñåì ñèñòåìíûì ðåñóðñàì. Ïðîã-
ðàììíûå ôàéëû ïðåäñòàâëÿþò ñîáîé
îáûêíîâåííûå 32-áèòíûå ñòàòè÷åñêè
ñëèíêîâàííûå ELF'û ñ ïîêîöàííîé îò-
ëàäî÷íîé èíôîðìàöèåé (ELF 32-bit

MSB executable, statically linked,
stripped).

Óïðàâëåíèå ìàðøðóòèçàòîðîì îñó-
ùåñòâëÿåòñÿ ÷åðåç ëþáîé âíåøíèé
ïîðò - îò COM-øíóðêà äî telnet-òåðìè-
íàëà, ðàáîòàþùåãî íà TCP/IP. Èíòåð-
ôåéñ - êîìàíäíàÿ ñòðîêà. Ñðåäè êî-
ìàíä åñòü êàê äîêóìåíòèðîâàííûå,
òàê è íåäîêóìåíòèðîâàííûå (ïîäðîá-
íåå î íåäîêóìåíòèðîâàííûõ êîìàíäàõ
ìîæíî óçíàòü ó ñòàðèêà Ãóãëà: çàïðîñ
"undocumented IOS command" âûäàåò
òûñÿ÷è ññûëîê, ñðåäè êîòîðûõ âñòðå-
÷àåòñÿ íåìàëî ïîëåçíûõ, â òîì ÷èñëå
www.xfocus.net/tools/200307/DOTU.pdf).

Âîò, íàïðèìåð, ðåçóëüòàò êîìàíäû
"show proc":

scep#show proc
CPU utilization for five seconds: 10%/4%; one minute:
14%; five minutes: 14%
PID QTy       PC Runtime (ms)    Invoked   uSecs    Stacks
TTY Process

1 M*         0         1248        107   11663 2204/4000   1
Virtual Exec

2 Lst  802DF16        34668        313  110760 1760/2000
0 Check heaps

3 Cwe  801D5DE            0          1       0 1736/2000   0
Pool Manager

4 Mst  8058B20            0          2       0 1708/2000   0
Timers

5 Lwe  80BFD4A           24         46     521 1448/2000
0 ARP Input

6 Mwe  81F78F0            4          1    4000 1744/2000   0
SERIAL A'detect

7 Lwe  80D935A            4          1    4000 1656/2000
0 Probe Input

8 Mwe  80D8CD6            0          1       0 1744/2000   0
RARP Input

9 Hwe  80CA966           80         89     898 3116/4000
0 IP Input

10 Mwe  80F41BA           16        322      49 1348/2000
0 TCP Timer

11 Lwe  80F5EB8            8          3    2666 3244/4000
0 TCP Protocols

12 Mwe  813785E           80        177     451 1588/2000
0 CDP Protocol

13 Mwe  80D5770            0          1       0 1620/2000   0
BOOTP Server

14 Mwe  81112C0         1356       1522     890 1592/2000
0 IP Background

15 Lsi  8121298            0         25       0 1792/2000   0 IP
Cache Ager

16 Cwe  80237BE            0          1       0 1748/2000   0
Critical Bkgnd

17 Mwe  802365A           12          5    2400 1476/2000
0 Net Background

18 Lwe  804E82E           16          4    4000 1192/2000   0
Logger

19 Msp  80456DE           80       1493      53 1728/2000
0 TTY Background

20 Msp  802345C           20       1494      13 1800/2000
0 Per-Second Jobs

21 Msp  80233F2           68       1494      45 1488/2000
0 Net Periodic

22 Hwe  80234DC            4          1    4000 1724/2000
0 Net Input

23 Msp  8023482          772         25   30880 1800/2000
0 Per-minute Jobs

24 Lwe  8109834            4          2    2000 3620/4000
0 IP SNMP

25 Mwe  815CE08            0          1       0 1712/2000   0
SNMP Traps

26 ME   811805A            0         26       0 1892/2000   0
IP-RT Background

27 ME   803B0F8           32         11    2909 2760/4000
2 Virtual Exec

Íàñòîÿùèì ïîäàðêîì äëÿ õàêåðîâ
ñòàëà êîìàíäà "gdb", âûçûâàþùàÿ
âñòðîåííûé îòëàä÷èê è ïîääåðæèâà-
þùàÿ ñëåäóþùèå ïîäêîìàíäû:

gdb
debug   PID /* íå ðåàëèçîâàíî  */
examine PID /* îòëàäêà ïðîöåññà ñ óêàçàííûì PID  */
kernel /* îòëàäêà ÿäðà, ðàáîòàåò òîëüêî ñ êîí-

ñîëè */

Îäíàêî, ïðåæäå ÷åì èñïîëüçîâàòü
îòëàä÷èê, åãî íåîáõîäèìî ñêîìïèëè-
ðîâàòü. Èäåì íà www.gnu.org/soft-
ware/gdb/download, áåðåì êîïèþ ïî-
ñâåæåå èëè, íàîáîðîò, ïîñòàðåå (ïðåä-
ïî÷òèòåëüíî èñïîëüçîâàòü gdb-4.18,
êàê íàèáîëåå ïðîòåñòèðîâàííóþ) è ãî-
âîðèì:

mkdir m68k-cisco
../configure --target m68k-cisco
make

Â ðåçóëüòàòå ìû ïîëó÷èì äâîè÷íûé
ôàéë äëÿ ïëàòôîðìû m68k. Äëÿ îñ-
òàëüíûõ ïëàòôîðì êîìïèëÿöèÿ îñó-
ùåñòâëÿåòñÿ àíàëîãè÷íûì îáðàçîì.
Òåïåðü ìîæíî íà÷èíàòü îòëàäêó! Êîí-
ñîëü â ýòî âðåìÿ áóäåò íåôóíêöèî-
íàëüíà, à âåñü îáìåí ñ îòëàä÷èêîì
ïîéäåò ÷åðåç åãî ñîáñòâåííûé îòëà-
äî÷íûé ïðîòîêîë, îïèñàííûé â èñõîä-
íîì ôàéëå remote.c. Íà ìàðøðóòèçà-
òîðå óñòàíàâëèâàåòñÿ ñåðâåðíàÿ
÷àñòü îòëàä÷èêà, à íà òåðìèíàëå - êëè-
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Êîìàíäà Íàçíà÷åíèå

g âûâåñòè ñîäåðæèìîå ðåãèñòðîâ ïðîöåññîðà íà òåðìèíàë

GXX..XX
çàïèñü ðåãèñòðîâ, êàæäûé áàéò ðåãèñòðîâ îïèñûâàåòñÿ äâóìÿ hex-
öèôðàìè. Ðåãèñòðû ñëåäóþò âî âíóòðåííåì ôîðìàòå gdb, à áàéòû â
ðåãèñòðû - â ïîðÿäêå, äèêòóåìîì ïðîöåññîðîì äàííîãî òèïà

mAA.AA,LLLL ÷òåíèå ïàìÿòè, ãäå AA..AA - àäðåñ ÿ÷åéêè, à LLLL - äëèíà áëîêà

MAA.AA,LLLL:XX..XX
çàïèñü ïàìÿòè, ãäå A..AA - àäðåñ ÿ÷åéêè, LLLL - äëèíà áëîêà, à XX..XX
çàïèñûâàåìûå äàííûå

c ïðîäîëæèòü âûïîëíåíèå ïðîãðàììû

cAA..AA ïðîäîëæèòü âûïîëíåíèå ïðîãðàììû ñ óêàçàííîãî àäðåñà

s âûïîëíèòü ñëåäóþùóþ ìàøèííóþ êîìàíäó è îñòàíîâèòüñÿ

sAA...AA âûïîëíèòü ìàøèííóþ êîìàíäó ñ óêàçàííîãî àäðåñà è îñòàíîâèòüñÿ

? âûâåñòè last signal íà òåðìèíàë

Òàáëèöà 1. Ïðîöåññîðû, èñïîëüçóþùèåñÿ â ìàøðóòèçàòîðàõ Cisco



åíòñêàÿ. Ïðè÷åì îòëàäêà ÿäðà (ïîäêî-
ìàíäà kernel) âîçìîæíà òîëüêî ñ 
êîíñîëè.

Äàäèì êîìàíäó "gdb examine 18", ãäå
"18" � èäåíòèôèêàòîð îòëàæèâàåìîãî
ïðîöåññà (â äàííîì ñëó÷àå "logger").
Ïîäðîáíåå îáî âñåì ýòîì ìîæíî ïðî-
÷èòàòü íà ñàéòå êîìàíäû XFocus:
www.xfocus.net/articles/200307/583.html). Îñíîâíûå
îòëàäî÷íûå êîìàíäû ïåðå÷èñëåíû â
òàáëèöå 2.

Äëÿ îòëàäêè æåëàòåëüíî èìåòü ñèì-
âîëüíóþ èíôîðìàöèþ, îäíàêî IOS -
ýòî çàêðûòàÿ ñèñòåìà ñ çàêðûòûìè
ñïåöèôèêàöèÿìè (íó, íå òàêèìè óæ è
çàêðûòûìè, åñëè ó÷åñòü, ÷òî ýòî ïîðò
BSD, óíàñëåäîâàâøèé ðîäèìûå ïÿòíà
áàãîâ â zlib, ssh è SNMP), è ñèìâîëü-
íîé èíôîðìàöèè íå äîñòàòü (âî âñÿ-
êîì ñëó÷àå, ÷åðåç ëåãàëüíûå êàíàëû),
òåì íå ìåíåå, êîðïåòü íàä äèçàññåìá-
ëèðîâàíèåì äàìïà íå ïðèäåòñÿ.

Â ìàå 2004 ãîäà êîðïîðàòèâíàÿ
ñåòü Cisco Systems áûëà âçëîìàíà è

èñõîäíûå òåêñòû ñèñòåìû IOS 12.3,
12.3t ïîïàëè â ðóêè õàêåðà ïî êëè÷êå
franz, êîòîðûé ðàñïðîñòðàíèë ÷åðåç
IRC íåáîëüøóþ ÷àñòü ñîðöîâ 
(~2,5 Ìá) â êà÷åñòâå äîêàçàòåëüñòâà.
Ñàìîå èíòåðåñíîå, ÷òî Ìàéêë îáíà-
ðóæèë áàãà èìåííî â ýòîì ìåñòå. Ïî-
äîçðåíèå óñèëèâàåòñÿ òåì ôàêòîì,
÷òî äèçàññåìáëèðîâàòü IOS çà íî÷ü
ñîâðåìåííî íåâîçìîæíî, à èìåííî
ñòîëüêî ïîòðåáîâàëîñü franz'ó äëÿ
àíàëèçà.

Ê íàñòîÿùåìó âðåìåíè èñõîäíûå
òåêñòû ïðîñî÷èëèñü â Ñåòü, è òåïåðü
èõ ìîæíî íàéòè â ëþáîì ïàðíîêîïûò-
íîì. Ïîëíûé îáúåì àðõèâà ñîñòàâëÿåò
800 Ìá, è åãî ïåðåêà÷êà íà Dial-Up'å
ìîæåò çàíÿòü íåñêîëüêî ìåñÿöåâ, îä-
íàêî îíà ñòîèò òîãî! Âïðî÷åì, îòñóò-
ñòâèå èñõîäíûõ òåêñòîâ - ýòî åùå íå
ïðåãðàäà. IDA Pro â ðóêè � è ïîåõàëè.

ÃÄÅ È ÊÀÊ ÈÑÊÀÒÜ ÄÛÐÛ
Ïðèåìû ïîèñêà ïåðåïîëíÿþùèõñÿ

áóôåðîâ â Cisco IOS ìàëî ÷åì îòëè÷à-
þòñÿ îò ïðèåìîâ äëÿ äðóãèõ îñåé, íî â
íåé åñòü è ñâîè îñîáåííîñòè. Ñòåê èñ-
ïîëüçóåòñÿ êðàéíå ðåäêî, â îñíîâíîì
îíà íàëåãàåò íà "êó÷ó". Ïî ñîîáùåíè-
ÿì Cisco, ðàçðóøåíèå "êó÷è" - íàèáî-
ëåå ðàñïðîñòðàíåííûé áàã åå ìàðøðó-
òèçàòîðîâ. Íî âîò î òîì, ÷òî ïðè÷èíîé
ðàçðóøåíèÿ ÿâëÿþòñÿ ïåðåïîëíåíèÿ
äèíàìè÷åñêèõ áóôåðîâ, îíà ïðåäïî÷-
ëà óìîë÷àòü. Òàê ÷òî äûðû åñòü! Ìåòî-
äèêà ïåðåïîëíåíèÿ "êó÷è" ïîäðîáíî
îïèñàíà â ìîåé êíèãå "Hacker shell-
coding uncovered" è â ñòàòüå "Once
upon a free()" èç 57-ãî íîìåðà
Phrack'à. Â IOS âñå áëîêè ïàìÿòè îáú-
åäèíåíû â äâóíàïðàâëåííûé ñïèñîê
ñëåäóþùåãî òèïà:
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Íè îäíà èç âåðñèé IOS, ðàáîòàþùèõ íà ïëàòôîðìå M68K, íå èñ-
ïîëüçóåò àïïàðàòíûå ìåõàíèçìû êîíòðîëÿ ïàìÿòè, ïðåäîñòàâëÿå-
ìûå MMU (Memory Management Unit � áëîê óïðàâëåíèÿ ïàìÿòüþ),
ïîýòîìó çàïèñü â êîäîâûé ñåãìåíò ïðîõîäèò âïîëíå áåñïðåïÿò-
ñòâåííî. Äëÿ çàùèòû îò íåïðåäíàìåðåííîãî ðàçðóøåíèÿ èñïîëü-
çóþòñÿ êîíòðîëüíûå ñóììû. Êàæäûå 30 èëè 60 ñåêóíä ñïåöèàëü-
íûé ïðîöåññ ñêàíèðóåò êîäîâûé ñåãìåíò íà ïðåäìåò ïðîâåðêè åãî
âàëèäíîñòè è ïåðåçàãðóæàåò ìàðøðóòèçàòîð, åñëè êîíòðîëüíûå
ñóììû íå ñîâïàäàþò ñ ðàñ÷åòíûìè. Îäíàêî ïðîòèâ ïðåäíàìåðåííîé
ìîäèôèêàöèè ýòà "çàùèòà" óæå íå ñðàáàòûâàåò, ïîñêîëüêó êîíò-
ðîëüíûå ñóììû ëåãêî ïåðåñ÷èòàòü è ïîäïðàâèòü. Ýòî ìîæíî ñäå-
ëàòü, íàïðèìåð, òàê:

// (c) freedemon
#include <stdio.h>
unsigned char const hexchars[] = "0123456789abcdef";
char tohexchar (unsigned char c)
{

c &= 0x0f; return(hexchars[c]);
}

int main(int argc, char **argv)
{

unsigned char checksum; int count; char *command; char ch;
if (argc <= 1) exit(1); printf("gdb protocol command: ");
command = argv[1]; putchar ('$');  checksum = count = 0;
while ((ch = command[count]))
{

putchar(ch); checksum += ch; count++;
}
putchar('#'); putchar(tohexchar(checksum >> 4));
putchar(tohexchar(checksum)); putchar('\n');

}

ÏÐÎÃÐÀÌÌÀ ÄËß ÐÀÑ×ÅÒÀ ÊÎÍÒÐÎËÜÍÛÕ ÑÓÌÌ

Îðãàíèçàöèÿ "êó÷è" â Cisco IOS

Ñòðóêòóðà "êó÷è" â Cisco IOS

Ðàçðóøåíèå "êó÷è" - íàèáîëåå
ðàñïðîñòðàíåííûé áàã 

ìàðøðóòèçàòîðîâ Cisco.

ÇÀÂÎÅÂÀÍÈÅ ÈÍÒÅÐÍÅÒÀ70 ÈÍÑÒÐÓÌÅÍÒÛ



foo->prev->next = foo->next;
foo->next->prev = foo->prev;

Ïðè îñâîáîæäåíèè ïàìÿòè âûïîëíÿ-
åòñÿ ñëåäóþùèé êîä, èñêëþ÷àþùèé
òåêóùèé áëîê èç öåïî÷êè çàíÿòûõ
áëîêîâ:

*prev=*next;
*(next+20) = *prev;

Ðåçóëüòàòîì ýòîé îïåðàöèè ñòàíî-
âèòñÿ çàïèñü â ÿ÷åéêè *prev è
*(next+20) çíà÷åíèé *next è *prev. Åñ-
ëè â ðåçóëüòàòå ïåðåïîëíåíèÿ íàì
óäàñòñÿ ïîäìåíèòü ïîëÿ prev è next,
ìû ñîðâåì áàíê, ïîëó÷èâ âîçìîæ-
íîñòü ïèñàòü ïðîèçâîëüíûå äàí-
íûå/êîä â ëþáîå âûáðàííîå ìåñòî.
Ýòà òåõíèêà (êñòàòè, îíà ðàçðàáîòàíà
õàêåðàìè FX è KIMO) ïîëó÷èëà íàçâà-
íèå "Uncontrolled pointer exchange",
íî, ïðåæäå ÷åì âîñïîëüçîâàòüñÿ åé,
íåîáõîäèìî ïîçíàêîìèòñÿ ñî ñòðóêòó-
ðîé êó÷è. Îíà äîâîëüíî ïðîñòà.

Âíà÷àëå èäåò òàê íàçûâàåìûé ìàãè-
÷åñêèé íîìåð (MAGIC), ðàâíûé
AB1234BCh, à â ñàìîì êîíöå - Êðàñíàÿ
Çîíà (REDZONE), ðàâíàÿ FD1001DFh. Îáå
âûïîëíÿþò îõðàííóþ ôóíêöèþ, è íåëü-
çÿ çàòèðàòü èõ. Çíà÷åíèå óêàçàòåëÿ prev
ïðîâåðÿåòñÿ ïåðåä îñâîáîæäåíèåì, è
ïîòîìó äîëæíî áûòü âàëèäíî. Â óïðî-
ùåííîì âèäå ïðîâåðêà âûãëÿäèò òàê:

if (next_block->prev!=this_block+20) abort();

Åùå ïðîâåðÿåòñÿ çíà÷åíèå ïîëÿ
Size + Usage, ñòàðøèé áèò êîòîðîãî
îïðåäåëÿåò çàíÿòîñòü áëîêà (0 - ñâî-
áîäåí, 1 - çàíÿò), ÷òî ñîçäàåò ïðîáëå-
ìû ïðè ñòðîêîâîì ïåðåïîëíåíèè, ïîñ-
êîëüêó ìû íå ìîæåì ðàñïîëàãàòü
çäåñü íóëè, à ìèíèìàëüíîå çíà÷åíèå,

êîòîðîå ìû ìîæåì ïîëó÷èòü, ïîëó÷à-
åòñÿ ñëèøêîì áîëüøèì (7F010101h).
Îäíàêî òóò åñòü îáõîäíîé ïóòü. Ïîñ-
êîëüêó ïåðåïîëíåíèå ðàçðÿäíîé ñåò-
êè íèêåì íå êîíòðîëèðóåòñÿ, èñïîëü-
çîâàíèå çíà÷åíèé òèïà 7FFFFFFFh
äàñò îæèäàåìûé ðåçóëüòàò.

Îñòàëüíûå ïîëÿ íèêàê íå êîíòðîëè-
ðóþòñÿ è ìîãóò ñîäåðæàòü ëþáûå çíà-
÷åíèÿ. Êîðî÷å ãîâîðÿ, íàïèñàíèå
shell-êîäà âïîëíå âîçìîæíî. Îïåðàöè-
îííàÿ ñèñòåìà IOS èñïîëüçóåò ñòàòè-
÷åñêèå àäðåñà (à ýòî õîðîøî!), íî îíè
ìåíÿþòñÿ îò îäíîãî áèëäà ê äðóãîìó �
âîò ýòî ïëîõî. Ïîýòîìó, ïðåæäå ÷åì
àòàêîâàòü æåðòâó, íåîáõîäèìî òåì
èëè èíûì ñïîñîáîì îïðåäåëèòü âåð-
ñèþ IOS (èíà÷å ÷åðâü ñäîõíåò åùå â
çàðîäûøå), ÷òî ìîæíî ñäåëàòü ÷åðåç
CDP èëè SNMP.

Åùå õóæå, ÷òî IOS êîíòðîëèðóåò
öåëîñòíîñòü êó÷è è àâòîìàòè÷åñêè
ïåðåçàãðóæàåò ìàðøðóòèçàòîð, åñëè
öåïî÷êà ññûëîê (chunk linkage) îêà-
çûâàåòñÿ ðàçðóøåííîé. Çà ýòî îòâå-
÷àåò ñïåöèàëüíûé ôîíîâîé ïðî-
öåññ, â çàâèñèìîñòè îò çàãðóçêè
ìàðøðóòèçàòîðà ïðîáóæäàþùèéñÿ
êàæäûå 30 èëè 60 ñåêóíä. Èìåííî
îí ïðîâåðÿåò ìàãè÷åñêèé íîìåð è
êðàñíóþ çîíó. Òàê ÷òî shell-êîäó îò-
ïóùåíî ñîâñåì íåìíîãî âðåìåíè.
Êîíå÷íî, 30 ñåêóíä � ýòî öåëàÿ âå÷-
íîñòü äëÿ ïðîöåññîðà, çà ýòî âðåìÿ
ìîæíî íå òîëüêî âíåäðèòüñÿ â öåëå-
âîå æåëåçî, íî è çàðàçèòü ìíîæåñò-
âî ñîñåäíèõ ìàðøðóòèçàòîðîâ. FX ñ
KIMO ïðåäëîæèëè íåñêîëüêî ðåøå-
íèé ýòîé ïðîáëåìû, íî âñå îíè îêà-
çàëèñü íåæèçíåñïîñîáíûìè. Ìàéêë
áûë ïåðâûì, êîìó óäàëîñü íàùóïàòü
ïðàâèëüíûé ïóòü, ïðîñòîé, êàê è âñå
ãåíèàëüíîå.

Îêàçàëîñü, ÷òî ïðîöåäóðà abort(),
âûïîëíÿþùàÿ ïåðåçàãðóçêó, èñïîëü-
çóåò ñïåöèàëüíûé ôëàã-ñåìàôîð,
ïðåäîòâðàùàþùèé ïîâòîðíîå âõîæ-
äåíèå (ïî òàêîìó æå ïðèíöèïó óñòðîå-
íà çàùèòà îò ìíîãîêðàòíîãî íàæàòèÿ
<Alt>-<Ctrl>-<Del> â NT). Åñëè ìû óñòàíî-
âèì åãî â åäèíèöó, ôóíêöèÿ abort()
òóò æå âûïîëíèò return áåç âñÿêèé ïå-
ðåçàãðóçêè. Íèæå ïðèâåäåí åå êëþ÷å-
âîé ôðàãìåíò. (Âïðî÷åì, ìàðøðóòèçà-
òîð âñå ðàâíî áóäåò ïåðåçàãðóæåí ÷å-
ðåç íåêîòîðîå âðåìÿ, òàê êàê êó÷à
ðàçðóøåíà, òàê ÷òî shell-êîäó íàäî
ñïåøèòü.)

stwu sp, var_18(sp)
mflr r0
stmw r29, 0x18+var_C(sp)
stw r0, 0x18+arg_4(sp)
lis r9, (crashing_already_ >> 16)
lwz r0, (crashing_already_ & 0xFFFF)(r9)
cmpwi r0, 0
bne loc_80493D18 # return

Íà ïëàòôîðìå MIPS îïåðàöèîííàÿ
ñèñòåìà IOS âåäåò ñåáÿ èíà÷å. Íà
ñòàäèè èíèöèàëèçàöèè îíà ïåðåïðîã-
ðàììèðóåò MMU, çàïðåùàÿ ìîäèôè-
êàöèþ êîäîâîãî ñåãìåíòà. Ëþáàÿ ïî-
ïûòêà çàïèñè â ýòó îáëàñòü âûçûâà-
åò êðàõ ñèñòåìû è ïîñëåäóþùóþ ïå-
ðåçàãðóçêó ìàðøðóòèçàòîðà. Ïðîòèâ
íåïðåäíàìåðåííîé ìîäèôèêàöèè
ýòîò ìåõàíèçì äåéñòâóåò î÷åíü õîðî-
øî, íî çäðàâîìûñëÿùèé õàêåð ïîñëå
ïÿòîãî ïèâà ñìîæåò ëåãêî îáîéòè
åãî. Èäåÿ çàêëþ÷àåòñÿ â îòîáðàæå-
íèè îäíîé èç ôèçè÷åñêèõ êîäîâûõ
ñòðàíèö íà îáëàñòü äàííûõ â çàïèñû-
âàåìûé ðåãèîí. Àíàëîãè÷íûé òðþê,
êñòàòè ãîâîðÿ, èñïîëüçóåòñÿ è äëÿ
ìîäèôèêàöèè ÿäðà NT. Â ÷àñòíîñòè,
îí ïðèìåíÿåòñÿ âî ìíîãèõ áðàíäìàó-
ýðàõ è óòèëèòàõ Ìàðêà Ðóññèíîâè÷à.

ÍÀÄÎËÃÎ È ÂÑÅÐÜÅÇ
Îïåðàöèîííàÿ ñèñòåìà IOS ðàñï-

ðîñòðàíåíà ÷ðåçâû÷àéíî øèðîêî:
îíà âñòðå÷àåòñÿ è â êîììóòàòîðàõ, è
â ìàðøðóòèçàòîðàõ, è â òî÷êàõ äîñ-
òóïà, îäíàêî íå ñòîèò äóìàòü, ÷òî,
îáíàðóæèâ íîâóþ äûðó, ìû ñìîæåì
âçÿòü âñå ýòè óñòðîéñòâà ïîä ñâîé
êîíòðîëü: â íèõ èñïîëüçóþòñÿ ðàç-
ëè÷íûå ïðîöåññîðû è ðàçëè÷íûå
âåðñèè IOS, òàê ÷òî ñ êàæäîé æåëåç-
êîé ïðèõîäèòñÿ âîåâàòü èíäèâèäó-
àëüíî. À âîò õîðîøàÿ íîâîñòü. Â îò-
ëè÷èå îò ñåðâåðîâ è ïåðñîíàëüíûõ
êîìïüþòåðîâ, äàëåêî íå âåñü ïàðê
IOS-îáîðóäîâàíèÿ ïîçâîëÿåò îáíîâ-
ëÿòü ïðîøèâêó, à äàæå åñëè è ïîç-
âîëÿåò, äàëåêî íå êàæäûé àäìèíèñò-
ðàòîð îá ýòîì çàäóìûâàåòñÿ âñåðü-
åç. È ñàìîå ãëàâíîå. Òû ñïðîñèøü:
"Âçëîì Cisco � ýòî õîðîøî, íî ïðè-
÷åì òóò «ìîáèëüíûé âçëîì»?" Âñå
î÷åíü ïðîñòî: Cisco IOS ìîæíî âçëî-
ìàòü è ñ íîóòáóêà :-). E
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Âîò òðè îñíîâíûõ èñòî÷íèêà äàííûõ äëÿ ïîèñêà ïåðåïîëíÿþ-
ùèõñÿ áóôåðîâ: èñõîäíûå òåêñòû, îáíîâëåíèÿ firmware è äàìï ïà-
ìÿòè. Èñõîäíûå òåêñòû õîðîøè òåì, ÷òî èõ ëåãêî ÷èòàòü, íî îíè íå
äàþò íèêàêîé èíôîðìàöèè î ðåàëèçàöèè ñèñòåìû íà êîíêðåòíîì
ìàðøðóòèçàòîðå, ê òîìó æå èõ äîáû÷à, âîîáùå ãîâîðÿ, íå ñîâñåì
çàêîííà. Firmware, êàê ïðàâèëî, óïàêîâàí, è ïåðåä äèçàññåìáëèðî-
âàíèåì íåîáõîäèìî ðàñïàêîâàòü åãî, ïðè÷åì ñäåëàòü ýòî íå òàê-òî
ïðîñòî, ïîòîìó êàê Cisco ñëåãêà ïîêàëå÷èëà çàãîëîâîê. Ìàéêë èñ-
ïîëüçîâàë WinRAR, äðóãèå õàêåðû èñïîëüçóþò zlib è ïèøóò ñâîé
ðàñïàêîâùèê ñàìîñòîÿòåëüíî. Äàìï ïàìÿòè, ñîçäàâàåìûé ëèáî ïî
êîìàíäå, ëèáî â ðåçóëüòàòå êðàõà ñèñòåìû, ÷àñòî áûâàåò ñèëüíî
ïîâðåæäåí, è äèçàññåìáëèðîâàòü åãî íåïðîñòî. Ñ äðóãîé ñòîðîíû,
îí ñîäåðæèò ðåàëüíûé îáðàç ðàáî÷åé ñèñòåìû, ïîýòîìó íàèáîëåå
òî÷íî îòîáðàæàåò òåêóùåå ïîëîæåíèå äåë.

ÈÑÒÎ×ÍÈÊÈ

Cisco IOS ìîæíî âçëîìàòü 
è ñ íîóòáóêà.



Êðèñ Êàñïåðñêè àêà ìûùúõ

Í àñòîÿùèå õàêåðû íå çíàþò ãðàíèö è ïðîíèêàþò â çàêðûòûå ñåòè ðàçëè÷íûõ ìîãóùåñòâåííûõ îðãàíèçàöèé. Êàê îíè
ýòî äåëàþò? Ïðîäåìîíñòðèðóåì òåõíèêó âçëîìà íà ïðèìåðå ñåðâåðîâ ìèëèòàðèñòñêîãî Ïåíòàãîíà, êîòîðûé âîâñå

íå òàêîé çàùèùåííûé, êàê êàæåòñÿ.

ÂÇËÎÌ 
ÏÅÍÒÀÃÎÍÀ
ÊÀÊ ÂÇËÎÌÀÒÜ ÇÀÊÐÛÒÓÞ ÑÅÒÜ

ÇÄÅÑÜ ÍÅ ØÓÒßÒ
Èíôîðìàöèîííàÿ

âîéíà � ýòî äåéñòâè-
òåëüíî âîéíà, à íå èãðà
â ñàëî÷êè. Åñëè õàêåðà

ïîéìàþò, áðèòîãîëîâûå äÿäè áóäóò
äîëãî è íóäíî íàäðóãàòüñÿ íàä íèì âî
âñå äûðêè â äàëåêîé àìåðèêàíñêîé
òþðüìå. Íå ñåêðåò, ÷òî íàøà ñòðàíà
ïðåäïî÷èòàåò íå ññîðèòüñÿ ñ Àìåðè-
êîé è âûäàåò èíôîðìàöèîííûõ ïðåñ-
òóïíèêîâ ïî ïåðâîìó òðåáîâàíèþ. À
äàæå åñëè íå âûäàåò, ñàæàåò ñàìà, òàê
÷òî, êàê íè êðóòè, âñå ðàâíî ãåìîððîé.
Ïåðâàÿ çàäà÷à õàêåðà - îáåñïå÷åíèå
ñîáñòâåííîé áåçîïàñíîñòè. Â ñòàòüå
"Áåçîïàñíûé âçëîì ÷åðåç GPRS",
îïóáëèêîâàííîé â îäíîì èç ïîñëåä-
íèõ íîìåðîâ "Õàêåðà", îïèñûâàþòñÿ
îñíîâíûå èäåè, ïîçâîëÿþùèå âçÿòü
âåðíîå íàïðàâëåíèå. Òåì íå ìåíåå,
óãðîçà ðàñêðûòèÿ âñå ðàâíî åñòü, ïîý-
òîìó äî ïðèîáðåòåíèÿ áîåâîãî îïûòà
ëó÷øå ïðàêòèêîâàòüñÿ íà âèðòóàëü-
íûõ ñåòÿõ, êîòîðûå ìîæíî ïðîòÿíóòü
â ëþáîì ýìóëÿòîðå, íàïðèìåð â VM
Ware. Òàêæå íåäîïóñòèìî îñòàâëÿòü
íà âçëîìàííîì ñåðâåðå èíèöèàëû,
ëþáóþ êîìïðîìåòèðóþùóþ èíôîðìà-
öèþ è ò.ï. È óæ òåì áîëåå íåäîïóñòè-
ìî äåëèòüñÿ ïîäîáíûìè ôàêòàìè ñ
äðóçüÿìè èëè îñòàâëÿòü çàïèñè â ðà-
áî÷åì æóðíàëå èëè äíåâíèêå. Äàæå ó
ñòåí åñòü óøè. Âïðî÷åì, âñå ýòî ëèðè-
êà. Ïåðåéäåì ê äåëó.

ÏÎ×ÅÌÓ ÑÒÐÀÒÅÃÈ×ÅÑÊÈÅ
ÑÅÒÈ ÓßÇÂÈÌÛ?

Ïðîòÿíóòü çàùèùåííóþ ñåòü
î÷åíü ëåãêî. Îáû÷íàÿ âèòàÿ ïàðà èëè
êîêñèàë, îòðåçàííûé îò èíòåðíåòà, - è
õàêåðû ñîñóò ëàïó. Íî ýòî â òåîðèè.
Íà ïðàêòèêå òàêàÿ ñõåìà íåïðàêòè÷íà
è íåæèçíåñïîñîáíà. Ïåíòàãîí íå ñîñ-
ðåäîòî÷åí â îäíîì-åäèíñòâåííîì çäà-
íèè, à ïðåäñòàâëÿåò ñîáîé ðàçâåòâ-
ëåííóþ îðãàíèçàöèþ, ñîòðóäíèêè êî-
òîðîé ðàáîòàþò â ðàçëè÷íûõ ñòðàíàõ
è íå ìîãóò ìîòàòüñÿ çà êàæäûì äîêó-
ìåíòîì ê ÷åðòó íà ðîãà. Òî æå ñàìîå
îòíîñèòñÿ ê êîììåð÷åñêèì ôèðìàì è
êîðïîðàöèÿì. Íàïðèìåð, ê êîíöåðíó
BMW èëè FORD. Ðàçâåðòûâàíèå
ñîáñòâåííîé ïðîâîäíîé ñåòè áûëî áû

èäåàëüíûì ðåøåíèåì ñ òî÷êè çðåíèÿ
áåçîïàñíîñòè, îäíàêî ýòî íå ïî ñèëàì
äàæå òàêîìó ìîãóùåñòâåííîìó ãîñó-
äàðñòâó, êàê ÑØÀ, ïîýòîìó ïðèõîäèò-
ñÿ èñïîëüçîâàòü óæå ñóùåñòâóþùèå
êàíàëû ñâÿçè, ê êîòîðûì îòíîñÿòñÿ, â
ïåðâóþ î÷åðåäü, X.25-ñåòè, ñïóòíèêî-
âàÿ ñâÿçü è, êîíå÷íî æå, èíòåðíåò.
X.25-ñåòè - âåñüìà ïîïóëÿðíûå è íà-
äåæíûå êàíàëû ïåðåäà÷è äàííûõ,
âëàäåëüöàìè êîòîðûõ, êàê ïðàâèëî,
âûñòóïàþò êðóïíûå òåëåôîííûå êîì-
ïàíèè (íàïðèìåð AT&T), îïóòàâøèå
ñâîèìè ïðîâîäàìè âåñü ìèð. Â îñíîâ-
íîì îíè èñïîëüçóþòñÿ äëÿ ñâÿçè
ìåæäó îòäåëüíûìè ñåãìåíòàìè çàê-
ðûòîé ñåòè, ðàñïîëîæåííûìè â ðàç-
ëè÷íûõ ãîðîäàõ è ñòðàíàõ. Â Ñåòè
ìîæíî íàéòè ìíîæåñòâî FAQ'îâ ïî
óñòðîéñòâó è âçëîìó X.25-ñåòåé.
Ïðàêòè÷åñêè âñå íàøóìåâøèå âçëî-
ìû òàê èëè èíà÷å ñâÿçàíû ñ X.25-ñå-

òÿìè. Èìåííî òàê áûë õàêíóò CityBank
è ìíîæåñòâî äðóãèõ êîìïàíèé. Ïðè
íàëè÷èè ïðÿìîãî âûõîäà â Ñåòü äîñ-
òàòî÷íî èìåòü îáûêíîâåííóþ òåðìè-
íàëüíóþ ïðîãðàììó, îäíàêî â ýòîì
ñëó÷àå õàêåðà ñìîãóò ëåãêî âû÷èñ-
ëèòü, ïîýòîìó ïðèõîäèòñÿ èñêàòü
øëþçû èç èíòåðíåòà â X.25. ×àùå
âñåãî òàêèì "øëþçîì" ñòàíîâèòñÿ
ñëàáî çàùèùåííàÿ æåðòâà, ïîäêëþ-
÷åííàÿ ê X.25. Âïðî÷åì, ïðè æåëàíèè
ìîæíî âîñïîëüçîâàòüñÿ è áîëåå òðà-
äèöèîííûìè ìåòîäàìè âçëîìà.

Íèêàêàÿ îðãàíèçàöèÿ íå îáõîäèòñÿ
áåç ïðåäñòàâèòåëüñòâà â èíòåðíåòå.
Äëÿ ïîëíîöåííîé ðàáîòû òðåáóåòñÿ,
êàê ìèíèìóì, web-ñàéò, ýëåêòðîííàÿ
ïî÷òà, ðåæå ftp-ñåðâåð è ïðî÷èå âòî-
ðîñòåïåííûå ñåðâèñû (ïî âêóñó).
Îïÿòü-òàêè, ñ òî÷êè çðåíèÿ áåçîïàñ-
íîñòè, êîìïüþòåðû, "ñìîòðÿùèå" â èí-
òåðíåò, äîëæíû áûòü ôèçè÷åñêè 

»

Ïðàêòè÷åñêè âñå íàøóìåâøèå âçëîìû
ñâÿçàíû ñ X.25-ñåòÿìè.
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Ïåíòàãîí - îáúåêò íàøåé àòàêè
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îòêëþ÷åíû îò "çàêðûòîé" ñåòè, à âåñü
îáìåí äàííûìè äîëæåí îñóùåñ-
òâëÿòüñÿ òîëüêî ÷åðåç ñúåìíûå íîñè-
òåëè òèïà CD-R, ïðè÷åì ïåðåíîñ èí-
ôîðìàöèè ñ èíòåðíåò-êîìïüþòåðîâ
âî âíóòðåííåþ ñåòü äîïóñòèì òîëüêî
ïîñëå òùàòåëüíîé ïðîâåðêè íà íàëè-
÷èå âðåäîíîñíûõ ïðîãðàìì, êîòîðûå,
êàê èçâåñòíî, ìîãóò âíåäðÿòüñÿ íå
òîëüêî â èñïîëíÿåìûå ôàéëû, íî è â
äîêóìåíòû. Îäíàêî ñîîáðàæåíèÿ
óäîáñòâà áåðóò âåðõ íàä ðàçóìîì è
äàæå âîåííûå îðãàíèçàöèè îáû÷íî

îãðàíèâàþòñÿ òåì, ÷òî îãîðàæèâàþò
çàêðûòóþ ñåòü áðàíäìàóýðàìè è ïà-
ðîëüíûìè ñèñòåìàìè çàùèòû. Ôèçè-
÷åñêèé äîñòóï ê íåé èç èíòåðíåòà âñå-
òàêè îñòàåòñÿ, à èíòåðíåò, êàê èçâåñò-
íî, ïðåäñòàâëÿåò ñîáîé ñîâîêóïíîñòü
óçëîâ, îáúåäèíåííûõ ìàðøðóòèçàòî-
ðàìè. Ìàðøðóòèçàòîð - ýòî îáûêíî-
âåííûé èëè ñïåöèàëèçèðîâàííûé
êîìïüþòåð, êîòîðûé ìîæåò áûòü âçëî-
ìàí, êàê è âñå îñòàëüíîå. Âî-ïåðâûõ,
ìíîãèå ìàðøðóòèçàòîðû ïîääåðæèâà-
þò âîçìîæíîñòü óäàëåííîãî óïðàâëå-

íèÿ ÷åðåç telnet è èìåþò âïîëíå
ïðåäñêàçóåìûå ïàðîëè ñëîâàðíîãî òè-
ïà. Âî-âòîðûõ, â íèõ âðåìÿ îò âðåìåíè
îáíàðóæèâàþòñÿ îøèáêè ïåðåïîëíå-
íèÿ áóôåðà, ïðèâîäÿùèå ê âîçìîæ-
íîñòè çàõâàòà óïðàâëåíèÿ. 

Âçÿâ ìàðøðóòèçàòîð ïîä ñâîé êîíò-
ðîëü, õàêåð ìîæåò ëåãêî ïåðåõâàòû-
âàòü òðàôèê è äàæå ìîäèôèöèðîâàòü
åãî! Â ÷àñòíîñòè, íåäàâíî â CISCO IOS
óæå îáíàðóæèëîñü äâå êðèòè÷åñêèå
óÿçâèìîñòè (ñì. ñòàòüþ "Çàâîåâàíèå
èíòåðíåòà" â ýòîì íîìåðå), à ñêîëüêî
èõ òàì åñòü åùå, íèêòî íå çíàåò. Äîñ-
òóï êî ìíîãèì ñåêðåòíûì ñåòÿì îòêðû-
âàåòñÿ â ðåçóëüòàòå êîíòðîëèðîâàíèÿ
òðàôèêà, ïðè÷åì ýòî óäàåòñÿ äàæå
òåì, êòî íå èìååò ïðåäñòàâèòåëüñòâ â
èíòåðíåòå, íî èñïîëüçóåò èíòåðíåò-êà-
íàëû äëÿ ñâîèõ íóæä. Â ÷àñòíîñòè,
òðàíñàòëàíòè÷åñêèé îïòîâîëîêîííûé
êàáåëü îáñëóæèâàåò óéìó çàêðûòûõ
ó÷ðåæäåíèé è ïîòîìó ïðåäñòàâëÿåò
ñîáîé âåñüìà ëàêîìûé êóñîê. Ó íåêî-
òîðûõ ñîòðóäíèêîâ (îñîáåííî âíå-
øòàòíûõ) ìîãóò áûòü óñòàíîâëåíû ìî-
äåìû, ïðèíèìàþùèå âõîäÿùèå çâîí-
êè, èëè óÿçâèìîå êëèåíòñêîå îáåñïå-
÷åíèå. Íå ñòîèò çàáûâàòü è î áåñïðî-
âîäíîì îáîðóäîâàíèè. Bluetooth,
èíôðàêðàñíûå ïîðòû, Wi-Fi � âñå ýòî
ìîæåò èñïîëüçîâàòüñÿ äëÿ ïðîíèêíî-
âåíèÿ.

ÎÑÍÎÂÍÛÅ ÑÏÎÑÎÁÛ ÀÒÀÊÈ
Íà÷íåì ñ ñàìîãî ïðîñòîãî - ñ ñîòî-

âûõ òåëåôîíîâ è íîóòáóêîâ.
Ïîäîáðàòüñÿ ê çäàíèþ àòàêóåìîé

îðãàíèçàöèè íà ðàññòîÿíèå ïðÿìîé
âèäèìîñòè (ñ íåáîñêðåáîâ îíî áóäåò
âèäíî çà íåñêîëüêî êèëîìåòðîâ, à òî
è äàëüøå). Ïðè ýòîì áûòü âîîðóæåí-
íûì ñíàéïåðñêîé àíòåííîé (ñì.
ñòàòüþ "Îõîòà çà ãîëóáûì çóáîì",
îïóáëèêîâàííóþ â îäíîì èç ïîñëåä-
íèõ íîìåðîâ "Õàêåðà"). Â èòîãå ïîó÷à-
åì âîò òàêèå âîçìîæíîñòè: à) îáíàðó-
æèòü óÿçâèìûå óñòðîéñòâà; á) ïîñìîò-
ðåòü ñîäåðæèìîå çàïèñíîé êíèæêè
ñîòîâîãî òåëåôîíà; â) îñóùåñòâèòü
çâîíîê ñ ñîòîâîãî òåëåôîíà æåðòâû
èëè ïåðåäàòü SMS îò åå èìåíè íà ëþ-
áîé íîìåð; ã) ïîñìîòðåòü ñîäåðæèìîå
ôàéëîâ íîóòáóêà è çàñëàòü íà íåãî
ñîáñòâåííûé shell-êîä. Ðàçóìååòñÿ, íå
âñåãäà óäàåòñÿ îñóùåñòâèòü çàäóìàí-
íîå â ïîëíîì îáúåìå. Îäíàêî êîëè÷å-

73

Äàæå âîåííûå îáû÷íî îãîðàæèâàþò
çàêðûòóþ ñåòü ëèøü áðàíäìàóýðàìè 

è ïàðîëüíûìè ñèñòåìàìè çàùèòû.
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Ïðèìåð ðàçâåðòûâàíèÿ X.25-ñåòè

Êàê ïîõèòèòü ïàðîëü èç çàêðûòîé ñåòè? Ýòî ñàìîå ïðîñòîå! Äîñ-
òàòî÷íî èìåòü e-mail ÷åëîâåêà, îêîïàâøåãîñÿ ïî òó ñòîðîíó áàððè-
êàäû. Î÷åíü ìíîãèå èç íàñ èìåþò äóðíóþ ïðèâû÷êó íàçíà÷àòü îäè-
íàêîâûå ïàðîëè íà âñå ðåñóðñû, õîòÿ "â ïðèëè÷íûõ äîìàõ" ïî ñî-
îáðàæåíèÿì ñåêðåòíîñòè ýòî íè â êîåì ñëó÷àå íå ðåêîìåíäóåòñÿ!
Íî� çàïîìèíàòü ìíîæåñòâî ðàçëè÷íûõ ïàðîëåé òîæå íåðåàëüíî.
Îäèí ìîé òîâàðèù ñòÿíóë èç çàêðûòîé ñåòè èíòåðåñíûé àðõèâ ñ
æèçíåííî âàæíîé èíôîðìàöèåé. Åñòåñòâåííî, çàïàðîëåííûé, ïðè-
÷åì çàïàðîëåííûé íå àáû ÷åì, à RAR'îì ïîñëåäíåé âåðñèè. Ïà-
ðîëüíûå ïåðåáîðùèêè îòäûõàþò. Ñëîâàðíûé ïîèñê òîæå íå äàë íè-
÷åãî èíòåðåñíîãî. Ïîñëå ìûòàðñòâ è òåðçàíèé ðåøèëè îáðàòèòüñÿ
çà ïîìîùüþ ê ñàìîé æåðòâå. Ãðîçèòü åé ïàÿëüíèêîì íå ñòàëè, íî
ïàðó èíòåðåñíûõ ðåñóðñîâ ïîäñóíóëè. Âåñü ôîêóñ â òîì, ÷òî ýòè ðå-
ñóðñû òðåáîâàëè àóòåíòèôèêàöèè, òî åñòü, ïðîùå ãîâîðÿ, ââîäà ïà-
ðîëÿ. Î÷åíü ÷àñòî æåðòâà ââîäèò ñâîé ëþáèìûé óíèâåðñàëüíûé
ïàðîëü. Â êðàéíåì ñëó÷àå, ñòàíîâÿòñÿ èçâåñòíû ïðèâû÷êè æåðòâû:
âûáèðàåò ëè îíà â êà÷åñòâå ïàðîëåé ñëîâàðíûå ñëîâà, è åñëè âû-
áèðàåò, òî ïî êàêîìó ïðèíöèïó. Â äàííîì ñëó÷àå ïàðîëÿìè îêàçà-
ëèñü æåíñêèå èìåíà ñ ÷åòûðüìÿ öèôðàìè íà êîíöå, ïðåäñòàâëÿþ-
ùèìè, ñóäÿ ïî âñåìó, çíàêîìûõ äåâóøåê ñ äàòàìè èõ ðîæäåíèÿ.
Áûë ñîñòàâëåí ñïåöèàëüíûé ïåðåáîðùèê, è ìåíüøå ÷åì çà äåíü
ñåêðåòíûé àðõèâ óäàëîñü îòêðûòü.

ÕÈÙÅÍÈÅ ÏÀÐÎËß

Ðàçâèòèå áåñïðîâîäíûõ òåõíîëîãèé ðàñøèðÿåò âîçìîæíîñ-
òè äëÿ âçëîìùèêà



ñòâî óñïåøíûõ âçëîìîâ ýòîãî òèïà
ñòðåìèòåëüíî ðàñòåò, à îêðóæàþùèå
íàñ óñòðîéñòâà ñòàíîâÿòñÿ âñå äûðÿ-
âåå è îïàñíåå.

Äîñòîâåðíî èçâåñòíî, ÷òî àìåðèêà-
íñêèå ãåíåðàëû àêòèâíî èñïîëüçóþò
íîóòáóêè îò Compaq ñ Windows XP, â
êîòîðîé áåñïðîâîäíîé ñòåê ðåàëèçî-
âàí ñ ãðóáûìè îøèáêàìè, äîïóñêàþ-
ùèìè çàñûëêó shell-êîäà, - ñî âñåìè
âûòåêàþùèìè îòñþäà ïîñëåäñòâèÿìè.
Òàê æå äîñòîâåðíî èçâåñòíî, ÷òî ðÿä
àìåðèêàíñêèõ êðåéñåðîâ óïðàâëÿþòñÿ
Windows NT, äûðû êîòîðîé õîðîøî
èçâåñòíû. Òàêèì îáðàçîì, âçëîì âî-
åííûõ îáúåêòîâ - ýòî íå ìèô, à ñóðî-
âàÿ ðåàëüíîñòü.

Ïî îïûòó îáùåíèÿ ñ îòå÷åñòâåííû-
ìè âîåííûìè ìîãó ñêàçàòü, ÷òî èì êà-
òåãîðè÷åñêè çàïðåùåíî õðàíèòü êà-
êóþ áû òî íè áûëî ìàëî-ìàëüñêè çíà-
÷èìóþ èíôîðìàöèþ íà íîóòáóêå, íî�
îíè åå õðàíÿò, ïîòîìó ÷òî òàê óäîáíî.
×òî æå ãîâîðèòü ïðî àìåðèêàíöåâ è
âñÿêèõ ïðî÷èõ áàíêèðîâ. Îíè âîîáùå
ñ êàðìàííûìè êîìïüþòåðàìè íå ðàñ-
ñòàþòñÿ. Çíàêîìûå àâòîðà íå ðàç è íå
äâà âûòàñêèâàëè ÷åðåç äûðÿâûé Ãî-
ëóáîé Çóá ñåêðåòíûå ôàéëû, ïðîñòî
íàïðàâëÿÿ àíòåííó â îêíà îôèñîâ
èëè ïðîåçæàþùèõ ìèìî àâòîìàøèí.

Îñíîâíîé íåäîñòàòîê òàêîé àòàêè -
íåîáõîäèìîñòü ïðÿìîãî ôèçè÷åñêîãî
êîíòàêòà ñ æåðòâîé. Ñêàæåì, àòàêî-
âàòü Ïåíòàãîí èç Óðþïèñêà óæå íå
ïîëó÷èòñÿ. À ëåòåòü â Àìåðèêó ÷ðåâà-
òî äàëåêî èäóùèìè ïîñëåäñòâèÿìè. Â
ñëó÷àå ïðîâàëà îïåðàöèè îòòóäà ìîæ-

íî è íå âåðíóòüñÿ. Èëè âåðíóòüñÿ óæå
ñåäûì ñòàðèêîì ñ øèðîêî ðàçðàáîòàí-
íîé çàäíèöåé, ÷òî, î÷åâèäíî, íå âõî-
äèò â íàøè õàêåðñêèå ïëàíû.

Ñïóòíèêîâàÿ ñâÿçü - äðóãîå äåëî.
Âîïðåêè ðàñõîæåìó ìíåíèþ, ñïóòíèê
âåùàåò íå òàêèì óæ è óçêîíàïðàâëåí-
íûì ïó÷êîì, ïîêðûâàþùèì îãðîìíûå
òåððèòîðèè. Êîå-÷òî ìîæíî ëîâèòü äà-
æå íà øèðïîòðåáîâñêóþ òàðåëêó, îä-
íàêî äëÿ ñåðüåçíîé ðàáîòû ïîòðåáó-
åòñÿ ñïåöèàëüíîå îáîðóäîâàíèå íà
íåñêîëüêî òûñÿ÷ äîëëàðîâ èëè� êó÷à
ñâîáîäíîãî âðåìåíè, ÷òîáû ñêîíñòðó-
èðîâàòü åãî ñàìîñòîÿòåëüíî. Ïåðåõâà-
òîì ÷óæèõ ïåðåäà÷ ñåãîäíÿ óâëå÷åíû

ìíîãèå. Êîíå÷íî, â áîëüøèíñòâå ñâî-
åì äàííûå çàøèôðîâàíû, òàê êàê íà-
âåðõó ñèäÿò íå äóðàêè, îäíàêî âîåí-
íûé êîìïëåêñ ÷ðåçâû÷àéíî èíåðòåí
ïî ñâîåé ïðèðîäå è âî ìíîãèõ ìåñòàõ
èñïîëüçóåò ìîðàëüíî óñòàðåâøèå àë-
ãîðèòìû øèôðîâàíèÿ, êîòîðûå
âñêðûâàþòñÿ íà ñîâðåìåííûõ ïðîöåñ-
ñîðàõ çà ñðîê îò íåñêîëüêèõ äíåé äî
ãîäà, à ðÿä îïåðàòèâíûõ äàííûõ ïåðå-
äàåòñÿ "îòêðûòûì òåñòîì" áåç (!) êà-
êîé-ëèáî øèôðîâêè. Íå òàê äàâíî ìû
ñ òîâàðèùåì (åãî èìÿ íàçûâàòü íå áó-
äó: âñå ðàâíî òû åãî íå çíàåøü) îòêî-
ïàëè î÷åíü èíòåðåñíûé êàíàë, ïåðå-
äàþùèé� ïðîãíîç ïîãîäû. Ìåæäó
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Îäèí èç ïîïóëÿðíûõ ñïîñîáîâ ïðîíèêíîâåíèÿ â õîðîøî çàùè-
ùåííóþ ñåòü âûãëÿäèò ïðèáëèçèòåëüíî òàê: çâîíèì àäìèíèñòðàòî-
ðó è ñîîáùàåì, ÷òî èç àáñîëþòíî äîñòîâåðíûõ èñòî÷íèêîâ íàì ñòà-
ëî èçâåñòíî î ãîòîâÿùåéñÿ àòàêå, ïîñëå ÷åãî ðàñêðûâàåì íåñêîëü-
êî òóìàííûõ "äåòàëåé" â îáòåêàåìûõ ñëîâàõ, âåøàåì òðóáêó. Ñó-
ùåñòâóåò âïîëíå òâåðäàÿ âåðîÿòíîñòü òîãî, ÷òî àäìèíèñòðàòîð, ïû-
òàÿñü ïîâûñèòü áåçîïàñíîñòü ñâîåé ñèñòåìû, òîëüêî äîáàâèò äûð
(÷åì ñèëüíåå âîëíóåòñÿ àäìèíèñòðàòîð, òåì âûøå ýòà âåðîÿò-
íîñòü). Äëÿ òîãî ÷òîáû îòâëå÷ü âíèìàíèå, ìîæíî ïðèáåãíóòü ê èìè-
òàöèè àòàêè, âûïîëíÿÿ ðàçëè÷íûå áåññìûñëåííûå, íî öåëåíàïðàâ-
ëåííûå äåéñòâèÿ. Èçâåñòåí ñëó÷àé, êîãäà â îòâåò íà ìóñîð, íàïðàâ-
ëåííûé â 80-é ïîðò, àäìèíèñòðàòîð îäíîãî èíòåðíåò-ìàãàçèíà
ïðîñòî îòêëþ÷èë web-ñåðâèñû, ÷òîáû "ñïîêîéíî" ïðîàíàëèçèðî-
âàòü ñèòóàöèþ, ïîñêîëüêó ñ÷èòàë òàê: ëó÷øå íà âðåìÿ îñòàòüñÿ áåç
web'à, ÷åì ïîçâîëèòü õàêåðàì ïðîíèêíóòü â ëîêàëüíóþ ñåòü è ïîõè-
òèòü êîíôèäåíöèàëüíóþ èíôîðìàöèþ. Åñòåñòâåííî, ïðîñòîé web-
ñåðâåðîâ îáåðíóëñÿ âíóøèòåëüíûìè óáûòêàìè, õîòÿ íèêàêîé îïàñ-
íîñòè íà ñàìîì äåëå è íå áûëî.

ÀÒÀÊÀ ÍÀ ÀÄÌÈÍÈÑÒÐÀÒÎÐÀ

Ïåðåäâèæíàÿ ñòàíöèÿ ñïóòíèêîâîé ñâÿçè, èñïîëüçóåìàÿ
âîåííûìè

Õàêåðñêàÿ ïàðàáîëè÷åñêàÿ àíòåííà äëÿ
åå ïåðåõâàòà

Êîðîòêîâîëíîâûé òðàíñèâåð, èñïîëüçóåìûé äëÿ ðàäèîïåðåõâàòà

Åùå îäèí òðàíñèâåð - ïîïðîùå è ïîäåøåâëå



ïðî÷èì, î÷åíü òî÷íûé è õîðîøèé
ïðîãíîç, íàìíîãî áîëåå ïîëíûé, ÷åì
ìîæíî íàéòè â èíòåðíåòå.

Â êîììåð÷åñêèõ æå êîðïîðàöèÿõ
ïðîöåíò íåçàøèôðîâàííîé èíôîðìà-
öèè î÷åíü âåëèê, è îí ëîâèòñÿ íà
îáû÷íóþ ñïóòíèêîâóþ òàðåëêó - íóæ-
íî òîëüêî ïåðåâåñòè åå â "íåðàçáîð-
÷èâûé" ðåæèì. Â îñíîâíîì ïîïàäàþò-
ñÿ ðåêëàìíûå ðîëèêè è äðóãàÿ ìåäèà-
èíôîðìàöèÿ, íî èíîãäà â õàêåðñêîì
êëþâå óäàåòñÿ óíåñòè äîêóìåíòû, êà-
ñàþùèåñÿ ñòðóêòóðû âíóòðåííåé ñåòè
èëè óñòàíîâëåííîãî íà íåé îáîðóäî-
âàíèÿ. Âñå ýòî ñóùåñòâåííî îáëåã÷àåò
äàëüíåéøèé âçëîì�

Åùå ñòîèò óïîìÿíóòü êîðîòêîâîëíî-
âûé äèàïàçîí, èñïîëüçóåìûé êàê ëþ-
áèòåëÿìè, òàê è ïðîôåññèîíàëàìè.
Ïðîñòîé ÊÂ-òðàñèâåð ñòîèìîñòüþ â
ïàðó ñîòåí äîëëàðîâ (îñîáåííî åñëè
ýòî ïîäåðæàííûé îòå÷åñòâåííûé äå-
âàéñ âîåííîãî îáðàçöà) ïîçâîëèò ïå-
ðåõâàòûâàòü ìíîãèå ñåêðåòíûå ïåðå-
äà÷è. Îáû÷íî "ãîâîðÿò" ìîðçÿíêîé,
íî òàêæå èñïîëüçóþò è ÷åëîâå÷åñêèé
ãîëîñ, à â ïîñëåäíåå âðåìÿ ìíîãî èí-
ôîðìàöèè ïåðåäàþò â "êîìïüþòåð-
íîì" âàðèàíòå. Êîíå÷íî, ðàäèîïåðå-
õâàò íå èìååò íèêàêîãî îòíîøåíèÿ ê
ëîêàëüíûì ñåòÿì, íî îò ýòîãî åãî ïî-
ïóëÿðíîñòü íå óìåíüøàåòñÿ. Â ýôèðå
ìîæíî óñëûøàòü ìíîãî òàêîãî, ÷òî íå
íàéäåøü íè íà îäíîì èç ñåðâåðîâ
Ïåíòàãîíà. Ýôèð - ýòî íàñòîÿùèé
Êëîíäàéê, òåì áîëåå ÷òî îí íåïîäâëàñ-
òåí òðàäèöèîííûì ñðåäñòâàì êîíòðî-
ëÿ è â íåì ìîæíî íàéòè ìíîæåñòâî
äðóçåé, â òîì ÷èñëå õàêåðîâ. Íàïðè-
ìåð, ïðîèíñòðóêòèðîâàòü ñâîèõ ñîþç-
íèêîâ, êàê âçëîìàòü óæå óïîìÿíóòûå
íîóòáóêè àìåðèêàíñêèõ ãåíåðàëîâ.

Âïðî÷åì, âñå ýòî ñëèøêîì ýêçîòè÷-
íûå ñïîñîáû àòàêè, áîëüøèíñòâî ÷è-
òàòåëåé âðÿä ëè âîñïðèìåò èõ âñåðü-
åç, ìàëî êòî áóäåò ïîëüçîâàòüñÿ èìè
íà ïðàêòèêå çà íåèìåíèåì âåñüìà äî-
ðîãîñòîÿùåãî îáîðóäîâàíèÿ.

ÏÐÎÍÈÊÍÎÂÅÍÈÅ ×ÅÐÅÇ
ÈÍÒÅÐÍÅÒ

Ãëîòíóâ õîëîäíîãî ïèâà (êî-
ëû/êâàñà) è ïîïëåâàâ íà ëàïêè äëÿ
õðàáðîñòè, ïîäñìûêíåì òðóñû è íàáå-
ðåì â áðàóçåðå çàâåòíóþ ñòðîêó
www.pentagon.gov. Êîíå÷íî, ýòî òîëü-
êî ïóáëè÷íûé ñàéò, íî, âî-ïåðâûõ, îí
ñâÿçàí ñ çàêðûòîé ñåòüþ, à âî-âòîðûõ,
äàæå ñàì ïî ñåáå îí ïðåäñòàâëÿåò ñî-
áîé âåñüìà íåõèëóþ ìèøåíü äëÿ àòà-
êè. Ìîæíî ëè âçëîìàòü åãî? Ìû ñåé-
÷àñ ïîïðîáóåì è òîãäà âñå óçíàåì!

Äëÿ áûñòðîãî àíàëèçà îáñòàíîâêè
ëó÷øå âñåãî âîñïîëüçîâàòüñÿ îäíèì
èç ìíîãî÷èñëåííûõ ñêàíåðîâ áåçî-

ïàñíîñòè. ß ïðåäïî÷èòàþ îòå÷åñòâåí-
íûé XSpider - ïîñòîÿííî îáíîâëÿå-
ìûé, ìîùíûé, óäîáíûé â ðàáîòå è�
áåñïëàòíûé. Íó, ïðàêòè÷åñêè áåñïëàò-
íûé. Äåìîíñòðàöèîííàÿ âåðñèÿ íàõî-
äèò âñå èçâåñòíûå åé óÿçâèìîñòè, íî
ñîîáùàåò ìèíèìóì èíôîðìàöèè î äû-
ðå. Ê òîìó æå èìåþòñÿ ñëåäóþùèå îã-
ðàíè÷åíèÿ: îòñóòñòâóþò ïîòåíöèàëüíî
îïàñíûå ïðîâåðêè íà DoS-óÿçâèìîñòè,
ïðîâåðêè ñîäåðæèìîãî web-ñåðâåðîâ
íà ïðåäìåò SQL-èíúåêöèé, èíúåêöèé
êîäà, ïîëó÷åíèÿ ôàéëîâ, íå ñîäåðæàò
äåòàëè, îòñóòñòâóåò öåëûé ðÿä ïðîâå-
ðîê, èñïîëüçóþùèõ îðèãèíàëüíûå ýâ-
ðèñòè÷åñêèå ìåõàíèçìû, îòñóòñòâóþò
ïðîâåðêè, ñâÿçàííûå ñ èñïîëüçîâàíè-
åì ðàçëè÷íûõ ñëîâàðåé, è ò.ä. è ò.ï.
Òåì íå ìåíåå, äëÿ áîëüøèíñòâà çàäà÷
ýòîãî âïîëíå äîñòàòî÷íî. Ãëàâíîå -
îïðåäåëèòü íàïðàâëåíèå, â êîòîðîì
ñëåäóåò ðûòü, âûÿâëÿÿ âñå ÿâíî óÿç-
âèìûå ñåðâèñû, à îñòàëüíîå ìîæíî
ñäåëàòü è ñàìîñòîÿòåëüíî. Ñâåæàÿ
âåðñèÿ ëåæèò íà ñàéòå www.ptsecuri-
ty.ru. Â zip-àðõèâå îíà çàéìåò ÷óòü
áîëüøå 4 Ìá (www.ptsecurity.ru/down-
load/xs7demo.zip). Ïîëíîöåííóþ âåð-
ñèþ ìîæíî ëèáî çàêàçàòü íà ñàéòå,
ëèáî íàéòè â ëþáîì ïàðíîêîïûòíîì.

Ê ñëîâó ãîâîðÿ, â âîåííûõ îðãàíèçà-
öèÿõ ðàáîòàþò äàëåêî íå ñàìûå ëó÷-
øèå ñïåöèàëèñòû, ïîñêîëüêó ïî óñëî-
âèÿì òðóäà ýòî, ñêîðåå, ïîõîæå íà òþ-
ðåìíîå çàêëþ÷åíèå, à íå íà óáåæèùå
äóøè. Èìåííî ïîýòîìó âåðîÿòíîñòü
óñïåøíîãî âçëîìà âåñüìà âûñîêà. Êî-
ðî÷å ãîâîðÿ, çàïóñêàåì ñêàíåð, â ìå-
íþ "Ïðàâêà" âûáèðàåì "Äîáàâèòü
õîñò" (èëè ïðîñòî íàæèâàåì <Ins>),
ââîäèì èìÿ àòàêóåìîãî ñåðâåðà (â
äàííîì ñëó÷àå www.pentagon.gov) èëè åãî IP-
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Ïåíòàãîí ïðèâåòñòâóåò âàñ!

Ñêàíèðóåì àìåðèêàíñêèõ âîåííûõ...

Ïðîñòîé ÊÂ-òðàñèâåð çà $200 
ïîçâîëèò ïåðåõâàòûâàòü 

ìíîãèå ñåêðåòíûå ïåðåäà÷è.



àäðåñ (â äàííîì ñëó÷àå 84.53.143.29).
Æäåì, ÷òî íàì ñêàæåò XSðider. Ïðè-
äåòñÿ æäàòü äîâîëüíî äîëãî. Äàæå íà
øóñòðûõ DSL-êàíàëàõ ïîëíûé öèêë
ñêàíèðîâàíèÿ çàíèìàåò áîëåå òðåõ
÷àñîâ, â òå÷åíèå êîòîðûõ íàì ïðèäåò-
ñÿ ïèòü êîôå è îòêðîâåííî ñêó÷àòü,
òóïî ñîçåðöàÿ ñòðîêó ñòàòóñà, êîììåí-
òèðóþùóþ ïðîèñõîäÿùåå�

Ïåðâûì äåëîì XSpider îïðåäåëÿåò
îòêðûòûå ïîðòû. Èõ öåëûõ øåñòü:
22/TCP (SSH), 80/TPC (HTTP),
443/TCP (SSL), 500/TCP (SSH),
9000/TCP (HTTP) è 9001/TCP (HTTP
SSL). Ðàäè ýêñïåðèìåíòà ìîæíî ïîäê-
ëþ÷èòüñÿ ê ñåðâåðó ïî 9001-ìó ïîðòó,
íàáðàâ â ñòðîêå áðàóçåðà www.penta-
gon.gov:9001. È ýòî ñðàáîòàåò! Ïðàâäà,
ìû ïîïàäåì íà òó æå ñàìóþ ñòðàíèöó
ñàéòà, ÷òî è âíà÷àëå, ïîýòîìó îò òàêî-
ãî âçëîìà íåìíîãî ïîëüçû. Íî ëèõà
áåäà íà÷àëî! XSpider îïðåäåëèë òèï
SSL-ñåðâåðà, â êà÷åñòâå êîòîðîãî èñ-
ïîëüçóåòñÿ SSH-1.99-Server-VI, îñíî-
âàííûé íà OpenSSH Server, - åãî èñ-
õîäíûå òåêñòû ñâîáîäíî ëåæàò â Ñå-
òè. Åñëè ïîâåçåò, òî, îñíîâàòåëüíî
èçó÷èâ èõ, íàéäåøü îäíó èëè íåñ-
êîëüêî îøèáîê ïåðåïîëíåíèÿ áóôå-
ðà, âïðî÷åì, áûñòðûé óñïåõ ìàëîâå-
ðîÿòåí. Ìîæíî óãðîáèòü êó÷ó âðåìå-
íè - è âñå âïóñòóþ. Ëó÷øå ïîäîæäàòü,
ïîêà èõ íå íàéäóò äðóãèå, à çàòåì
áûñòðî àòàêîâàòü ñåðâåð, ïîêà åãî íå
óñïåëè çàëàòàòü. Íî ìû æå íå õîòèì
ïðîâåñòè âñþ îñòàâøóþñÿ æèçíü â
îæèäàíèè? ÎÊ, òîãäà èäåì äàëüøå!

SSL-ñåðâåð ïîääåðæèâàåò óñòàðåâ-
øèå âåðñèè ïðîòîêîëîâ 1.33 è 1.5, êî-
òîðûå íåäîñòàòî÷íî áåçîïàñíû è ìî-
ãóò áûòü âçëîìàíû çà ðàçóìíîå âðå-
ìÿ. Îäíàêî äëÿ ýòîãî íàì, âî-ïåðâûõ,
íåîáõîäèìî òåì èëè èíûì îáðàçîì
ïåðåõâàòèòü òðàôèê, à âî-âòîðûõ,
äîæäàòüñÿ, ïîêà íà ñåðâåð íå ïîñòó-
÷èòñÿ êëèåíò, èñïîëüçóþùèé ïðîòî-
êîë óñòàðåâøèõ âåðñèé. Äîâîëüíî ìà-
ëîïåðñïåêòèâíîå çàíÿòèå� Ëàäíî, îñ-

òàâèì SSL â ñòîðîíå è âîçüìåìñÿ çà
web, êîòîðûé, êàê âñåãäà, âûãëÿäèò
äîâîëüíî ìíîãîîáåùàþùèì ñêîïè-
ùåì áàãîâ. Ñàéò Ïåíòàãîíà âðàùàåòñÿ
ïîä: Sun-ONE-Web-Server/6.1, à SunOS,
ïî ñóòè, ÿâëÿåòñÿ êëîíîì UNIX'à. Â
íåé íàìíîãî ìåíüøå äûð, ÷åì â
LINUX'å, íî íàìíîãî áîëüøå, ÷åì, íà-
ïðèìåð, â BSD. Ê ñëîâó ñêàçàòü, èñ-
ïîëüçîâàíèå ðàáî÷èõ ñòàíöèé îò êîì-
ïàíèè Sun - âïîëíå òèïè÷íîå ÿâëåíèå
äëÿ ëþáîé êðóïíîé îðãàíèçàöèè, è
âïîëíå ðåàëüíî ïîëó÷èòü äîñòóï ê
íèì (äîñòàòî÷íî íàïîèòü ïèâîì ëþáî-
ãî áàíêîâñêîãî àäìèíèñòðàòîðà).

Ñêàíèðîâàíèå web-ñåðâåðà çàíèìà-
åò ëüâèíóþ äîëþ îáùåãî âðåìåíè
âçëîìà, çàòî îáíàðóæèâàåò óéìó ëþ-
áîïûòíûõ ïîäðîáíîñòåé. XSpider îá-
íàðóæèâàåò øåñòü îøèáîê SQL-èíú-
åêöèé. ×òî òàêîå SQL-èíúåêöèÿ? Ýòî
âåñüìà êîâàðíàÿ äûðà, ïîçâîëÿþùàÿ
ôîðìèðîâàòü ñâîè ñîáñòâåííûå çàï-
ðîñû ê áàçå è ïðîñìàòðèâàòü ñåêðåò-
íûå äàííûå. Ê ñîæàëåíèþ, â äåìîí-
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ÂÇËÎÌ ÏÅÍÒÀÃÎÍÀ76 ÈÍÑÒÐÓÌÅÍÒÛ

XSpider ìåòèò â Ïåíòàãîí

"Íà www.web-hack.ru òû ñìîæåøü ñêà÷àòü ìíîãî ðàçëè÷íûõ ñêàíåðîâ"

Åñëè ïîïûòêè ïðîíèêíóòü â ñåòü, íåñìîòðÿ íà âñå óñèëèÿ, òàê è
íå âîçûìåëè óñïåõà, õàêåð ìîæåò îòâàæèòüñÿ íà ïðÿìîé øàíòàæ
ñîòðóäíèêîâ ôèðìû. Ñòàòèñòèêà ïîêàçûâàåò, ÷òî óãðîçà ôèçè÷åñ-
êîé ðàñïðàâû âñòðå÷àåòñÿ äîâîëüíî ðåäêî, à åñëè è âñòðå÷àåòñÿ, òî
â ïîäàâëÿþùåì áîëüøèíñòâå ñëó÷àåâ è îñòàåòñÿ ëèøü óãðîçîé.
Ëèäèðóþò îáåùàíèÿ ðàññêàçàòü ðåâíèâîìó ìóæó (æåíå) î ñóïðó-
æåñêîé èçìåíå � íåâàæíî, èìåëà ëè îíà ìåñòî â äåéñòâèòåëüíîñòè.
Äëÿ ýòîãî âîâñå íå îáÿçàòåëüíî óñòàíàâëèâàòü ñêðûòûå êàìåðû
èëè çàíèìàòüñÿ ôîòîìîíòàæîì � äîñòàòî÷íî áûòü õîðîøèì ðàñ-
ñêàç÷èêîì, óìåþùèì óáåäèòü ñîáåñåäíèêà. Îïàñàÿñü ðàñïàäà
ñåìüè, ìíîãèå èç íàñ èäóò íà ìåëêèå (ñ íàøåé òî÷êè çðåíèÿ) äîëæ-
íîñòíûå ïðåñòóïëåíèÿ, îáîðà÷èâàþùèåñÿ, òåì íå ìåíåå, çíà÷è-
òåëüíûìè óáûòêàìè äëÿ ôèðìû. Âòîðîå ìåñòî çàíèìàþò óãðîçû
óáåäèòü ñûíà (äî÷ü) æåðòâû ÕÕ/ÕY â òîì, ÷òî ÕÕ è ÕY - íå åãî (åå)
íàñòîÿùèå ðîäèòåëè. Â ïîäðîñòêîâîì âîçðàñòå ìåæäó äåòüìè è ðî-
äèòåëÿìè ÷àñòî âîçíèêàþò ñåðüåçíûå êîíôëèêòû, ïîýòîìó âåðîÿò-
íîñòü òîãî, ÷òî ðåáåíîê ïîâåðèò ïîñòîðîííåìó äÿäå, à çíà÷èò, íàíå-
ñåò ñåáå òÿæåëóþ äóøåâíóþ òðàâìó, îòíþäü íå íóëåâàÿ!

ØÀÍÒÀÆ



ñòðàöèîííîé âåðñèè îòñóòñòâóåò ïîä-
ðîáíàÿ òåõíè÷åñêàÿ èíôîðìàöèÿ, è
íàì îñòàåòñÿ ëèøü ãàäàòü, êàê äîëæåí
âûãëÿäåòü õàêåðñêèé çàïðîñ. Äëÿ
óäîáñòâà XSpider äàåò ññûëêó íà êîì-
ìåð÷åñêóþ âåðñèþ, à íèæå - íåñêîëü-
êî ññûëîê ñî ñòàòüÿìè ïî òåìå SQL-
èíæåêòèãà. Î÷åíü óäîáíî! Ùåëêàåøü
è ÷èòàåøü! Êñòàòè ãîâîðÿ, åñëè ïîä-
íÿòü ïðîøëîãîäíèé "Õàêåð", òî â îä-
íîì èç íîìåðîâ ìîæíî íàéòè ñòàòüþ
"Áàçà äàííûõ ïîä ïðèöåëîì", ãäå âñå
ðàñïèñàíî.

Åùå ïåíòàãîíîâñêèé ñåðâåð ïîäâåð-
æåí ìåæñàéòîâîìó ñêðèïòèíãó èëè,
êàê åãî íàçûâàþò ïðîôåññèîíàëû,
XSS (Cross site scripting). Ïðîùå ãîâî-
ðÿ, ýòî âîçìîæíîñòü âñòàâèòü HTML-
êîä â óÿçâèìóþ ñòðàíèöó. Âðÿä ëè ïî-
ëó÷èòñÿ äîáðàòüñÿ äî ñåêðåòíûõ äàí-
íûõ ñ åãî ïîìîùüþ, çàòî ìîæíî ïå-

ðåõâàòûâàòü ïîëüçîâàòåëüñêèå ñåñ-
ñèè èëè íàâÿçûâàòü âñåì ïîñåòèòå-
ëÿì ñàéòà ïîäëîæíûå äàííûå, òî åñòü
ïðîèçâîäèòü äåôåéñ. Ó÷èòûâàÿ, ÷òî
ñàéò Ïåíòàãîíà - ýòî èíôîðìàöèîííî-
ïîëèòè÷åñêîå ëèöî Àìåðèêè, ê êîòîðî-
ìó îáðàùàþòñÿ íîâîñòíûå àãåíòñòâà
âñåãî ìèðà, öåëîñòíîñòü åãî ñîäåðæè-
ìîãî î÷åíü âàæíà. Õîðîøî ïðîäóìàí-
íàÿ äåçà ìîæåò èìåòü äàëåêî èäóùèå
ïîñëåäñòâèÿ. Êàê âñåãäà, XSpider ïðè-
âîäèò ññûëêè íà ñòàòüè ïî òåìå êðîññ-
ñêðèïòèíãà, êîòîðûå áóäóò ïîëåçíû
äëÿ àíàëèçà, íî äëÿ îïðåäåëåíèÿ
ôîðìû óÿçâèìîãî çàïðîñà ïîòðåáóåò-
ñÿ ïðèîáðåñòè êîììåð÷åñêóþ âåðñèþ.
Íî ìû æå íå òåððîðèñòû è íå âàíäà-
ëû, ïðàâäà? Âîò è íå áóäåì ïàêîñòèòü!
Òåì áîëåå îòêóäà ó íèùèõ ñòóäåíòîâ
äåíüãè?

Îñòàëüíûå äûðû íå òàê èíòåðåñíû.
Èç íèõ ìîæíî óïîìÿíóòü ðàçâå ÷òî
óñïåøíî îïðåäåëåííóþ âåðñèþ è òèï
SSH-ñåðâåðà, â êà÷åñòâå êîòîðîãî èñ-
ïîëüçóåòñÿ AkamaiGHost. Äîïîëíè-
òåëüíóþ èíôîðìàöèþ è èñõîäíûå
òåêñòû ìîæíî íàéòè â èíòåðíåòå,
òîëüêî âðÿä ëè ïîèñê ïåðåïîëíÿþ-
ùèõñÿ áóôåðîâ áûñòðåíüêî óâåí÷àåò-
ñÿ óñïåõîì. Ñóäÿ ïî âñåìó, ñåòü Ïåí-
òàãîíà íå çàùèùåíà áðàíäìàóýðîì.
Ïèíã è òðàññèðîâêà ïðîõîäÿò ëåãêî.
Ñëåäóþùèé ëèñòèíã ïðèâîäèòñÿ â êà-
÷åñòâå ïîäòâåðæäåíèÿ:

Òðàññèðîâêà ìàðøðóòà ê 84.53.143.29 ñ ìàêñèìàëüíûì
÷èñëîì ïðûæêîâ 30

1 1650 ms 22 ms 22 ms 83.239.33.45
2 27 ms 31 ms 79 ms 192.168.15.220
3 34 ms 57 ms 27 ms 83.239.0.17
4 28 ms 27 ms 27 ms 195.161.158.25
5 149 ms 104 ms 144 ms lnd-bgw0-ge0-3-0-0.rt-comm.ru

[217.106.6.45]
6 111 ms 202 ms 111 ms 195.66.224.202
7 108 ms 107 ms 108 ms 84.53.143.254
8 159 ms 128 ms 155 ms 84.53.143.29

Òðàññèðîâêà çàâåðøåíà.

Ïî ñîâðåìåííûì ìåðêàì êîðïîðà-
òèâíàÿ ñåòü áåç áðàíäìàóýðà (èëè ñ
äåìîêðàòè÷åñêè íàñòðîåííûì áðàíä-
ìàóýðîì) - ýòî âîïèþùèé ôàêò è èñê-
ëþ÷åíèå èç ïðàâèë. Âïðî÷åì, áðàíä-
ìàóýð åùå íå ïîìåõà. Äîñòàòî÷íî îòê-
ðûòü "Õàêåð" ñî ñòàòüåé "Ïðåîäîëå-
íèå firewall'îâ ñíàðóæè è èçíóòðè" è
ñëîìàòü çàùèòíóþ ñòåíó â ïóõ è ïðàõ.
Òî æå ñàìîå îòíîñèòñÿ ê ñêàíèðîâà-
íèè IP-àäðåñîâ. Ïåíòàãîí îò ýòîãî íè-
êàê íå çàùèùåí. Ìîæíî ïðîñêàíèðî-
âàòü ïîäñåòü öåëèêîì. Âïðî÷åì, îíà
äîâîëüíî îäíîîáðàçíà, è íè÷åãî èí-
òåðåñíîãî â íåé íåò. Â ÷àñòíîñòè, óçëû
84.53.143.27 è 84.53.143.28 äåðæàò
îòêðûòûìè ñëåäóþùèå ïîðòû: 22/TCP
(SSH), 80/TCP (HTTP), 123/UDP (NTP),
500/TCP (SSH) è 1935/TCP (TINCAN).
Ïðàâäà, ïðè ïîïûòêå ïîäêëþ÷èòüñÿ ê
80-ìó ïîðòó íàñ æäåò ãëóáîêèé îáëîì.
Âîò è ëîìèñü ïîñëå ýòîãî òóäà, êóäà
íå ïðîñÿò. Êàê ãîâîðèòñÿ, íåçâàíûé
ãîñòü õóæå òàòàðèíà. 

ÏÐÎÑÒÎ ÏÎÑÌÎÒÐÅËÈ�
Êîí÷åíî. Áûëî áû íàèâíî æäàòü

îò ýòîé ñòàòüè ïîëíîé äåìîíñòðàöèè
âçëîìà âîåííûõ ñåðâåðîâ èëè çàêðû-
òûõ ñåòåé. Âî-ïåðâûõ, ê ìîìåíòó ïóá-
ëèêàöèè èíôîðìàöèÿ íåèçáåæíî óñ-
òàðåëà áû (àäìèíû æå íå òîëüêî ïüþò
êîôå). Âî-âòîðûõ, êòî çàõî÷åò ïîäïè-
ñûâàòü ïðèãîâîð ñàìîìó ñåáå, ðàñïè-
ñàâøèñü â ñîâåðøåíèè ïðåñòóïëå-
íèÿ? Ôàêòè÷åñêè, ìû íè÷åãî íå ñäå-
ëàëè - òîëüêî çàïóñòèëè ãîòîâóþ
ïðîãðàììó, ÿâíî íå îòíîñÿùóþñÿ ê
÷èñëó âðåäîíîñíûõ. Íèêàêîãî çëîãî
óìûñëà ó íàñ òîæå íå áûëî. Ïðîñòî
õîòåëîñü ïîñìîòðåòü� E
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Ñâåæóþ âåðñèþ XSpider ìîæíî ñêà÷àòü ñ ñàéòà www.ptesecurity.ru

XSpider íå îñòàíåòñÿ áåç äîáû÷è äàæå â Ïåíòàãîíå!

XSpider îáíàðóæèâàåò øåñòü îøèáîê 
SQL-èíúåêöèé!



Èâàí Êàñàòåíêî aka SkyWriter (sky@real.xakep.ru)

Ê àê ÷àñòî ÿ ñèäåë ãäå-íèáóäü â êàôå è áóêâàëüíî ÷óâñòâîâàë, êàê âîëíû â 2,4 ÃÃö ïðîíèçûâàþò ìåíÿ, êàê áàéòû
ïðîíèêàþò ïðÿìî â ìîçã... Êàê ÿ æàëåë òîãäà, ÷òî ïîä ðóêîé íåò ìîåãî ñòàðåíüêîãî äåñêòîïà, ÷òîáû âçÿòü ýòè

âîëíû ïîä êîíòðîëü. Îäíàêî òåïåðü åãî ñ ëåãêîñòüþ çàìåíèò è ìîé ìîáèëüíûé ãàäæåò! Âíèêàé æå â îáçîð ñîôòà,
íåîáõîäèìîãî õàêåðó äëÿ âçëîìà ñ ïîìîùüþ ñâîåãî ìàëåíüêîãî äðóãà!

ÓÒÈËÈÇÈÐÓÉ
ÌÎÁÈËÜÍÎÃÎ ÄÐÓÃÀ
ÎÁÇÎÐ ÕÀÊÅÐÑÊÈÕ ÓÒÈËÈÒ ÄËß ÌÎÁÈËÜÍÛÕ ÏËÀÒÔÎÐÌ

SERIES 60

PUTTY 
ÄËß SERIES60

Êëàññè÷åñêèé
PuTTY òåïåðü äîñòóïåí äëÿ òâîèõ èçâ-
ðàùåííûõ èãð è íà Series60. Â îáùåì-
òî, ïðàêòè÷åñêàÿ öåííîñòü äàííîãî
ïðèîáðåòåíèÿ íàõîäèòñÿ ïîä äîñòà-
òî÷íî áîëüøèì âîïðîñîì, íî êàê
proof-of-concept - î÷åíü íè÷åãî. Òàê
÷òî åñëè âäðóã çàõî÷åòñÿ ïîðóëèòü îã-
ðîìíûì ìîùíûì ñåðâåðîì ñ ïî-
ìîùüþ òâîåãî ñìàðòôîíà, òî òåïåðü ó
òåáÿ åñòü òàêàÿ âîçìîæíîñòü!

Âñå êàê è â íàñòîëüíîì âàðèàíòå:
SSH v1/v2, Telnet è ò.ï. ïëþñ íåáîëü-
øîå êîëè÷åñòâî ãëþêîâ, âèäèìî, âûç-
âàííûõ ïîðòèðîâàíèåì.

MOCHA TELNET FOR NOKIA
3650/6600

×åñòíî ãîâîðÿ, ÿ áû ïîñòåñíÿëñÿ
íàçûâàòü ïðîãðàììó òàê. Îñòàåòñÿ íà-
äåÿòüñÿ, ÷òî óäàðåíèå íóæíî ñòàâèòü
âñå-òàêè íå íà òîì ñëîãå ;).

Ýòî ÷óäî ìîæåò ïîäêëþ÷àòüñÿ ê
*nix-ñåðâåðó ïî Telnet/SSH è ýìóëèðî-
âàòü VT220, èñïîëüçóÿ ïðè ýòîì äëÿ
ââîäà êëàâèàòóðó òåëåôîíà. ×òî ïî-

êàçàëîñü ïðèÿòíûì, òàê ýòî ïîääåðæ-
êà "ëàíäøàôòíîãî" ðåæèìà: ýêðàí
80*24 ëîãè÷íî ðàñïîëàãàòü èìåííî â
òàêîì ïîëîæåíèè. Åùå îäèí ïëþñ �
íåáîëüøèå ðàçìåðû ïðîãðàììû.

Îáíàðóæåí òîëüêî îäèí ìèíóñ - $25
çà èñïîëüçîâàíèå ïðîãðàììû.

YFTP 1.35 S60
Â íàçâàíèè ÷åòêî ïðîñëåæèâàåòñÿ

çíàêîìàÿ êîìáèíàöèÿ èç òðåõ áóêâ.
Íåò, íå òà ;).

ß ãîâîðþ îá FTP. Äà, äåéñòâèòåëüíî,
ýòî FTP-êëèåíò äëÿ òâîåãî ñìàðòôîíà.
Ñ ýòîé øòóêîâèíîé îòêðûâàåòñÿ öåëàÿ
êó÷à âîçìîæíîñòåé ïî èññëåäîâàíèþ
ñåòåé: îò áåçîáèäíîãî ñêà÷èâàíèÿ
ñîôòà, äî... ììì... èçìåíåíèÿ HTML-êî-
äà ñòðàíè÷åê ñàéòîâ. Ïîääåðæèâàåò
àêòèâíûé è ïàññèâíûé ðåæèì ðàáîòû,
FXP (ïðîòîêîë ïåðåäà÷è ôàéëîâ ñ ñåð-
âåðà íà ñåðâåð áåç ó÷àñòèÿ êëèåíòà).
Åñòåñòâåííî, ïðîãðàììà ñîõðàíÿåò ïà-
ðàìåòðû ñåðâåðîâ, ê êîòîðûì òû ïîäê-
ëþ÷àëñÿ, òàê ÷òî òåáå íå ïðèäåòñÿ
êàæäûé ðàç ñ ëèöîì ìó÷åíèêà íàáè-
ðàòü IP'øíèêè ñ êëàâèàòóðû ñìàðòôî-
íà (áëàãî IPv6 ïîêà íå âîøåë â ìîäó).

Áîíóñ ýòîé ïðîãðàììû â òîì, ÷òî îíà
âûïîëíÿåò è ðîëü ïðîñòåíüêîãî ëî-
êàëüíîãî ôàéë-ìåíåäæåðà � ìåëî÷ü, à
ïðèÿòíî!

NETTOOLS 0.2
Ñîôòèíà ïðåäñòàâëÿåò ñîáîé ìèä-

ëåò SSHv1-êëèåíòà. Â îáùåì, ïðîñòîå
ÏÎ, ïîçâîëÿþùåå áûñòðî è ëåãêî óï-

ðàâëÿòü óäàëåííûì ñåðâåðîì ïî
øèôðîâàííîìó êàíàëó. Â êà÷åñòâå
áîíóñà ñîäåðæèò â îäíîì ôëàêîíå
óòèëèòû ping, whois è traceroute �
î÷åíü è î÷åíü íåïëîõî äëÿ íà÷àëà,
âåðíî?

NETFRONT 3.2 S60
Ïðè ïîìîùè ýòîãî ïðèëîæåíèÿ òû

ïîëó÷àåøü áûñòðûé è îòíîñèòåëüíî
óäîáíûé äîñòóï ê îáû÷íûì HTML-
ñòðàíè÷êàì ñî ñâîåé ìîáèëû. Äëÿ ýòî-
ãî èñïîëüçóåòñÿ êàêàÿ-òî ôèðìåííàÿ
òåõíîëîãèÿ ðåíäåðèíãà HTML, ïîçâî-
ëÿþùàÿ áåç ïðîáëåì îòîáðàæàòü
êðóïíûå ñòðàíèöû íà ìàëåíüêèõ ýê-
ðàí÷èêàõ îáû÷íûõ ñìàðòôîíîâ. Íî îñ-
íîâíîé ïëþñ áðàóçåðà ñîñòîèò äàæå
íå â ýòîì � ïîêàçûâàòü HTML-ñòðàíè÷-
êè äîëæíû óìåòü âñå. Îñíîâíîé ïëþñ
netfront â òîì, ÷òî îí ïîçâîëÿåò îòîá-
ðàæàòü ñòðàíèöó â óïðîùåííîì ôîð-
ìàòå, òî åñòü ïîëó÷èòü ïðåäñòàâëåíèå
îá åå ñòðóêòóðå åùå äî òîãî, êàê çàãðó-
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çÿòñÿ "òÿæåëûå" ýëåìåíòû (ãðàôèêà,
àíèìàöèÿ, ëþáèìûå MID-ôàéëû, âåñå-
ëî íàèãðûâàþùèå íà ôîíå).

Áðàóçåð ïîääåðæèâàåò âñå îñíîâ-
íûå ñòàíäàðòû, ïðèíÿòûå â ñîîáùåñò-
âå WWW: HTML 4.01, CSS, cHTML,
XHTML 1.1, SSL è ECMA Script
(JavaScript 1.5).

OPERA 8.0 S60
Íóæíî ëè ïðåäñòàâëÿòü ïðèëîæå-

íèå ñ òàêèì èìåíåì? Â áîðüáå ñ IE îíî
ñòîèò â îäíîì ýøåëîíå, ïðÿìî ñîâñåì
ðÿäûøêîì ñ Mozilla.

Äëÿ òåõ, êòî âîäèò òÿæåëóþ áðîíåòåõ-
íèêó, ãîâîðþ, ÷òî ýòî èçâåñòíûé, áûñò-
ðûé è ïðîäâèíóòûé HTML-áðàóçåð.
Òîëüêî òåïåðü (è âíîâü) äëÿ Series 60.

Îñíîâíàÿ ôèøêà Îpera � ýòî óíè-
êàëüíàÿ ñèñòåìà SSR (Small Screen
Rendering), ïîçâîëÿþùàÿ ïî-íàñòîÿ-
ùåìó ïðîñìàòðèâàòü ñòðàíè÷êè íà ìî-
áèëå áåç äîïîëíèòåëüíîãî ìàñøòàáè-
ðîâàíèÿ è ãîðèçîíòàëüíîé ïðîêðóòêè.

Áðàóçåð ïîääåðæèâàåò íîâûé CSS2,
ïîýòîìó ïîçâîëÿåò ïðîñìàòðèâàòü
web-ñòðàíè÷êè, êîòîðûå îïòèìàëüíî
èñïîëüçóþò öâåòíûå ýêðàíû ñìàðò-
ôîíîâ.

POCKETPC

MTOKEN 3.2.1
Ïðîãðàììà ïðåäñòàâëÿåò ñîáîé

êëàññè÷åñêèé òåðìèíàëüíûé/Telnet-
êëèåíò. Åñòåñòâåííî, ñïåöèàëüíî çà-
òî÷åíà ïîä ÊÏÊ, äàæå ìûøü ïîääåð-
æèâàåò â Midnight Commander'å, ÷òî

ÿâëÿåòñÿ ïðèÿòíîé íåîæèäàííîñòüþ
äëÿ ïîäîáíûõ ñîôòèí. Ïîìèìî îáû÷-
íîãî Telnet, ìû ìîæåì: óñòàíàâëèâàòü
ïðÿìûå ïîäêëþ÷åíèÿ ïî ïîñëåäîâà-
òåëüíîìó ïîðòó, ïåðåäàâàòü è ïðèíè-
ìàòü ôàéëû ÷åðåç XModem ñ êîíòðî-
ëåì öåëîñòíîñòè, âåñòè ëîã îáìåíà
äàííûìè, îñóùåñòâëÿòü àâòîìàòè÷åñ-
êèé ëîãèí è ò.ï. mToken óìååò ýìóëè-
ðîâàòü òåðìèíàëû
VT100/VT102/VT52/ANSI. Â îáùåì, åñ-
ëè òû ôàíàò õàêñîðñêèõ BBS èëè
ïðîñòî âëþáèëñÿ â mToken êàê â
Telnet-êëèåíò, òî ýòî 100% MustHave.

WI-FI COMPANION 2.5.1
Íàñòîÿùèé êîìïàíüîí íàñòîÿùåãî

wardriver'à. Âñå ïðîñòî è íàãëÿäíî: âñå
ñâîéñòâà ïîäêëþ÷åíèÿ è íàáîð äîïîë-
íèòåëüíûõ óòèëèò êàê íà ëàäîíè!

Wi-Fi Companion, ïî óòâåðæäåíèþ
ðàçðàáîò÷èêîâ è ïî ìîåé ïîâåðêå, ïî-
ðàäóåò òåáÿ öåëîé êó÷åé ðàçíûõ ôè-
øåê, â ÷èñëî êîòîðûõ âõîäÿò:

Wi-Fi Finder - ïîèñê òî÷åê äîñòóïà;
Óòèëèòà äëÿ ïîäêëþ÷åíèÿ 

â îäèí êëèê;
Ñèñòåìà ýíåðãîñáåðåæåíèÿ - àâ-

òîìàòè÷åñêîå óïðàâëåíèå äëÿ ýêîíî-
ìèè ïèòàíèÿ;

Ðàáîòà ñî âñåìè ïðîòîêîëàìè çà-
ùèòû Windows Mobile (WPA, WPA-PSK,
802.1x, 40/128-bit WEP, Open);

Áûñòðîå ïîäêëþ÷åíèå ê Wi-Fi-ñå-
òÿì è ïîääåðæêà ñîåäèíåíèÿ â îïðå-
äåëåííîé ñåòè;

Ping-óòèëèòà - äëÿ ïðîâåðêè ïîäê-
ëþ÷åíèÿ è èññëåäîâàíèÿ ñåòè;

Trace Route óòèëèòà � äëÿ îòîáðà-
æåíèÿ ìàðøðóòà ïàêåòîâ.

MOBILE MYIP 1.1.2
Â îñíîâíîì, êîíå÷íî, óòèëèòêà

äëÿ ðÿäîâûõ ïîëüçîâàòåëåé, íî â ïîâ-
ñåäíåâíîé ñåòåâîé æèçíè ïðàêòè÷åñ-
êè íåçàìåíèìà è äëÿ íîðìàëüíîãî ÷å-
ëîâåêà ;).

Ïîçâîëÿåò:
Îòîáðàæàòü òåêóùåå èìÿ óñòðîé-

ñòâà è IP-àäðåñ;
Îáíîâëÿòü ýòó èíôîðìàöèþ â ðå-

àëüíîì âðåìåíè;
Äåëàòü êëàññè÷åñêèé PING;
Ðåçîëâèòü DNS-èìåíà.

MOCHA REMOTE CLIENT 1.2 PPC
Êëèåíò óäàëåííîãî ðàáî÷åãî ñòîëà

îò âñå òîé æå ñìåøíîé ôèðìû. Æåëà-
òåëüíî èñïîëüçîâàòü åå æå ñåðâåð. Â
îáùåì-òî, íè÷åãî âûäàþùåãîñÿ íå
âûòâîðÿåò, íî òî, ÷òî äîëæíà äåëàòü,
äåëàåò õîðîøî. Óäîáíà äëÿ óïðàâëå-
íèÿ óäàëåííûì êîìïîì, ýýý, ñêàæåì,
áåç âåäîìà óïðàâëÿåìîãî. Ïðè íåáîëü-
øîé ìîäèôèêàöèè ñåðâåðà, êîíå÷íî. 

Òàê êàê ñîôòèíà êóøàåò äîâîëüíî
ìíîãî òðàôèêà, ðåêîìåíäóåòñÿ ê èñ-
ïîëüçîâàíèþ òîëüêî â ñåòÿõ ñ øèðî-
êèì êàíàëîì.

Ê íåäîñòàòêàì óðîëîãè÷åñêîãî êëèåí-
òà ìîæíî îòíåñòè íàëè÷èå âñåãî òðåõ
òèïîâ êëàâèàòóðû: US, US International
è Danish, à ê äîñòîèíñòâàì - SSL-øèô-
ðîâàíèå, òðè ðàçíûõ âèäà ïðîñìîòðà
ýêðàíà, ãîðèçîíòàëüíûé ðåæèì ðàáîòû
è âîçìîæíîñòü óäîáíîé ïðîêðóòêè
èçîáðàæåíèÿ ñòèëóñîì.

NETBOX 1.50
Ñ ïîÿâëåíèåì âèðóñîâ è òðîÿíîâ

äëÿ ÊÏÊ àêòóàëüíîé ñòàëà ïðîáëåìà
ïðîñìîòðà òåêóùèõ ñîåäèíåíèé, ñòà-
òèñòèêè TCP è UDP. Âñå ýòî óìååò
NetBox. Ïîìèìî ýòîãî îí ïîêàçûâàåò
MAC-àäðåñ, IP-àäðåñ, èíôîðìàöèþ
DHCP, WINS, ìîíèòîðèò òðàôèê, ïèíãó-
åò õîñòû, îòîáðàæàåò îêðóæåíèå ëî-
êàëüíîé ñåòè è, åñòåñòâåííî, ïîääåð-
æèâàåò ýëåìåíòàðíûå ôóíêöèè ðàáî-
òû ñ DNS (ðåçîëâèíã èìåí, àäðåñîâ è
ïîëó÷åíèå MX). Â êà÷åñòâå ïðèÿòíîãî
áîíóñà - èíäèêàòîðû áàòàðåé è ñâî-
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áîäíîé ïàìÿòè, âîçìîæíîñòü ñêà÷èâà-
íèÿ web-ñòðàíèö è ñîõðàíåíèÿ èõ íà
ÊÏÊ (òî, ÷åãî òàê íå õâàòàåò øòàòíîìó
Pocket IE!).

Ýòî èíñòðóìåíò íàñòîÿùåãî ïðîôåñ-
ñèîíàëà � î÷åíü ðåêîìåíäóþ!

MOCHA VNC 1.1 PPC
Mocha VNC - ïðîãðàììà äëÿ ïîë-

íîãî çàùèùåííîãî SSH2-äîñòóïà ñ
Pocket PC ÊÏÊ ê òâîåìó íàñòîëüíîìó
êîìïüþòåðó ÷åðåç èíòåðíåò èëè ëî-
êàëüíóþ ñåòü. 

Âîçìîæíîñòè âêðàòöå:
Ïðîòîêîë VNC ñ ïîääåðæêîé:

Raw, CopyRect, Hextile, ZRLE è Zlib;
SSH2-òóííåëèðîâàíèå;
Ïðîêðóòêà ñòèëóñîì.

È âñå â òîì æå äóõå.

NET MONITOR 2.10
Ïðèáëóä äëÿ ÊÏÊ, ïðåäñòàâëÿþ-

ùèé ñîáîé ïðîãðàììó äëÿ àíàëèçà ëî-
êàëüíîé ñåòè. Íåçàìåíèìà ïðè íàñò-
ðîéêå ñåòåâûõ ïàðàìåòðîâ è òåñòèðî-
âàíèè ðàáîòû ËÂÑ. 

Îñíîâíûå âîçìîæíîñòè:
Äåòàëüíàÿ èíôîðìàöèÿ îáî âñåõ

ñåòåâûõ àäàïòåðàõ;

Ïîääåðæêà VGA/QVGA-ýêðàíîâ è
ðåæèìîâ Portrait/Landscapå;

Àíàëèçàòîð âõîäÿùåãî è èñõîäÿ-
ùåãî òðàôèêà;

Èìïîðò è ýêñïîðò ñåòåâûõ ïðî-
ôàéëîâ;

Óòèëèòà Ping;
Ñêàíåð WLAN.

.NET VNC VIEWER 1.0.1.16
Êëèåíò VNC íà .NET. Ñêà÷àâ ïðîã-

ðàììó, òû ìîæåøü ñòàòü ñâèäåòåëåì
ëåãåíäàðíîé êðîññ-ïëàòôîðìåííîñòè
.NET, òàê êàê ýòîò øåäåâð ðàáîòàåò è
íà Pocket PC, è íà íàñòîëüíîì êîìïü-
þòåðå ïîä óïðàâëåíèåì ÎÑ Windows.
Â îòëè÷èå îò ïîäîáíûõ ïðîãðàìì, óìå-
åò ïîâîðà÷èâàòü èçîáðàæåíèå íà 90
ãðàäóñîâ è ðàáîòàòü â ïîëíîýêðàííîì
ðåæèìå, ÷òî íåîöåíèìî îòðàäíî.

Âîçìîæíîñòè:
Âñå îñíîâíûå ôóíêöèè VNC-êëè-

åíòà;
Ïîëíîýêðàííûé ðåæèì;
Ïîâîðîò ýêðàíà;
Èñòîðèÿ ñåññèé;
Âîçìîæíîñòü óñòàíîâêè ñêðûòîãî

VNC-ñåðâåðà íà óäàëåííîì ÏÊ è åãî
êîíòðîëèðîâàíèå ñ ÊÏÊ ;).

VXSNMP 0.9.1
Ó òåáÿ âîçíèêàëà íåîáõîäèìîñòü

ïîóïðàâëÿòü êàêèì-íèáóäü SNMP-ñîâ-
ìåñòèìûì óñòðîéñòâîì? Åñëè ÷åñòíî, ÿ
íå÷àñòî ïîëüçîâàëñÿ òàêèìè âîçìîæ-
íîñòÿìè, íî, ïî óòâåðæäåíèÿì ïðîèç-
âîäèòåëåé óñòðîéñòâ, î÷åíü ìíîãèå ñå-
òåâûå êîìïîíåíòû ïîääåðæèâàþò ýòîò
ïðîòîêîë. Òàê ïî÷åìó áû íå âîñïîëü-
çîâàòüñÿ ýòèì ïðèÿòíûì ôàêòîì ;)?

POCKETPUTTY 0.2 ALPHA 0.53B
Ýêñïåðèìåíòàëüíàÿ âåðñèÿ ëþáè-

ìîãî PuTTY òåïåðü è íà PocketPC. C
íîâûìè áàãàìè è ôè÷àìè. Åñëè ÷åñò-
íî, ìíå î÷åíü ïîíðàâèëîñü îùóùå-
íèå ÷åãî-òî ñòàðîãî äîáðîãî.

Åñëè òû ôàíàò Ïóòè (íå ïóòàòü ñ
Ïðåçèäåíòîì ÐÔ!), òî î÷åíü ñîâåòóþ
ïîïðîáîâàòü ýòî ÷óäî.

RETINA WIFI SCANNER
Ñîôòèíà ïðåäñòàâëÿåò ñîáîé

áåñïëàòíûé ñêàíåð, ïðåäíàçíà÷åííûé
äëÿ îáíàðóæåíèÿ áåñïðîâîäíûõ óñò-
ðîéñòâ èëè ïðîâåðêè íàëè÷èÿ áåñïðî-

âîäíîãî ñåòåâîãî ñîåäèíåíèÿ. Ïîìî-
ãàåò îáíàðóæèòü âñå ìîáèëüíûå (è íå
î÷åíü) óñòðîéñòâà, ïîäêëþ÷åííûå ê
ñåòè, è âûÿñíèòü èõ õàðàêòåðèñòèêè.
Íåîöåíèìà äëÿ ñëóæá áåçîïàñíîñòè è
IT-ïðîôåññèîíàëîâ, òàê êàê ïîçâîëÿ-
åò îòñëåæèâàòü ñîñòîÿíèå ñåòè â ðå-
æèìå ðåàëüíîãî âðåìåíè. Ìîæåò ðà-
áîòàòü êàê íà ÊÏÊ, òàê è íà îáû÷íîì
íàñòîëüíîì êîìïüþòåðå.

×òî ñàìîå óäèâèòåëüíîå, ïðè âñåõ
âîçìîæíîñòÿõ ñêàíåð ïðåäîñòàâëÿåò-
ñÿ êîìïàíèåé Retina ñîâåðøåííî
áåñïëàòíî! Õàëÿâà, ñýýð-ð!

Z2 POCKETLAN FOR POCKET PC
2002/2003 3.11

Ýòà ñîôòèíà ïîäîéäåò äëÿ ôàíà-
òîâ SMB (ïðîòîêîë îáìåíà ôàéëàìè â
ñðåäå ÎÑ Windows). Òû òîëüêî ïîñìîò-
ðè íà åå äîñòîèíñòâà:

Ì
Î

Á
È

Ë
Ü

Í
Û

É
 

Â
Ç

Ë
Î

Ì

ÕÀÊÅÐÑÏÅÖ 10(59) 2005

ÓÒÈËÈÇÈÐÓÉ ÌÎÁÈËÜÍÎÃÎ ÄÐÓÃÀ80 ÈÍÑÒÐÓÌÅÍÒÛ



Wake on LAN: âêëþ÷àåò íàñòîëü-
íûé ÏÊ, íàõîäÿùèéñÿ â ðåæèìå
StandBy.

IP Report: ñîçäàåò îò÷åò ïî âñåì
íàñòðîéêàì IP, TCP/IP-ñòàòèñòèêå, IP-
ìàðøðóòèçàöèè è ARP-êåøó.

Âûâîäèò ïàïêó NETWORK â
Pocket File Explorer.

Àâòîìàòè÷åñêè ñêàíèðóåò óäàëåí-
íûå êîìïüþòåðû è îïðåäåëÿåò èõ èìå-
íà, îòêðûâàåò ôàéëû ñ óäàëåííûõ ÏÊ â
Pocket File Explorer, ïðîèãðûâàåò MP3 è
ôèëüìû ÷åðåç Windows Media Player.

Óìååò äîáàâëÿòü, óäàëÿòü è èçìå-
íÿòü alias'û (maps) ñåòåâûõ ðåñóðñîâ.

Àâòîìàòè÷åñêè îïðåäåëÿåò, ÷òî
ïðîèçîøëî ïîäêëþ÷åíèå ê ñåòè, ïåðå-
ïîäêëþ÷àåò âñå ðåñóðñû.

Ïëàãèí ê File Explorer ïîçâîëÿåò
ðàáîòàòü ñ ñåòüþ áåç ââîäà òåêñòîâûõ
àäðåñîâ.

Ïå÷àòàåò ïðîñòîé òåêñò íà ñåòå-
âûõ ïðèíòåðàõ. 

Ïðîâåðÿåò IP- è MAC-àäðåñà, îá-
íîâëÿåò IP-àäðåñ ÷åðåç IP Config.

Óëó÷øåííûé Ping óìååò âûÿñíÿòü
èìÿ óäàëåííîãî ÏÊ è åãî MAC-àäðåñ. 

IP Scan èùåò IP, MAC è NIC êîìïü-
þòåðîâ, Wi-Fi-òî÷êè è ìàðøðóòèçàòî-
ðû ñåòè.

VXUTIL 1.6.2
Òû åùå íå îïðåäåëèëñÿ ñî ñâîèì

ñåòåâûì "øâåéöàðñêèì ðàñêëàäíûì
íîæîì"? Òîãäà âîò íîâûé êàíäèäàò.
Ìíîãîôóíêöèîíàëüíàÿ ïðîãðàììà
âêëþ÷àåò â ñåáÿ: DNS Lookup, Finger,
IP Subnet Calculator, Password

Generator, Ping Sweep, Ping, Port
Scanner, Quote, Time Service, Trace
Route, Wake On LAN, Whois è ò.ä.

Âïå÷àòëÿåò, ïðàâäà?

NETWORK BROWSER 1.2
Åùå îäèí èíñòðóìåíò, òî÷íåå, äà-

æå íå èíñòðóìåíò, à ÿùèê ñ èíñòðóìåí-
òàìè � è âñå îíè äëÿ ðàáîòû ñ ñåòÿìè. 

Èòàê, â Network Browser ìîæíî îá-
íàðóæèòü:

Ïðîñìîòð ñåòåâûõ ðåñóðñîâ, âñå
êàê íà íàñòîëüíîì êîìïüþòåðå.

Äîñòóï ê ðàñøàðåííûì ôàéëàì
áåç ïîäêëþ÷åíèÿ ñåòåâûõ äèñêîâ
(mapping drives).

Ñàìûé íàñòîÿùèé Terminal Server
Client. Åñëè òû âäðóã íàðûë ðåêâèçèòû
äëÿ äîñòóïà ê ñåðâåðó, òî ñìîæåøü
ïîñìîòðåòü èõ â äåëå íà ìåñòå.

Ïîäêëþ÷åíèå è îòêëþ÷åíèå ñåòå-
âûõ äèñêîâ.

Îòîáðàæåíèå ñòàòóñà ñåòåâîãî
Wi-Fi-ïîäêëþ÷åíèÿ è äîñòóïíûõ ñåòåé.

Ïå÷àòü òåêñòîâûõ ôàéëîâ íà ñå-
òåâîì ïðèíòåðå.

Èíñòðóìåíòû êîíôèãóðèðîâàíèÿ ñåòè.
Ðåäàêòîð ñïèñêà èçâåñòíûõ õîñòîâ.
Ïîääåðæêà ãîðèçîíòàëüíîãî ðå-

æèìà (ïðàâäà, ëèøü íà Windows
Mobile 2003).

Êëàññè÷åñêèå Ping è Trace route �
êóäà æå áåç íèõ?

MINI TELNET 1.0A PPC

Ñàìûé ïðîñòîé Telnet-êëèåíò äëÿ
Pocket PC ÊÏÊ. Ïîääåðæêà ïðîòîêîëà
RFC854. Íè÷åì îñîáî íå óäèâèë, êðî-
ìå ðàçìåðà, ñêîðîñòè ðàáîòû è îáè-
ëèÿ ãëþêîâ íà êàæäûé áàéò êîäà :).

CENETDUMP REALTIME NETWORK
SNIFFER 1.1

Ñàìûé íàñòîÿùèé ñíèôåð äëÿ òâîå-
ãî ÊÏÊ! Òåõ, êòî â òàíêå, èíôîðìèðóþ,
÷òî ýòî ïðîãðàììà äëÿ ïåðåõâàòà ñå-
òåâûõ ïàêåòîâ â ðåàëüíîì âðåìåíè.
Ðàáîòàåò ñî âñåìè âàðèàíòàìè ïîäê-
ëþ÷åíèÿ. Ïîääåðæèâàåò ôèëüòðû ïî
ïîðòàì è ïðîòîêîëàì, ïîýòîìó çàìåò-
íî îáëåã÷àåò îðèåíòèðîâàíèå â ïîòî-
êå äàííûõ, à òàêæå ñîäåðæèò â ñåáå
óòèëèòó ping.

POCKETWINC 2.0
Ñîôò äëÿ ïîäêëþ÷åíèÿ ÊÏÊ ê Wi-

Fi-ñåòÿì. Ïîìíèøü, íàñêîëüêî ãåìîð-
ðîéíî áûëî ïîäêëþ÷èòüñÿ ê áåñïðî-
âîäíîé ñåòè ñ ÊÏÊ ðàíüøå? À åñëè
ñåòü íå òâîÿ, òàê ýòî âîîáùå öåëàÿ
èñòîðèÿ... Íî òåïåðü ïðîöåäóðà ïîäê-
ëþ÷åíèÿ ñèëüíî óïðîùàåòñÿ! Ñòàâü è
âàðäðàéâü!

Ïðèÿòíîãî â pocketWinc âñòðå-
òèëîñü:

Äåòåêòîð ñåòåé 802.11;
Àíàëèçàòîð Wi-Fi-ñåòåé (ïðåäîñ-

òàâëÿåò äåéñòâèòåëüíî ìíîãî èíôîð-
ìàöèè î ñåòè);

Áûñòðîå ïîäêëþ÷åíèå ê ñåòè
ïëþñ àíàëèçàòîð ïîäêëþ÷åíèÿ Wi-Fi-
ñåòè ê èíòåðíåòó;

Ìíîãî ñïðàâî÷íîé èíôîðìàöèè:
òî÷êè äîñòóïà, èõ SSID, BSSID, ñèëà
ñèãíàëà, ñòàòóñ;

Óïðàâëåíèå WEP-êëþ÷àìè;
Äèàãíîñòèêà Wi-Fi-ñåòè, åñòü trace.
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AIRSCANNER MOBILE FIREWALL 1.0B
Ñàìûé íàñòîÿùèé ñåòåâîé áðàíä-

ìàóýð äëÿ Windows Mobile/Pocket PC
ÊÏÊ. Âûïîëíåí êà÷åñòâåííî, ðàáîòàåò
íà óðîâíå NDIS, â äâóõ íàïðàâëåíèÿõ.
Ðàáîòà ïðîãðàììû îñíîâûâàåòñÿ íà
ïðàâèëàõ äîñòóïà, êîòîðûå ìîãóò îï-
ðåäåëÿòüñÿ ïîëüçîâàòåëåì.

AirScanner Mobile Firewall àíàëèçèðó-
åò ïàêåòû ïî îïðåäåëåííûì êðèòåðè-
ÿì: ïîðòó, IP-àäðåñó, àäðåñó URL è ò.ï.
Ïðîãðàììà ïðåäñòàâëÿåò ñîáîé èìåí-
íî ôàéðâîë, à íå ïðîãðàììó äëÿ áëî-
êèðîâàíèÿ ïðèëîæåíèé.

Ñîôòèíà áåñïëàòíà äëÿ ïåðñîíàëü-
íîãî èñïîëüçîâàíèÿ.

NEOFTP 0.9
Áåñïëàòíûé FTP-êëèåíò äëÿ

Pocket PC ÊÏÊ. Ïîääåðæèâàåò äîêà÷-
êó ôàéëîâ è èìååò àäðåñíóþ êíèãó
FTP-ñåðâåðîâ, òàê ÷òî òåáå íå ïðèäåò-
ñÿ ïî ìíîãî ðàç íàáèðàòü IP-àäðåñà è
èìåíà ïîëüçîâàòåëåé. Áåñøîâíî èí-
òåãðèðóåòñÿ ñ neoTools � neoScan.

NEOTOOLS � NEOSCAN 0.9
Äà-äà, ýòî òî ñàìîå, ñ ÷åì èíòåãðè-

ðóåòñÿ âûøåóïîìÿíóòûé ñóáúåêò ïî
èìåíè neoFTP :). Ïðåäñòàâëÿåò ñîáîé
áûñòðûé è äîñòàòî÷íî óäîáíûé ñêà-
íåð ñåòè. Ïîìèìî îñíîâíûõ âîçìîæ-
íîñòåé ñêàíèðîâàíèÿ, âêëþ÷àåò â ñå-
áÿ: Ping, Ping Range, traceroute,
GetHTTP, WhoIS è ïîääåðæêó SMTP.

MINISTUMBLER
Äëÿ òåõ, êòî çíàêîì ñ

NetStumbler'îì: ýòî ïîðò òâîåé ëþáè-

ìîé ñîôòèíû, òîëüêî äëÿ ÊÏÊ. Ïîðò
äîâîëüíî óäà÷íûé, îáëàäàåò âïîëíå
èíòóèòèâíî ïîíÿòíûì èíòåðôåéñîì.
Ïðèÿòíûì ñþðïðèçîì áûëî òî, ÷òî
NetStumbler è MiniStumbler èìåþò îá-
ùèé ôîðìàò ñîõðàíÿåìûõ ôàéëîâ.

Äëÿ òåõ, êòî íå çíàêîì ñ
NetStumbler'îì: ýòà òóëçà ïîçâîëÿåò
îáíàðóæèâàòü 802.11 b/g ñåòè, àíàëè-
çèðîâàòü èõ çîíó ïîêðûòèÿ è õîðîøî
ïîìîãàòü â íàñòðîéêå ñîåäèíåíèé ñ
ïðèìåíåíèåì íàïðàâëåííûõ àíòåíí.
Äëÿ ÷åãî ýòî ìîæíî èñïîëüçîâàòü, äå-
òè? Ïðàâèëüíî, Ñèäîðîâ, äëÿ âàðä-
ðàéâèíãà! Ýòî ÏÎ ñ÷èòàåòñÿ ÷óòü ëè
íå êëàññè÷åñêèì ñîôòîì â ýòîì ïëà-
íå, òàê ÷òî, åñëè òû ôàíàò äàííîãî âè-
äà äîñóãà, MiniStumbler ïëþñ ÊÏÊ � ñî-
âåò äà ëþáîâü.

WIFIFOFUM 0.3.3
Ñïåöèàëüíî äëÿ âàðäðàéâåðîâ!

Áåñïëàòíûé ñêàíåð ñåòåé 802.11 (Wi-
Fi), ïðåäíàçíà÷åííûé äëÿ ðàáîòû íà
Pocket PC 2003. Ñêàíèðóåò âñå òî÷êè
äîñòóïà 802.11 è âûâîäèò èõ ñïèñîê.
Åñëè ó òåáÿ åñòü GPS-ïðèåìíèê, òî
âîçðàäóéñÿ: ïðîãðàììà çàïèøåò åùå
è ìåñòîïîëîæåíèå òî÷åê äîñòóïà! Âñå
ýòî, åñòåñòâåííî, ëåãêî ñîõðàíÿåòñÿ â
ôàéë. Ýòàêèé íàñòîÿùèé ïåëåíãàòîð!

Îòëè÷èÿ ýòîé âåðñèè îò ïðåäûäó-
ùåé äîñòóïíîé - 0.3.1:

Óâåëè÷åíî ÷èñëî ôîðìàòîâ log-ôàéëîâ.
Äëÿ êàæäîé Wi-Fi-òî÷êè ñîõðàíÿ-

åòñÿ çíà÷åíèå GPS-êîîðäèíàò, ãäå åå
ñèãíàë áûë íàèáîëåå ìîùíûì.

Ïðîïèñàíà âîçìîæíîñòü àâòîìà-
òè÷åñêîãî ñîçäàíèÿ ëîãà ïðè êàæäîì
ñêàíèðîâàíèè. 

Äîáàâëåíà ïîääåðæêà ðÿäà
iPAQ'îâ.

SNMPUTILS 1.0
Ïðîäîëæàåì ðàáîòàòü ñ SNMP. Íà

ýòîò ðàç èíòåðôåéñ åùå áîëåå äðóæå-
ñòâåííûé: ïàêåò ñîñòîèò èç äâóõ çà-
ïóñêàåìûõ ôàéëîâ snmpget è snmpset
äëÿ ïîëó÷åíèÿ çíà÷åíèé èç MIB è èõ
ñîõðàíåíèÿ ñîîòâåòñòâåííî. ×åñòíî
ãîâîðÿ, íà ëþáèòåëÿ. Íà ëþáèòåëÿ êî-
ìàíäíîé ñòðîêè ïîä ÊÏÊ :).

POCKETPCPROXY
Ïðîêñè äëÿ ÊÏÊ. Õîòÿ

PocketPCProxy íàõîäèòñÿ íà ñòàäèè
ðàçðàáîòêè è ãëþêè â íåì, êàê ïîíè-
ìàåøü, íåèçáåæíû, âî ìíîãîì îí âû-

ïîëíÿåò ñâîè ôóíêöèè. Ñâÿçü ìåæäó
ÊÏÊ îñóùåñòâëÿåòñÿ ïðè ïîìîùè
Bluetooth PAN. Íà äàííûé ìîìåíò ïîä-
äåðæèâàåò òîëüêî ïðîòîêîë HTTP
GET. Ñìîòðèì, íàñëàæäàåìñÿ è æäåì
íîâûõ âåðñèé?

CE FILECOMMANDER 1.1

Î÷åíü ïðèÿòíûé ôàéë-ìåíåäæåð
ñ ïîääåðæêîé ftp- è telnet-ïðîòîêî-
ëîâ � áàëüçàì è êîíäèöèîíåð â îäíîì
ôëàêîíå. Íî ýòî åùå íå âñå! Ñîâåð-
øåííî áåñïëàòíî òû ïîëó÷àåøü åùå
è HEX-ðåäàêòîð � íåçàìåíèìûé äëÿ
ëþáîãî õàêåðà èíñòðóìåíò òåïåðü è
íà ÊÏÊ. E
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Â ííàøåì ììàãàçèíå
âàñ ææäåò ááîëåå
1000 èèãð 
íà ââàø ââûáîð

Ïîñòîÿííî    
îáíîâëÿåìûé 
àññîðòèìåíò

Òîâàðû îîò    
ñàìûõ ëëó÷øèõ 
ïðîèçâîäèòåëåé

*

ÌÌîîííèèòòîîðð
SShhuuttttllee XXPP1177SSGG

$675.99

ÍÍààóóøøííèèêêèè
AAKKGG KK440066 AAFFCC 

$162.99

ÊÊîîëëîîííêêèè
MM-AAuuddiioo SSttuuddiioopphhiillee 
LLXX44 22..11 SSyysstteemm

$339.99

ØØëëååìì
ii-OO DDiissppllaayy SSyysstteemmss
ii-SSccaappee IIII

$289.99

ÊÊîîððïïóóññ
SShhuuttttllee SSBB8833GG55CC

$485.99

PPiinnnnaaccllee SSyysstteemmss
SShhoowwCCeenntteerr 11000000gg 

$285.99

* *

Èãðàé
ïðîñòî!

GamePost 

ÏÎËÓ×È
ÌÀÊÑÈÌÓÌ
ÓÄÎÂÎËÜÑÒÂÈß
ÈÑÏÎËÜÇÓß ÄÎÏÎËÍÈÒÅËÜÍÛÅ ÀÊÑÅÑÓÀÐÛ 

ÍÅ ÎÃÐÀÍÈ×ÈÂÀÉ

ÑÅÁß



Roman aka Docent (roman@docent.msk.ru)

Í åñêîëüêî ëåò íàçàä, ïðèìåðíî âî âòîðîé ïîëîâèíå 90-õ, âëàäåëüöåâ áåñøíóðîâûõ òåëåôîíîâ âäðóã îõâàòèëà ïàíè-
êà. Äîìîé è â îôèñû êî ìíîãèì ëþäÿì ñòàëè ïðèõîäèòü êîëîññàëüíûå ñ÷åòà çà ìåæäóíàðîäíûå ïåðåãîâîðû ñ òàêè-

ìè äàëüíèìè ñòðàíàìè, î êîòîðûõ îíè çíàëè ðàçâå ÷òî ïî øêîëüíîìó ó÷åáíèêó ãåîãðàôèè. Êîíå÷íî æå, íèêîãî, êîìó
îíè ìîãëè çâîíèòü â òå ñòðàíû, ó ýòèõ ëþäåé íå áûëî. Â ìåñòíûõ óçëàõ ÌÃÒÑ âûñòðàèâàëèñü î÷åðåäè íåäîâîëüíûõ,
ïûòàþùèõñÿ äîêàçàòü, ÷òî ïî íîìåðàì, îáîçíà÷åííûì â ñ÷åòå, îíè íèêîìó íå çâîíèëè. Êòî-òî äîáèâàëñÿ ïðàâäû ÷åðåç
ñóä, êòî-òî óìóäðÿëñÿ ðàçæàëîáèòü ñîòðóäíèêîâ ÌÃÒÑ, à êîìó-òî íå îñòàâàëîñü íè÷åãî, êðîìå êàê ïîäñ÷èòàòü êîëè÷å-
ñòâî íîëèêîâ â ñóììå, èçîáðàæåííîé â ñ÷åòå, è ïîä ñòðàõîì îòêëþ÷åíèÿ òåëåôîíà îòïðàâèòüñÿ îïëà÷èâàòü. 

ÒÐÓÁÊÈ-ÑÊÀÍÅÐÛ
ÂÑÅ Î ÂÇËÎÌÅ ÁÅÑØÍÓÐÎÂÛÕ ÒÅËÅÔÎÍÎÂ

îíà÷àëó ìàëî êòî èç
ðÿäîâûõ àáîíåíòîâ äî-
ãàäûâàëñÿ, ÷òî ïðè÷è-
íîé íåñ÷àñòüÿ áûë èõ
ïðèâû÷íûé è ñòîëü ìè-

ëûé ñåðäöó áåñøíóðîâîé òåëåôîí, ñ
êîòîðûì îíè ìîãëè äåôèëèðîâàòü ïî
êâàðòèðå èëè îôèñó, êàê ãåðîè àìåðè-
êàíñêîãî êèíî. Îíè ïîëàãàëè, ÷òî ëè-
áî ÌÃÒÑ îøèáëàñü, ëèáî çëîñòíûå
ïèðàòû ïîäêëþ÷èëèñü ê èõ ëèíèè ãäå-
íèáóäü â ïîäúåçäå èëè â êîëëåêòîðå
òåëåôîííîé ñåòè è ïîãîâîðèëè çà èõ
ñ÷åò ñ äàëåêîé Àâñòðàëèåé. Ïîñòðà-
äàâøèå ñòàëè áëîêèðîâàòü àâòîìàòè-
÷åñêèé âûõîä íà ìåæãîðîä ÷åðåç "8",
÷òîáû îñëîæíèòü ïèðàòàì äîçâîí çà
ãðàíèöó. Ïîçäíåå â æåëòîé ïðåññå íà-
÷àëè ïîÿâëÿòüñÿ ñòàòåéêè î òîì, ÷òî
âñÿ ïðîáëåìà çàêëþ÷àåòñÿ â áåñøíó-
ðîâûõ òåëåôîíàõ, â îñíîâíîì òåõ, êî-
òîðûå èìåþò äàëüíèé ðàäèóñ
äåéñòâèÿ, - íàïðèìåð Panasonic
900MHz, Sanyo, Senao è Harvest. Ðà-
äèóñ äåéñòâèÿ ýòèõ òåëåôîíîâ, êàê
ïðàâèëî, áûë íàìíîãî áîëüøå ïëî-
ùàäè êâàðòèðû, è ñ íèì çàïðîñòî
ìîæíî áûëî õîäèòü è ðàçãîâàðèâàòü
íà ðàññòîÿíèè äî îäíîãî êèëîìåòðà è
áîëåå îò áàçîâîãî áëîêà â óñëîâèÿõ
ãîðîäà. À íàâîðî÷åííûé Harvest, òàê
àêòèâíî ïðîäàâàâøèéñÿ íà Ìèòèíñ-
êîì ðàäèîðûíêå, ìîã äîáèâàòü íà äå-
ñÿòêè êèëîìåòðîâ, åñëè ïðèìåíèòü ê
íåìó ïðîäàâàâøèåñÿ òàì æå óñèëèòå-
ëè è àíòåííû.

Íóæíî íàïîìíèòü, ÷òî ñîòîâàÿ
ñâÿçü â òî âðåìÿ áûëà åùå íå òàêîé
äåøåâîé, êàê ñåé÷àñ, ïîýòîìó áåñøíó-
ðîâûå òåëåôîíû ïîëüçîâàëèñü íå-
ïëîõîé ïîïóëÿðíîñòüþ. ×åãî ñòîèëî
îäíî òîëüêî èõ äèçàéíåðñêîå ðåøå-
íèå: òðóáêà, íàïîìèíàþùàÿ ñîòîâóþ
(ïî òåì âðåìåíàì), ïðèäàâàëà èì äî-
ïîëíèòåëüíóþ ïðèâëåêàòåëüíîñòü.
Êîíå÷íî æå, íàø ëþáèìûé Ãîññâÿçü-
íàäçîð íå î÷åíü-òî îäîáðÿë òàêèå
òåõíè÷åñêèå ñðåäñòâà è íå ñåðòèôè-
öèðîâàë èõ. Íåêîòîðûå ìîäåëè âîîá-
ùå ðàáîòàëè íà çàïðåùåííûõ äëÿ
ãðàæäàíñêîãî äèàïàçîíà ÷àñòîòàõ. Íî
âîçìîæíîñòü áûòü ïîéìàííûì íå
ñèëüíî ïóãàëà ïîòðåáèòåëÿ, äà,
ñîáñòâåííî, è ñëó÷àåâ ïîèìêè çà èñ-

ïîëüçîâàíèå òàêèõ òðóáîê èñòîðèÿ íå
ïðèïîìèíàåò. Âñå ýòè òåëåôîíû ðàáî-
òàëè â îáû÷íîì àíàëîãîâîì äèàïàçîíå
è èìåëè ïðèìèòèâíóþ "çàùèòó", ñâîäÿ-
ùóþñÿ, â îñíîâíîì, ê òîìó, ÷òîáû íàõî-
äÿùèåñÿ ðÿäîì òåëåôîíû îäíîãî äèà-
ïàçîíà íå ìåøàëè äðóã äðóãó, à òàêæå
÷òîáû òðóáêà ñ ïîìîùüþ íåõèòðîãî
îòêðûòîãî êîäà îïîçíàâàëà òîëüêî
ñâîé áàçîâûé áëîê (ýòî è áûëî ñëàáîå
ìåñòî ñèñòåìû). Â òî âðåìÿ ðàçðàáîò-
÷èêè, ñêîðåå âñåãî, åùå íå çíàëè î ãðî-
çÿùåé îïàñíîñòè. Âñå ýòî, êîíå÷íî æå,
ñîçäàâàëî î÷åíü áëàãîïðèÿòíóþ ïî÷âó
äëÿ ðàçâèòèÿ íîâîãî íàïðàâëåíèÿ â
ðàäèî- è òåëåôîííîì ïèðàòñòâå. 

ÒÐÓÁÊÈ-ÑÊÀÍÅÐÛ
Ñåé÷àñ òðóäíî ñêàçàòü, ãäå è êîãäà

âïåðâûå ïîÿâèëèñü òðóáêè-ñêàíåðû,

íî, ñêîðåå âñåãî, èçîáðåñòè èõ ìîãëè
èìåííî ó íàñ â ñòðàíàõ áûâøåãî
ÑÑÑÐ. Ýòè òðóáêè èçãîòàâëèâàëèñü íà
îñíîâå îáû÷íûõ òðóáîê îò áåñøíóðî-
âûõ òåëåôîíîâ è óìåëè "âåøàòüñÿ" â
êà÷åñòâå äîïîëíèòåëüíîé òðóáêè íà
ëþáîé áàçîâûé áëîê, àíàëîãè÷íûé
ýòîé òðóáêå. Äàëüíîáîéíîñòü ýòèõ òå-
ëåôîíîâ ïîçâîëÿëà "îòëîâèòü" áàçû
â ïðåäåëàõ ãîðîäñêîãî êâàðòàëà, à åñ-
ëè ïðèìåíèòü Harvest ñ ðàçëè÷íûìè
ïðèìî÷êàìè, òî, êàê óæå áûëî ñêàçà-
íî, ðàäèóñ äåéñòâèÿ ìîã äîñòèãàòü äå-
ñÿòêîâ êèëîìåòðîâ.

Ïðèíöèï ðàáîòû òðóáîê-ñêàíåðîâ
áûë äîñòàòî÷íî ïðîñòîé. Â ñõåìó òðóá-
êè âïàèâàëè ïåðåïðîãðàììèðóåìûé
ìèêðîêîíòðîëëåð íà îñíîâå PIC (èëè
åãî àíàëîã ñ çàøèòîé â íåãî ñïåöèàëü-
íîé ïðîãðàììîé) è ìèêðîñõåìó ÏÏÇÓ

Ï

Harvest ìîã äîáèâàòü íà äåñÿòêè
êèëîìåòðîâ!
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Èñïîëüçîâàíèå íàðóæíûõ àíòåíí äëÿ ðàäèîòåëåôîíîâ ïîçâîëÿåò ñóùåñòâåííî
óëó÷øèòü èõ õàðàêòåðèñòèêè



(EEPROM). Ïîñëå òàêîãî àïãðåéäà
âêëþ÷åííàÿ òðóáêà íà÷èíàëà ñêàíèðî-
âàòü âåñü ñâîé äèàïàçîí, è â åå ïà-
ìÿòü çàïèñûâàëèñü êîäû ñîâìåñòèìûõ
áàçîâûõ áëîêîâ, åñëè òàêîâûå ïîïàäà-
ëèñü â ðàäèóñå äåéñòâèÿ òðóáêè. Ñêà-
íèðîâàíèå îñóùåñòâëÿëîñü ìåòîäîì
ïåðåõâàòà êîäà: çàõîòåë çàêîííûé õî-
çÿèí áàçîâîãî áëîêà ñîâåðøèòü çâî-
íîê - åãî òðóáêà ïåðåä íàáîðîì íîìåðà
ïåðåäàëà ñâîé êîä áàçîâîìó áëîêó,
áëîê ñðàâíèë åãî ñ çàïèñàííûì â ñâî-
åé ïàìÿòè è ðàçðåøèë ñäåëàòü çâîíîê;
ýòîò æå êîä ïåðåõâàòèëà òðóáêà-ñêà-
íåð â ðóêàõ ïèðàòà è çàíåñëà åãî â ïà-
ìÿòü � â ñëåäóþùèé ðàç ïðè ïîïûòêå
ñäåëàòü çâîíîê ïèðàòñêàÿ òðóáêà áó-
äåò ïîñûëàòü â ýôèð ëþáîé èç çàïè-
ñàííûõ êîäîâ, è íà íåãî îòâåòèò áàçî-
âûé áëîê, êîòîðîìó ïîäõîäèò ýòîò êîä.

Ïîñëå òàêèõ ìàíèïóëÿöèé ñ ýòîé
òðóáêè ìîæíî áûëî ïîçâîíèòü ÷åðåç
ëþáîé çàïèñàííûé â ïàìÿòü áàçîâûé
áëîê, êîòîðûé îïðåäåëÿë òàêóþ òðóá-
êó êàê "ñâîþ". Ïðè ýòîì âëàäåëåö
áëîêà äàæå íå ïîäîçðåâàë, ÷òî åãî
òåëåôîíîì êòî-òî ïîëüçóåòñÿ. Äàëåå

âñå îãðàíè÷èâàëîñü òîëüêî òåì, êòî
çâîíèò è çà÷åì, � ìîæíî áûëî è ìåæ-
äóíàðîäíûé çâîíîê ñîâåðøèòü, è
âçðûâíîå óñòðîéñòâî àêòèâèðîâàòü.
Èíîãäà, ïîäíÿâ òðóáêó íà ïàðàëëåëü-

íîì òåëåôîíå, ÷åðåç òâîé ñîáñòâåí-
íûé áàçîâûé áëîê ìîæíî áûëî ïîñ-
ëóøàòü ðàçãîâîð ïèðàòîâ è âìåøàòü-
ñÿ â íåãî :).

Ìíîãî÷èñëåííûå áàíêè ïàìÿòè ïîç-
âîëÿëè ñîõðàíÿòü êîäû îò áàçîâûõ
áëîêîâ òàêèì îáðàçîì, ÷òî äëÿ êàæäî-
ãî ðàéîíà ãîðîäà âûäåëÿëñÿ îòäåëü-
íûé áàíê ïàìÿòè è âðåìÿ ïîèñêà áàçî-
âîãî áëîêà ïðè ïåðååçäàõ ïî ãîðîäó
ñîêðàùàëîñü. Èìåëàñü âîçìîæíîñòü
âûáðàòü ïðåäïî÷òèòåëüíûå áàçîâûå
áëîêè, ñâÿçü íà êîòîðûõ ëó÷øå, à "áà-
çû" ñ íå î÷åíü êà÷åñòâåííîé - çàíåñòè
â ÷åðíûé ñïèñîê è èñêëþ÷èòü èç ïîâ-
òîðíîãî ñêàíèðîâàíèÿ. Ïîíà÷àëó
òðóáêè áûëè ðàññ÷èòàíû íà òî, ÷òîáû
òîëüêî ñîâåðøàòü çâîíêè, - ñîáñòâåí-
íî, îò íèõ, êàê ïðàâèëî, ýòî è òðåáîâà-
ëîñü. Íî ïîçäíåå â íèõ íà÷àëè äîáàâ-
ëÿòü âîçìîæíîñòü ïðèíèìàòü çâîíêè �
îñòàâàëîñü òîëüêî óçíàòü, êàêîìó êî-
äó ñîîòâåòñòâóåò ÷óæîé òåëåôîííûé
íîìåð. Ôàêòè÷åñêè, ïîëó÷àëñÿ íåêèé
àíàëîã ñîòîâîãî òåëåôîíà, ïîçâîëÿþ-
ùèé çâîíèòü ïî âñåìó ìèðó íà õàëÿ-
âó. Çà ÷óæîå óäîâîëüñòâèå ïëàòèëè
íåñ÷àñòíûå àáîíåíòû � âëàäåëüöû
áåñøíóðîâûõ òåëåôîíîâ. Â òî âðåìÿ,
êîãäà åùå íå íà÷àëñÿ ñîòîâûé áóì,
ìîáèëüíèêè áûëè äîðîãèì óäîâîëü-
ñòâèåì, à IP-òåëåôîíèÿ íàõîäèëàñü â
çà÷àòî÷íîì ñîñòîÿíèè, òàêàÿ õàëÿâà
íå ìîãëà íå ïðèâëåêàòü ëþáèòåëåé
ïîãîâîðèòü çà ÷óæîé ñ÷åò èëè ïîçâî-
íèòü áåñïëàòíî èç ëþáîé òî÷êè ñâîå-
ãî ãîðîäà.

Â ïåðâóþ î÷åðåäü ýòèì áëàãîì ñòà-
ëè ïîëüçîâàòüñÿ, êîíå÷íî æå, ãîñòè
ñòîëèöû: èíîñòðàííûå ñòóäåíòû, ãàñ-
òàðáàéòåðû, ÷åëíîêè è ïðî÷èå ýìèã-
ðàíòû - äëÿ îñóùåñòâëåíèÿ áåñïëàò-
íûõ çâîíêîâ íà ðîäèíó. Ïèðàòñêèå
î÷àãè íåëåãàëüíûõ àáîíåíòîâ ñîñðå-
äîòà÷èâàëèñü, êàê ïðàâèëî, âîêðóã
ãîñòèíèö, îáùåæèòèé è ðûíêîâ. Íåêî-
òîðûå äàæå óìóäðÿëèñü çàðàáàòûâàòü
ñ ïîìîùüþ òðóáêè-ñêàíåðà, îòêðûâàÿ
ïîäïîëüíûå ïåðåãîâîðíûå ïóíêòû ñ
äåøåâîé ìåæäóíàðîäíîé ñâÿçüþ,
íàïðèìåð, â îáùåæèòèÿõ. Ïîçäíåå
óäîáñòâî òàêîé ñâÿçè îöåíèëè è äðó-
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"Ðîñòåëåêîì" íå "îäîáðÿåò" èñïîëüçîâàíèå òðóáîê-ñêàíåðîâ.



ãèå íå î÷åíü ÷èñòûå íà ðóêó ãðàæäà-
íå, æåëàþùèå îáçàâåñòèñü áåñïëàò-
íîé ìîáèëüíîé ñâÿçüþ.

Â èíòåðíåòå ïîÿâèëîñü ìíîæåñòâî
ñàéòîâ óìåëüöåâ, êîòîðûå ïðåäëàãàëè
ïåðåäåëàòü îáû÷íóþ òðóáêó îò áåñø-
íóðîâîãî òåëåôîíà â ñêàíåð èëè ïðî-
äàâàëè ãîòîâûå òðóáêè-ñêàíåðû è íà-
áîðû äëÿ ñàìîñòîÿòåëüíîé ïåðåäåëêè
ñ ïîëíîé äîêóìåíòàöèåé. Öåíû íà äå-
âàéñ êîëåáàëèñü â ïðåäåëàõ $250-
350 â çàâèñèìîñòè îò ìîäåëè ïåðåäå-
ëàííîé òðóáêè. À íàáîð äëÿ ñàìîñòîÿ-
òåëüíîé ïåðåäåëêè ìîæíî áûëî êó-
ïèòü âñåãî çà $30-60. Íåêîòîðûå ñàé-
òû ñóùåñòâóþò è ïî ñåé äåíü - äîñòà-
òî÷íî ââåñòè â ïîèñêîâîé ñèñòåìå
÷òî-íèáóäü âðîäå "ñêàíèðóþùèå
òðóáêè". Òû óâèäèøü áîëüøîé ñïèñîê,

âûâîäÿùèé êàê íà ñòðàíèöû óìåëü-
öåâ, òàê è íà âñÿêèå ñõåìû ïî ïåðå-
äåëêå. Íå ôàêò, êîíå÷íî, ÷òî âñå ýòè
ñàéòû åùå æèâû. Íåêîòîðûå òàêèå
óìåëüöû óæå ïîëó÷èëè ñâîé ñðîê. Êàê
íè êðóòè, íî ýïèäåìèÿ, ðàçãàð êîòîðîé
ïðèøåëñÿ íà 1997-2000 ãîäû, ñèëüíî
ïîóòèõëà, è ÷óòü íèæå ÿ ðàññêàæó, ÷òî
ñïîñîáñòâîâàëî ýòîìó.

ÊÎÍÒÐÌÅÐÛ
Êîãäà â ïðåññå ñòàëè ïîÿâëÿòüñÿ

ïåðâûå ñòàòüè î ïèðàòàõ, àòàêóþùèõ
áàçîâûå áëîêè çàêîíîïîñëóøíûõ
ãðàæäàí, æóðíàëàìåðû ïðåäëàãàëè â
êà÷åñòâå çàùèòû âñåãäà êëàñòü ñâîþ
òðóáêó íà áàçîâûé áëîê - ðàçóìååòñÿ,
ýòî ïîëíåéøèé áðåä, à íå ñïàñåíèå.
Ìíîãèå àáîíåíòû ïðîñòî øëè íà òå-
ëåôîííûé óçåë ÌÃÒÑ è ïèñàëè çàÿâ-
ëåíèå î áëîêèðîâàíèè àâòîìàòè÷åñ-
êîãî âûõîäà íà ìåæãîðîä ÷åðåç "8".
Òàêîé âûõîä áûë ñàìûì ïðîñòûì è
ãîäèëñÿ òîëüêî íà ïåðâîå âðåìÿ: çâî-
íîê â äðóãîé ãîðîä ïðè áëîêèðîâêå
"âîñüìåðêè" ñòàíîâèëñÿ âîçìîæíûì
òîëüêî ïîñëå ñïåöèàëüíîãî çàêàçà
îïåðàòîðó, êîòîðûé ïîçæå ïåðåçâà-
íèâàë è óòî÷íÿë çàêàç. Íî è ýòî íå
ñïàñàëî îò ëþáèòåëåé ñåêñà ïî òåëå-
ôîíó, æåëàþùèõ ïîëüçîâàòüñÿ áåñï-
ëàòíîé "ìîáèëüíîé" ñâÿçüþ ïî ãîðî-
äó, ïîòåíöèàëüíûõ òåððîðèñòîâ è
ïðîñòî õóëèãàíîâ.

Äëÿ ðåøåíèÿ ïðîáëåìû óìåëüöû
ïðèäóìàëè âñÿ÷åñêèå àáîíåíòñêèå
áëîêèðàòîðû � êîðîáî÷êè, êîòîðûå
âñòàâëÿëèñü â ðàçðûâ òåëåôîííîé
ëèíèè è ñëåäîâàëè íàñòðîéêàì àáî-
íåíòà, òî åñòü íå ïîçâîëÿëè íàáèðàòü
íîìåðà, íà÷èíàâøèåñÿ ñ "8", è ïåðåä
êàæäûì çâîíêîì òðåáîâàëè ââîäèòü
óñòàíîâëåííûé çàðàíåå êîä. Î÷åíü
íåóäîáíî! Â îòâåò ðàçðàáîò÷èêè ñêà-
íèðóþùèõ òðóáîê ñòàëè âñòðàèâàòü â
ñâîè èçäåëèÿ ôóíêöèè ïåðåáîðà ýòèõ
ñàìûõ êîäîâ è ïðî÷èå îáìàííûå ïðè-
ìî÷êè. Åùå îäíèì ñïîñîáîì ïðîñòåé-
øåé çàùèòû áûëî îòâèí÷èâàíèå àí-
òåííû îò áàçîâîãî áëîêà � òàê ñîêðà-
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Ìíîãèå àáîíåíòû ñòàëè áëîêèðîâàòü 
âûõîä íà ìåæãîðîä ÷åðåç "8".

Ïèðàòñêèé ïðîãðåññ áûñòðî ïðèâåë ê òîìó,
÷òî òðóáêè-ñêàíåðû îáðîñëè êó÷åé 

ïîëåçíûõ ñâîéñòâ.



ùàëè ðàäèóñ äåéñòâèÿ áåñøíóðîâîãî
òåëåôîíà. Íî ïðè òàêîé çàùèòå è ñàì
âëàäåëåö òðóáêè ìîã ïîëüçîâàòüñÿ åé
òîëüêî â ñâîåé êâàðòèðå è òîëüêî â
ïàðå äåñÿòêîâ ìåòðîâ îò "áàçû".

Íà ñìåíó áëîêèðàòîðàì ñòàëè ïðèõî-
äèòü äðóãèå ðåøåíèÿ. Âïîëíå âîç-
ìîæíî, ÷òî îíè áûëè ðàçðàáîòàíû òå-
ìè æå óìåëüöàìè, êîòîðûå ïðèäóìàëè
òðóáêè-ñêàíåðû. Îäèí èç òàêèõ äåâàé-
ñîâ, íàïðèìåð, ïðåäñòàâëÿë ñîáîé
ñõåìó, ñîáðàííóþ íà òîì æå ñàìîì
PIC-ïðîöåññîðå. Îäíà ÷àñòü ýòîãî óñò-
ðîéñòâà âñòðàèâàëàñü â òðóáêó, äðó-
ãàÿ - â áàçó. Êîä, îòñûëàåìûé òàêîé
òðóáêîé, êîäèðîâàëñÿ ñïåöèàëüíûì
êëþ÷îì, êîòîðûé èçìåíÿëñÿ êàæäûé
ðàç ïðè ñîâåðøåíèè çâîíêà. Ïðèìî÷-
êà óæå áîëåå ñåðüåçíî îñëîæíèëà
æèçíü âëàäåëüöàì ñêàíåðîâ. Ïîäîá-
ðàòü ïîñòîÿííî ìåíÿþùèéñÿ êëþ÷
øèôðîâàíèÿ è ïîëó÷èòü êîä � ìîæåò
áûòü, òåîðåòè÷åñêè âûïîëíèìàÿ çàäà-
÷à, íî íà ïðàêòèêå â äàííûõ óñëîâèÿõ
îíà íåðåàëèçóåìà.

Äëÿ çàùèòû ïîïðîùå ìîæíî áûëî
çàìåíèòü çàäàþùóþ ÷àñòîòó êâàðöà â
òðóáêå è áàçîâîì áëîêå, áëàãîäàðÿ
÷åìó ÷àñòîòíàÿ ñåòêà êàíàëîâ, â êîòî-
ðîé ðàáîòàë òåëåôîí, ñìåùàëàñü è
ñòàíîâèëàñü íåäîñòóïíîé äëÿ ñêàíå-
ðà, ñäåëàííîãî ïîä äàííóþ ìîäåëü òå-
ëåôîíà. Åñëè î÷åíü çàõîòåòü, òî ýòó
çàùèòó, â îáùåì, òîæå ìîæíî áûëî
îáîéòè, õîòÿ âðÿä ëè êòî-òî ñòàë áû
âîçèòüñÿ ñ ýòèì, îñîáåííî êîãäà â ðà-

äèóñå äåéñòâèÿ ñêàíåðà åùå ìíîãî
àíàëîãè÷íûõ áàçîâûõ áëîêîâ.

ÊÎÍÒÐÎËÜÍÛÉ ÂÛÑÒÐÅË
Òàêîé êàâàðäàê íå ìîã ïðîäîë-

æàòüñÿ áåñêîíå÷íî, è îí ïðåêðàòèëñÿ,
êîíå÷íî æå, íå òîëüêî èç-çà îïèñàí-
íûõ êîíòðìåð. Ðàçðàáîò÷èêè áåñøíó-
ðîâûõ òåëåôîíîâ òîæå ñòàëè çàäóìû-
âàòüñÿ î çàùèòå. Êðîìå òîãî, ñî âðå-
ìåíåì ðûíîê ñòàë âñå áîëüøå íàïîë-
íÿòüñÿ áåñøíóðîâûìè òåëåôîíàìè
DECT-ñòàíäàðòà, çàùèùåííîãî íàìíî-
ãî ñåðüåçíåå, à åãî íåáîëüøîé ðàäèóñ
äåéñòâèÿ âðÿä ëè ìîã çàèíòåðåñîâàòü
ïèðàòîâ-óìåëüöåâ. Ñâîå âåñêîå ñëîâî
ñêàçàë è Ãîññâÿçüíàäçîð: áûëà ââå-
äåíà îáÿçàòåëüíàÿ ñåðòèôèêàöèÿ
âñåõ ñðåäñòâ ñâÿçè, ââîçèìûõ â ñòðà-
íó. Íàïîìíþ, ÷òî âñå óïîìÿíóòûå
ìíîé òåëåôîíû, ñòàâøèå ñòîëü ïîïó-
ëÿðíûìè ñðåäè ïèðàòîâ (Panasonic
900MHz, Sanyo, Senao è Harvest), ðà-
áîòàëè íà íå ïðåäíàçíà÷åííûõ äëÿ
ãðàæäàíñêèõ öåëåé äèàïàçîíàõ � ñî
âðåìåíåì ýòè äåâàéñû èñ÷åçëè ñ ïðè-
ëàâêîâ.

Êîíòðîëüíûì âûñòðåëîì ñòàë ñîòî-
âûé áóì - îáâàë öåí íà ìîáèëüíóþ
ñâÿçü è ðàñïðîñòðàíåíèå IP-òåëåôî-
íèè. Ðàçðàáîòêà è ïðîäàæà ñêàíåðîâ
ñòàëà íåâûãîäíîé. Êîíå÷íî æå, íà áà-
ðàõîëêàõ âñå åùå ìîæíî íàéòè ñòà-
ðûå äàëüíîáîéíûå Harvest è Senao,
òàêæå îñòàëîñü è íåìàëîå ÷èñëî èõ
ïðèâåðæåíöåâ, êîòîðûå ïðîñòî ïîçà-
áîòèëèñü îá óñòàíîâêå âñåâîçìîæíûõ
çàùèò íà ñâîè àïïàðàòû. Íîâûå ñåð-
òèôèöèðîâàííûå ìîäåëè ýòèõ òåëå-
ôîíîâ òàêæå ìîæíî íàéòè â ïðîäàæå,
íî îíè îñíàùåíû áîëåå ñåðüåçíûìè
ñðåäñòâàìè áåçîïàñíîñòè. Òðóáêè-ñêà-
íåðû, òàê èëè èíà÷å, ïîêèäàþò ñöåíó
è îñòàþòñÿ òîëüêî â èñòîðèè ðàäèî- è
òåëåôîííîãî ïèðàòñòâà. E
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Çà ÷óæîå óäîâîëüñòâèå ïëàòèëè àáîíåíòû �
âëàäåëüöû áåñøíóðîâûõ òåëåôîíîâ. 

Êîíòðîëüíûì âûñòðåëîì 
ñòàë ñîòîâûé áóì.

Íà ñåãîäíÿøíèé äåíü ðàçðàáîòàíî ìíîæåñòâî çàùèò äëÿ ðàäèîòåëåôîíîâ

ÒÅËÅÊÎÍÈÊÀ - îòëè÷íûé ðåñóðñ



S.A.N

Õ î÷åøü ðàçûãðàòü ñâîèõ äðóçåé, èçìåíèâ ãîëîñ? È òû óæå ïðèäóìàë îòëè÷íóþ øóòêó? Ïîëäåëà ñäåëàíî, íî äëÿ åãî
ïîëíîé ðåàëèçàöèè òåáå ïîòðåáóåòñÿ íåñêîëüêî çàíÿòíûõ ïðîãðàìì, êîòîðûå ïîìîãóò óñòðîèòü ðîçûãðûø ïî

ïîëíîé. Î íèõ è ïîéäåò ðå÷ü â ýòîé ñòàòüå.

ÂÀÌ ÇÂÎÍßÒ 
ÈÇ ÌÈËÈÖÈÈ�
ÎÁÇÎÐ ÑÎÔÒÀ ÄËß ÒÅËÅÔÎÍÍÛÕ ÐÎÇÛÃÐÛØÅÉ

î÷åòñÿ äîáàâèòü íåñ-
êîëüêî ðàäîñòíûõ ìè-
íóò â ñâîþ æèçíü - ðà-
çûãðàòü ñîñåäà èëè
ïîçâîíèòü â ìèëèöèþ

îò èìåíè çàêëÿòîãî âðàãà? Â ýòîì òå-
áå ïîìîæåò äàííàÿ ñòàòüÿ.

Êàê òåáå òàêàÿ èäåÿ: çâîíèøü ïî ëþ-
áîìó òåëåôîííîìó íîìåðó (ñòàðîìó
äîáðîìó ïðåïîäàâàòåëþ, íàïðèìåð) è
ãîâîðèøü: "Çäðàâñòâóéòå, âàñ áåñïî-
êîèò ÀÒÑ, âû íå ìîãëè áû íàì ïî-
ìî÷ü? Ñêàæèòå, ñêîëüêî ìåòðîâ êàáå-
ëÿ èäåò îò òåëåôîíà ê ðîçåòêå? ... Òå-
ïåðü îòìåðüòå ïÿòü ìåòðîâ è çàñóíüòå
åãî ïîäàëüøå..." Îòâåò æåðòâû â ýòîì
ñëó÷àå - óæå õîðîøèé ïîâîä ïîâåñå-
ëèòüñÿ, íî ìû ïîéäåì äàëüøå.

×åðåç íåêîòîðîå âðåìÿ çâîíèøü ïî
òîìó æå íîìåðó è ãîâîðèøü ïðèìåðíî
ñëåäóþùåå: "Èçâèíèòå, âàñ áåñïîêîÿò
èç ìèëèöèè. Ìû õîòåëè ñêàçàòü, ÷òî
ïîéìàëè òåõ õóëèãàíîâ, êîòîðûå çâî-
íèëè âàì, ïîýòîìó ìîæåòå âûòàùèòü
ïðîâîä èç ..." Ïîñëå ýòîãî ëèáî æåðò-
âó óâîçÿò â ïñèõóøêó, ëèáî òåáÿ - â
òðàâìàòîëîãè÷åñêîå îòäåëåíèå. Åñëè
ïåðñïåêòèâà ïðåáûâàòü â áîëüíèöå
íå ãðååò òâîþ äóøó, à ðàñøàòàòü êî-
ìó-íèáóäü íåðâû - íàñóùíàÿ íåîáõî-
äèìîñòü, ÷èòàé äàëüøå.

Ïîñìîòðèì, ÷òî íóæíî ñäåëàòü, ÷òî-
áû î÷åðåäíîé ïðèêîë íå äàë "ãðîáîâ-
ùèêàì çàðàáîòàòü ïî ÷åðâîíöó". Ïåð-
âîå, ÷òî ìîæåò èçáàâèòü âðà÷åé îò
ëèøíåãî ïàöèåíòà, � Àíòè-ÀÎÍ. Ýòà
çàìå÷àòåëüíàÿ óñëóãà ïðåäîñòàâëÿåò-
ñÿ âñåìè îïåðàòîðàìè ñîòîâîé ñâÿçè.
Ñëåäóþùàÿ ïðîáëåìà - ïîäîçðèòåëü-
íî ïîõîæèé ãîëîñ ðàáîòíèêà ÀÒÑ è
äîáëåñòíîãî ñîòðóäíèêà ìèëèöèè. Äà
è çíàêîìûå áóäóò ïðåðûâàòü òâîè òå-
ëåôîííûå øóòêè íåíóæíûìè ñëîâàìè
òèïà "Âàñÿ, ýòî òû?". À âî èçáåæàíèå
íåäîðàçóìåíèé�

ÌÅÍßÅÌ ÃÎËÎÑ
Ê ñ÷àñòüþ, òåïåðü íå íóæíî áûòü

ìàñòåðîì ïàðîäèéíîãî æàíðà, ÷òîáû
ñóìåòü âðåìåííî èçìåíèòü ñâîé ãîëîñ
äî íåóçíàâàåìîñòè. Â ýòîì äåëå ïîìî-
æåò ëþáàÿ ïðîãðàììà äëÿ ðåäàêòèðî-
âàíèÿ çâóêà (íàïðèìåð SoundForge).
Êðîìå òîãî, ñ÷àñòëèâûå îáëàäàòåëè

çâóêîâîé êàðòû Sound Blaster Live! ìî-
ãóò ïîñòàâèòü APS-äðàéâåðû è â ðå-
àëüíîì âðåìåíè ìåíÿòü ëþáûå çâóêè
íà âõîäå. Íî íèêîãäà íå çíàåøü, ãäå è
ïðè êàêèõ îáñòîÿòåëüñòâàõ âäðóã çà-
õî÷åòñÿ êîãî-íèáóäü ðàçûãðàòü. Ìîæ-
íî, êîíå÷íî, òàñêàòü ñ ñîáîé íîóòáóê,
íî åñòü èäåÿ ïîëó÷øå - èñïîëüçîâàòü
ÊÏÊ èëè ñìàðòôîí. Ïîñìîòðèì, êàêîé
ñîôò ñäåëàåò òåáÿ ïðîôåññèîíàëîì
ïðàíêà.

SSEYO MINIMIXA++

MiniMixa - îäíà èç î÷åíü íåìíîãèõ
ïðîãðàìì äëÿ ðåäàêòèðîâàíèÿ ìóçûêè
íà ÊÏÊ è ñìàðòôîíàõ, ïðîäóêò êîìïà-
íèè Tao Group. Ñ âûõîäîì ýòîé çàìå-
÷àòåëüíîé óòèëèòû ìíîãî÷èñëåííûå
ïîëüçîâàòåëè ìîáèëüíûõ óñòðîéñòâ
ïîëó÷èëè ìíîãîêàíàëüíûé ìèêøåð è
ïîëíîöåííóþ ñòóäèþ çâóêîçàïèñè.
Ñîôòèíà ïîääåðæèâàåò ìíîæåñòâî
çâóêîâûõ ýôôåêòîâ, òåõíèêó ìèêøè-
ðîâàíèÿ è ïîçâîëÿåò ñâîäèòü äî äå-

âÿòè çâóêîâûõ êàíàëîâ. miniMIXA ïîä-
äåðæèâàåò ìíîãèå àóäèîôîðìàòû, ïî-
ýòîìó ñîçäàííûå òðåêè ìîæíî áóäåò
îòïðàâëÿòü íà òåëåôîí. Áîëüøèå ëþ-
áèòåëè êà÷åñòâåííîãî çâóêà çàïèñè
(íàñêîëüêî ýòî âîçìîæíî â äàííîì
ñëó÷àå) ñî âñòðîåííîãî ìèêðîôîíà
âðÿä ëè îñòàíóòñÿ äîâîëüíûìè (îá àï-
ïàðàòíîì ðåøåíèè äëÿ ïîâûøåíèÿ
êà÷åñòâà çàïèñè ÷èòàé íèæå). Ìèêøåð
ðàáîòàåò íà ñìàðòôîíàõ ïîä óïðàâëå-
íèåì Windows Mobile 2002/2003 è íà
Pocket PC. Ãëàâíûé ìèíóñ â òîì, ÷òî
êèòàéöû èç Tao Group õîòÿò äåíåã è
ïîýòîìó ñäåëàëè óòèëèòó ïëàòíîé.

STRANGE VOICE
Âïðî÷åì, ñóùåñòâóþò è ÷èñòî àï-

ïàðàòíûå ðåøåíèÿ. Êîíòîðà ïîä çâó÷-
íûì íàçâàíèåì Mobile Dream âûïóñ-
òèëà óñòðîéñòâî, êîòîðîå, íåñîìíåííî,
ñòàíåò õèòîì ñðåäè ëþáèòåëåé òåëå-
ôîííîãî ïðàíêà. Èòàê, äàííûé äåâàéñ -
hands free ñ ôóíêöèåé èçìåíåíèÿ ãî-
ëîñà, ïîääåðæèâàþùèé ñåìü ðàçëè÷-
íûõ òèïîâ ãîëîñîâ. Äåâàéñ ïðîñò â
ïðèìåíåíèè, êàê ìîëîòîê, îäíàêî äëÿ
ëþáèòåëÿ ðîçûãðûøåé ïîïàäàåò â
ðàçðÿä must have. Êðîìå ñðåäñòâ äëÿ
èçìåíåíèÿ ãîëîñà, ñêîðåå âñåãî, ïîíà-
äîáèòñÿ ñîôò äëÿ çàïèñè ãîëîñà.
Ïðåäñòàâü ñåáå ÷åëîâåêà, íàõîäÿùå-
ãîñÿ â äåïðåññèâíîì ñîñòîÿíèè è äî-
âåäåííîãî äî ñóìàñøåñòâèÿ åæåäíåâ-
íûìè çâîíêàìè. Ýòî è åñòü òâîÿ æåðò-
âà, è òî, ÷òî îíà ñêàæåò, êîãäà â î÷å-
ðåäíîé ðàç óñëûøèò î÷åðåäíîé ïðè-
êîë, íàâñåãäà ïîïîëíèò èñòîðèþ ìè-
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Íà http://swide.narod.ru/soft òû ñìîæåøü ñêà÷àòü çàíÿòíûå ïðîãðàììû äëÿ ïðàíêà

Ìàëåíüêèé ñìàðòôîí + SSEYO
miniMIXA++ = âåñåëüå 

ÂÀÌ ÇÂÎÍßÒ ÈÇ ÌÈËÈÖÈÈ�88 ÈÍÑÒÐÓÌÅÍÒÛ



ðîâîãî ïðàíêà (ìîæåò áûòü, äîáàâèò
íåñêîëüêî ìàòåðíûõ ñëîâ â òâîé ñëî-
âàðíûé çàïàñ).

NOTEM 1.21
Åñëè ðå÷ü èäåò î íåîáõîäèìîñòè

çàïèñàòü ãîëîñ, ïåðâîå, ÷òî ïðèõîäèò
â ãîëîâó, - "íàó÷èòü" ÊÏÊ âûïîëíÿòü
ôóíêöèþ äèêòîôîíà. Òàêàÿ æå
ìûñëü, ñêîðåå âñåãî, ïðèøëà â ãîëî-
âû íàøèõ ìåëêîìÿãêèì äðóçåé èç
Ðåäìîíäà, êîãäà îíè ïèñàëè Windows
for Pocket PC. Îäíàêî òî, ÷òî íàçûâà-
åòñÿ ñòàíäàðòíûì äèêòîôîíîì, èìååò
íåñêîëüêî íåäîñòàòêîâ, ãëàâíûé èç
êîòîðûõ - ðàñòî÷èòåëüíûé wav-ôîð-
ìàò, "ñúåäàþùèé" ëþáîå êîëè÷åñòâî
ïàìÿòè. Áåñïëàòíàÿ óòèëèòà NoteM òà-
êèõ íåäîñòàòêîâ íå èìååò è ïèøåò
çâóê ñ GSM-êîìïðåññèåé (ïðè çàïèñè
ãîëîñà îáðåçàþòñÿ âåðõíèå ÷àñòîòû)
èëè â ôîðìàòå MP3. Åñòü âîçìîæ-
íîñòü êîíâåðòèðîâàòü ôàéëû èç wav
â MP3 è íàîáîðîò. NoteM ïîçâîëÿåò
òàêæå âûáèðàòü êà÷åñòâî çàïèñè: ïîä-
äåðæèâàþòñÿ íåñêîëüêî áèòðåéòîâ
(16, 56, 128 kbps). Äëÿ óâåëè÷åíèÿ
âðåìåíè ðàáîòû åñòü ôóíêöèÿ çàïèñè
ñ âûêëþ÷åííûì ýêðàíîì.

RESCO AUDIO RECORDER FOR
POCKET PC

NoteM áóäåò âïîëíå äîñòàòî÷íî
äëÿ çàïèñè êðèêîâ âçáåñèâøåéñÿ áàá-
êè, îäíàêî, åñëè òû õî÷åøü èñïîëüçî-
âàòü "äèêòîôîí" äëÿ ðåøåíèÿ ñåðü-
åçíûõ çàäà÷ (íàïðèìåð çàïèñàòü ëåê-
öèè, íà êîòîðûõ îòñóòñòâóåøü), áîëü-
øå ïîäîéäåò Resco Audio Recorder for
Pocket PC.

Ðåêîðäåð îò Resco èìååò áîëåå ñî-
ëèäíûå âîçìîæíîñòè, ÷åì NoteM, îä-
íàêî ïðè ýòîì òðåáóåò äåíåæíîé êîì-
ïåíñàöèè çà ïðàâåäíûå òðóäû ïðîã-
ðàììèñòîâ. ×òîáû ïîíÿòü, ñòîèò ëè èã-
ðà ñâå÷ (à ðåçóëüòàò - òðóäà), îáðàòèì-
ñÿ ê îñíîâíûì ôóíêöèÿì:

Âñòðîåííàÿ ñèñòåìà àêòèâàöèè ãî-
ëîñîì;

Âîçìîæíîñòü âûêëþ÷àòü äèñïëåé
âî âðåìÿ çàïèñè;

Çàïèñü ïî ðàñïèñàíèþ;
Ïîääåðæêà êàðò ïàìÿòè CF, SD, MMC;

Èíäèêàòîð ñèëû ñèãíàëà â ðåàëü-
íîì âðåìåíè;

Çàïèñü ôàéëîâ â ôîðìàòû MP3,
raf, wav.

PDAUDIO-CF
Êàê óæå áûëî ñêàçàíî, åñëè åñòü

íåîáõîäèìîñòü ìàêñèìàëüíî óëó÷-
øèòü êà÷åñòâî çàïèñè, ñòîèò ïðèñìîò-
ðåòüñÿ ê àïïàðàòíûì ðåøåíèÿì.
PDAudio-CF - îäíî èç íèõ.

Êàðòà ôîðìàòà Compact Flash îò
Core Sound ïðåäñòàâëÿåò ñîáîé âíåø-
íèé öèôðîâîé äèêòîôîí. Â îòëè÷èå
îò âñòðîåííûõ â ÊÏÊ ìèêðîôîíîâ,
PDAudio ïèøåò çâóê ñ áîëåå âûñîêè-
ìè áèòðåéòàìè. Óñòðîéñòâî ïîçâîëÿåò
õðàíèòü äàííûå íà flash-êàðòå, êîòî-
ðàÿ âõîäèò â êîìïëåêò è ïîìåùàåòñÿ
â äîïîëíèòåëüíûé æàêåò. Åñëè âåðèòü
ðàçðàáîò÷èêàì, ñ ïîìîùüþ PDAudio

ìîæíî çàïèñàòü äî òðåõ ÷àñîâ êà÷åñò-
âåííîãî çâóêà áåç ïîäçàðÿäêè ÊÏÊ. 

ÏÐÀÂÈËÀ ÕÎÐÎØÅÃÎ ÒÎÍÀ
×òîáû òåëåôîííûå ðîçûãðûøè

äîñòàâëÿëè ìàêñèìàëüíîå óäîâîëü-
ñòâèå òåáå è ìèíèìàëüíóþ ãîëîâíóþ
áîëü "êëèåíòàì", íóæíî ñîáëþäàòü
íåñêîëüêî ïðàâèë:

Âåäè ñâîþ òåëåôîííóþ áàçó âî
èçáåæàíèå âñòðå÷ ñ âå÷íî çàíÿòûìè
íîìåðàìè, îðãàíèçàöèÿìè è ïðîñòî
íåèíòåðåñíûìè ñîáåñåäíèêàìè. Çàîä-
íî ìîæíî âåñòè ó÷åò ñàìûõ áåçáà-
øåííûõ (âåñåëûõ, çëûõ, ðàçãîâîð÷è-
âûõ è ò.ä.) ñîáåñåäíèêîâ, ÷òîáû çâî-
íèòü èì ïî íåñêîëüêî ðàç :);

Êàêèå áû ïîäðîáíîñòè òû íè óç-
íàë î ñåáå ïîñëå î÷åðåäíîãî ïðèêîëà,
íå ñòîèò íàåçæàòü íà æåðòâó èëè ãî-
âîðèòü ëèøíåå. E
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Áåñïëàòíûé äèêòîôîí äëÿ ÊÏÊ Resco �ñåðüåçíûé ïîäõîä ê íåñåðüåç-
íûì âåùàì

Íåáîëüøîé ìèêðîôîí â ôîðìàòå CF ñ
íåáîëüøèì æàêåòîì äëÿ êàðòû òîãî æå
ôîðìàòà

Ïî àäðåñó www.core-sound.com òû ñìîæåøü íàéòè ìíîãî èíôîðìàöèè î PDAudio



Åâãåíèé Åðìîëàåâ aka Saturn (saturn@linkin-park.ru)

Â íà÷àëå 70-õ ãîäîâ ïðîøëîãî âåêà ïîÿâèëèñü ôðèêåðû - ñîîáùåñòâî ëþäåé, êîòîðîå ìîæíî íàçâàòü îòâåòâëåíèåì
êëàññè÷åñêîãî õàêåðñêîãî äâèæåíèÿ. "Ìû ïîëüçóåìñÿ áåñïëàòíî òåì, íà ÷åì âû õîòåëè íàæèòüñÿ", - âîò èõ äåâèç.

Ôðèêèíã çàðîäèëñÿ 30 ëåò íàçàä, íî âîçìîæíîñòü áåñïëàòíî ïîëüçîâàòüñÿ íåêîòîðûìè ñåðâèñàìè äî ñèõ ïîð ñóùåñòâóåò.

ÇÀ ÑÂßÇÜ 
ÄÅÍÅÃ ÍÅ ÁÅÐÅÌ
ÂÑÅ Î ÁÅÑÏËÀÒÍÛÕ ÑÅÐÂÈÑÀÕ ÑÂßÇÈ

ÊÀÊ ÝÒÎ ÁÛËÎ
Âñå íà÷àëîñü ñ òî-

ãî, ÷òî John Draper
(èçâåñòåí è êàê Cap'n
Crunch) îáíàðóæèë,

÷òî ñâèñòîê, êîòîðûé â êà÷åñòâå ïî-
äàðêà êëàäóò â êàæäóþ êîðîáêó ñ
áûñòðûì çàâòðàêîì "Êàïèòàí Êðàí÷",
èçäàåò çâóê ñ ÷àñòîòîé 2600 Ãö.

Çâóê ýòîé ÷àñòîòû èñïîëüçîâàëñÿ
(èñïîëüçóåòñÿ â òâîåé ÀÒÑ?) îáîðó-

äîâàíèåì ïåðåêëþ÷åíèÿ äëÿ îñâî-
áîæäåíèÿ ëèíèè àáîíåíòà. Òîò ñà-
ìûé ñâèñòîê èç êîðîáêè çàâòðàêà
Cap'n Crunch ìîäåëèðîâàë ñèòóàöèþ,
ïðè êîòîðîé òåëåôîííûé àáîíåíò
âåøàåò òðóáêó, ÷òîáû âëàäåëåö òåëå-
ôîíà ñìîã áåñïëàòíî âîñïîëüçî-
âàòüñÿ ñâÿçüþ: àáîíåíò íå âåøàåò
òðóáêó, à ñ ïîìîùüþ ñâèñòêà "èìèòè-
ðóåò" ýòî äåéñòâèå, â ðåçóëüòàòå ââå-
äåííàÿ â çàáëóæäåíèå ÀÒÑ çà ñâÿçü
äåíåã íå áåðåò. Äæîí Äðýéïåð ñîç-
äàë ëåãåíäàðíîå óñòðîéñòâî bluebox,
ñïîðû î êîòîðîì äî ñèõ ïîð íå ïðå-
êðàùàþòñÿ. 

Ìíîãèå ñëûøàëè îá ýòîì óñòðîé-
ñòâå è çíàþò, ÷òî îíî ñîçäàíî äëÿ
âåäåíèÿ áåñïëàòíûõ ìåæäóãîðîäíèõ
ðàçãîâîðîâ. Îäíàêî ëþáîé ñâÿçèñò

ñêàæåò, ÷òî òàêîå óñòðîéñòâî íåâîç-
ìîæíî ñîçäàòü â ïðèíöèïå, ïðè ýòîì
îí íå ïðèâåäåò ÷åòêèõ àðãóìåíòîâ, à,
ñêîðåå âñåãî, îòîøëåò ê "ïîïóëÿðíîé
ëèòåðàòóðå ïî óñòðîéñòâó ÀÒÑ". ×òî
ýòî? Ñâÿçèñòû ãîâîðÿò îá îáúåêòèâ-
íûõ äàííûõ èëè îòðèöàþò ôàêòû,
÷òîáû ñîõðàíèòü ñâîþ ðåïóòàöèþ?
×òîáû ïîíÿòü ýòî, íóæíî ðàçîáðàòü-
ñÿ, â êàêèõ óñëîâèÿõ áûë ñîçäàí
bluebox è ñ êàêèìè óñòðîéñòâàìè ïëà-
íèðîâàëîñü ïðèìåíÿòü åãî ïî ïðÿìî-
ìó íàçíà÷åíèþ.

Â 1954 ãîäó êîðïîðàöèÿ Bell
Telephone System ïåðåøëà íà íîâóþ
ñèñòåìó óïðàâëåíèÿ ÀÒÑ, â êîòîðîé
êîìàíäû îòïðàâëÿëèñü íà ÀÒÑ â âèäå
ñèãíàëîâ îïðåäåëåííîé ÷àñòîòû.
Îäèí èç ñèãíàëîâ ("îòáîé") áûë ðåà-

»

Bluebox äàë ñåðüåçíûé òîë÷îê äëÿ
ðàçâèòèÿ áåñïëàòíîãî äîñòóïà 

ê ñðåäñòâàì ñâÿçè.
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ÕÀÊÅÐÑÏÅÖ 10(59) 2005

Íå âñå çàâòðàêè îäèíàêîâî ïîëåçíû!
Çàâòðàê "Êàïèòàí Êðàí÷" îêàçàëñÿ ñà-
ìûì ïîëåçíûì äëÿ ðîñòà è ðàçâèòèÿ
ôðèêèíãà

Âîò îí � ëåãåíäàðíûé ñîçäàòåëü blue-
box! Ñõåìà îðèãèíàëüíîãî óñòðîéñòâà bluebox

ÇÀ ÑÂßÇÜ ÄÅÍÅÃ ÍÅ ÁÅÐÅÌ90 ÈÍÑÒÐÓÌÅÍÒÛ



ëèçîâàí â âèäå ñèãíàëà ñ ÷àñòîòîé
2600 Ãö. Âñåì ÿñíî, ÷òî ýòà èíôîðìà-
öèÿ íå ðàçãëàøàëàñü è ÷òî "ëàçåéêà"
áûëà îáíàðóæåíà Äæîíîì Äðýéïå-
ðîì ñëó÷àéíî, íî ñîìíåâàòüñÿ â ðà-
áîòîñïîñîáíîñòè ëàçåéêè íå ïðèõî-
äèòñÿ. Áîëåå òîãî, êëàññè÷åñêèé blue-
box ðàáîòàåò íà âñåõ ìåæäóãîðîäíèõ
êàíàëàõ, çà èñêëþ÷åíèåì òåõ, íà êîòî-
ðûõ òðåáóåòñÿ ñèãíàëèçàöèÿ ÎÊÑ-7
(ýòî îòíîñèòñÿ è ê Ðîññèè, ãäå åùå îñ-
òàëîñü ìíîãî àíàëîãîâûõ ÀÒÑ).

Ñåé÷àñ bluebox òåðÿåò ñâîþ àêòó-
àëüíîñòü, íî åãî êîíöåïöèÿ îñòàíåò-

ñÿ â èñòîðèè êàê êóëüòîâàÿ ("êîíöåï-
öèÿ", ïîòîìó ÷òî îïðåäåëåííûé ñèã-
íàë ìîæíî ìîäåëèðîâàòü ÷åì óãîä-
íî), òàê êàê îíà ïîðîäèëà öåëîå íàï-
ðàâëåíèå, ïîçæå íàçâàííîå ôðèêèí-
ãîì. Èñòîðèÿ ñ ÷àñòîòîé 2600 Ãö ïîä-
òîëêíóëà èäåþ áåñïëàòíîãî äîñòóïà
ê ñðåäñòâàì ñâÿçè ê ñåðüåçíîìó ðàç-
âèòèþ, è äàæå ñåé÷àñ âðåìÿ îò âðå-
ìåíè îáíàðóæèâàþòñÿ "äûðû" â ñèñ-
òåìàõ ñâÿçè, ïîçâîëÿþùèå ïîëüçî-
âàòüñÿ íåêîòîðûìè ñåðâèñàìè áåñ-
ïëàòíî. Òàêèì ñåðâèñàì è ïîñâÿùåí
ýòîò ìàòåðèàë.

ÁÅÑÏËÀÒÍÛÉ "ÌÅÆÃÎÐÎÄ" -
ÝÒÎ ÏÐÎÑÒÎ

Èäåÿ ïðåâðàùåíèÿ ïëàòíîé ìåæ-
äóãîðîäíåé òåëåôîíèè â áåñïëàòíóþ
ñòàðà êàê ìèð, â ðàçíîå âðåìÿ îíà
èìåëà ðàçíûå ðåàëèçàöèè, íî è ñåãîä-
íÿ íå ïîòåðÿëà ñâîåé àêòóàëüíîñòè.
Êîíå÷íî æå, ñàìûé ïðîñòîé ñïîñîá
ïîáîëòàòü íà õàëÿâó - ýòî ïîçâîíèòü
çà ñ÷åò "äÿäè Âàñè".

"Äÿäÿ ÂÂàñÿ" - ëëó÷øèé ääðóã õõàëÿâ-
ùèêà

Èñïîëüçîâàíèå "ðåñóðñîâ" òðåòüåãî
ëèöà - äðåâíåéøèé ñïîñîá ïîëó÷åíèÿ
÷åãî-íèáóäü íà õàëÿâó. Â äàííîì ñëó-
÷àå íàñ èíòåðåñóåò ýëåêòðîñâÿçü. Ñó-
ùåñòâóåò íåñêîëüêî "ðåöåïòîâ", ïîç-
âîëÿþùèõ îáìàíóòü áëèæíåãî ñâîåãî.
Íåêîòîðûå èç ýòèõ ñïîñîáîâ èñïîëü-
çóþò íåñîâåðøåíñòâî òåõíîëîãèé è
òåõíèêè, íåêîòîðûå - äîâåð÷èâîñòü
ëþäåé.

Social ÅÅngineering, èèëè îîáìàíè ááëèæ-
íåãî ññâîåãî

Íå òàê äàâíî áûë ââåäåí â
äåéñòâèå îðèãèíàëüíûé ñïîñîá ñýêî-
íîìèòü íà ìåæäóãîðîäíèõ ïåðåãîâî-
ðàõ ïî òàêñîôîíó. Ïîñëå òîãî êàê
"æåðòâà" çàêàí÷èâàåò îáùàòüñÿ ïî
òàêñîôîíó, íåêèé ïåðñîíàæ ïîäõî-
äèò ê íåé (â èäåàëå ýòî ñèìïàòè÷íàÿ
äåâóøêà) è ïðîñèò âîñïîëüçîâàòüñÿ
êàðòî÷êîé â îáìåí íà ñèìâîëè÷åñ-
êóþ ïëàòó. Ïîñëå îêîí÷àíèÿ "ðàçãî-
âîðà" êàðòî÷êà âîçâðàùàåòñÿ "æåðò-
âå". Ñ ïåðâîãî âçãëÿäà - âñå íîð-
ìàëüíî.

Âñå êàðòî÷êè (îäíîãî íîìèíàëà)
âûãëÿäÿò ñîâåðøåííî îäèíàêîâî è
îòëè÷àþòñÿ ëèøü ñåðèéíûìè íîìå-
ðàìè. Òàê âîò: "êëèåíòó" âîçâðàùàåò-
ñÿ "ïóñòàÿ" êàðòà, â òî âðåìÿ êàê
çëîóìûøëåííèê çàáèðàåò ñåáå êàð-
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Äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè â ïðîòîêîëå GSM èñïîëüçóþòñÿ
òðè çàêðûòûõ àëãîðèòìà:

À3 - àëãîðèòì àóòåíòèôèêàöèè, À8 - àëãîðèòì ãåíåðàöèè êðèïòîê-
ëþ÷à, A5 - àëãîðèòì øèôðîâàíèÿ îöèôðîâàííîé ðå÷è äëÿ îáåñïå-
÷åíèÿ êîíôèäåíöèàëüíîñòè ïåðåãîâîðîâ. Ñóùåñòâóåò äâå âåðñèè
àëãîðèòìà A5 - A5/1 - îñíîâíàÿ âåðñèÿ, À5/2 - îñëàáëåííàÿ âåðñèÿ
àëãîðèòìà (èñïîëüçóåòñÿ è â Ðîññèè).

Òðè ýëåìåíòà ñèñòåìû îáåñïå÷èâàþò ñåêðåòíîñòü èäåíòèôèêàòî-
ðà àáîíåíòà, ñëóæåáíûõ è ïîëüçîâàòåëüñêèõ äàííûõ: ìîäóëü èäåí-
òèôèêàöèè àáîíåíòà (SIM-êàðòà), ìîáèëüíûé òåðìèíàë (ñîòîâàÿ
òðóáêà), áàçîâàÿ ñòàíöèÿ. SIM-êàðòà ñîäåðæèò Ìåæäóíàðîäíûé
Èäåíòèôèêàòîð Ìîáèëüíîãî Àáîíåíòà (IMSI), êëþ÷ àâòîðèçàöèè,
àëãîðèòìû A3 è A8, PIN-êîä. Ñîòîâûé òåëåôîí çàíèìàåòñÿ øèôðî-
âàíèåì îöèôðîâàííîé ðå÷è ïî àëãîðèòìó A5. Áàçîâàÿ ñòàíöèÿ èñ-
ïîëüçóåò âñå òðè àëãîðèòìà.

Â òåîðèè GSM îáåñïå÷èâàåò ìîáèëüíûì òåëåôîíàì íàäåæíóþ çà-
ùèòó îò "êëîíèðîâàíèÿ" è ãàðàíòèðóåò êîíôèäåíöèàëüíîñòü ïåðå-
ãîâîðîâ. 

Îäíàêî â ëþáîé àïïàðàòóðå ñîòîâîé ñâÿçè íà ýòàïå ðàçðàáîòêè
çàêëàäûâàþòñÿ ñëåäóþùèå âîçìîæíîñòè:

Îïðåäåëåíèå òî÷íîãî ìåñòîíàõîæäåíèÿ àáîíåíòà;
Ïðîñëóøèâàíèå ðàçãîâîðîâ;
Ôèêñàöèÿ ðåêâèçèòîâ ñòîðîí, âûçûâàþùèõ è ïðèíèìàþùèõ

âûçîâ, è ìíîãîå äðóãîå.
Èìåííî èç-çà ñóùåñòâîâàíèÿ ýòèõ âîçìîæíîñòåé â ÷àñòíûõ ðåà-

ëèçàöèÿõ ïðîòîêîëà GSM èñïîëüçóþòñÿ îñëàáëåííûå âåðñèè àëãî-
ðèòìîâ (íàïðèìåð A5/2) ëèáî øèôðîâàíèå íå èñïîëüçóåòñÿ âîîá-
ùå (ê ïðèìåðó â Èðàêå).

Ñîâîêóïíîñòü ýòèõ ôàêòîâ äåëàåò âîçìîæíûì âçëîì çàùèòû
GSM-ñåòåé.

ÁÅÇÎÏÀÑÍÎÑÒÜ Â ÏÐÎÒÎÊÎËÅ GSM

Îñíîâíûå àëãîðèòìû, èñïîëüçóåìûå äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè ïðîòîêîëà GSM

Âèäèìî, ñ ýòîãî òàêñîôîíà ãîâîðèëè áåñïëàòíî íå
îäèí ðàç�



òî÷êó "æåðòâû" è ïîëüçóåòñÿ åé ïî
ñâîåìó óñìîòðåíèþ. Äàííûé ñïîñîá
ïðè âñåé ñâîåé ïðîñòîòå èìååò íåñ-
êîëüêî íåäîñòàòêîâ. Âî-ïåðâûõ, äî-
âîëüíî âåëèê ðèñê îêàçàòüñÿ ïîé-
ìàííûì "çà ðóêó". Âî-âòîðûõ, ýô-
ôåêòèâíîñòü çàòåè íå î÷åíü âûñî-
êàÿ: íèêîãäà íå çíàåøü, ðàäè ÷åãî
ðèñêóåøü. Ãîðàçäî áîëåå ïðèâëåêà-
òåëüíûì âûãëÿäèò èñïîëüçîâàíèå
÷óæîãî ñòàöèîíàðíîãî íîìåðà. Ïîñ-
êîëüêó ñ÷åòà çà òåëåôîí ïðèõîäÿò
ïîñòôàêòóì, òî, îäèí ðàç ïîëó÷èâ
äîñòóï ê íîìåðó, ìîæíî èñïîëüçî-
âàòü åãî áåç îãðàíè÷åíèé (ïî êðàé-
íåé ìåðå, íåñêîëüêî äíåé). Íà ñåãîä-
íÿøíèé äåíü åñòü äâà äîâîëüíî ýô-
ôåêòèâíûõ è â òî æå âðåìÿ ñðàâíè-
òåëüíî áåçîïàñíûõ ñïîñîáà ãîâîðèòü
ïî òåëåôîíó çà ÷óæîé ñ÷åò.

Áåñïëàòíûé ññûð ááûâàåò .... ííà ÷÷àñòî-
òå 9900 ÌÌãö

Ïîñëåäíåå âðåìÿ âñå áîëüøå ðîñ-
ñèÿí ïîëüçóþòñÿ áåñøíóðîâûìè àï-
ïàðàòàìè, â êîòîðûõ äëÿ ñâÿçè ñ "áà-
çîé" âìåñòî ïðîâîäà èñïîëüçóåòñÿ
ðàäèîêàíàë. Íàèáîëåå èíòåðåñíû
äëÿ ôðèêåðà òðóáêè, ðàáîòàþùèå íà
÷àñòîòå 900 Ìãö. Äåëî â òîì, ÷òî ó
âñåõ ýòèõ òåëåôîíîâ åñòü îäíà ïðè-
ÿòíàÿ îñîáåííîñòü: åñëè ëèíèÿ àáî-
íåíòà ñâîáîäíà (îí íè ñ êåì íå ãîâî-
ðèò) è ïðè ýòîì òðóáêà íå ëåæèò íà
"áàçå", ðàäèîêàíàë îñòàåòñÿ ñâîáîä-
íûì. Ïîÿâëÿåòñÿ âîçìîæíîñòü ïîäê-
ëþ÷èòü äðóãóþ òðóáêó ê ýòîé "áàçå",
òî åñòü ïîëó÷èòü äîñòóï ê òåëåôîí-
íîìó íîìåðó "æåðòâû" è âåñòè ïåðå-
ãîâîðû îò åå èìåíè. 

Ýòî âûãëÿäèò ïðèìåðíî òàê: ôðèêåð
õîäèò ïî ïîäúåçäó ìíîãîýòàæíîãî
äîìà ñ ðàäèîòðóáêîé ÷àñòîòû 900
Ìãö è èùåò ñèãíàë îò êàêîé-íèáóäü
"áàçû". Ïîñêîëüêó ðàäèóñ äåéñòâèÿ

òàêèõ òåëåôîíîâ äîâîëüíî âåëèê (â
çäàíèè äî 50-òè ìåòðîâ), íåîáõîäè-
ìîñòü ïîäõîäèòü ïîä äâåðü êàæäîé
êâàðòèðû ëèêâèäèðóåòñÿ. Ó ýòîãî ðå-
øåíèÿ åñòü îãðîìíûé ìèíóñ: ïîñ-
êîëüêó ôðèêåð õîäèò ñ òðóáêîé îïðå-
äåëåííîé ìîäåëè, òî è ñèãíàë îí óâè-
äèò òîëüêî îò ñîîòâåòñòâóþùåé "áà-
çû", ÷òî ñèëüíî îãðàíè÷èâàåò êðóã
ïîòåíöèàëüíûõ "êëèåíòîâ". Äëÿ òîãî
÷òîáû èçáåæàòü ïîäîáíîãî ðîäà
ïðîáëåì, çëîóìûøëåííèêè èñïîëü-
çóþò ñêàíèðóþùèå óñòðîéñòâà (÷àùå
âñåãî ñàìîäåëüíûå), ñïåöèàëüíî
ïðåäíàçíà÷åííûå äëÿ ïåðåõâàòà ñèã-
íàëà îïðåäåëåííîé ÷àñòîòû. Âàæíî,
÷òî àáñîëþòíîå áîëüøèíñòâî áåñ-
øíóðîâûõ òåëåôîíîâ ïîäâåðæåíî
òàêèì ïåðåõâàòàì ñèãíàëà. Îäíàêî
íàèáîëåå öåííûìè äëÿ ôðèêåðà ÿâ-
ëÿþòñÿ òåëåôîííûå àïïàðàòû ñ äâó-
ìÿ òðóáêàìè. Â ýòîì ñëó÷àå ðàäèîêà-

íàë îòêðûò âñåãäà, íåçàâèñèìî îò ïî-
ëîæåíèÿ òðóáîê. Ïðè ïðàâèëüíîì
ïîäõîäå ýòîò ñïîñîá î÷åíü è î÷åíü
ýôôåêòèâåí, îäíàêî åñòü íåáîëü-
øîé ìèíóñ - íåîáõîäèìîñòü íàõî-
äèòüñÿ ðÿäîì ñ êâàðòèðîé (îôèñîì,
äîìîì) "æåðòâû" ïðè ïåðåãîâîðàõ.
Èòàê, ñàìîå âðåìÿ óñëîæíèòü çàäà÷ó:
íåîáõîäèì ðåöåïò ïîëó÷åíèÿ äîñòó-
ïà ê áåñïëàòíîé ìåæäóãîðîäíåé (è,
êàê ñëåäñòâèå, ìåæäóíàðîäíîé) ñâÿ-
çè, êîòîðûé îáëàäàåò ïðåèìóùåñòâà-
ìè îïèñàííîãî âûøå ñïîñîáà è ëè-
øåí åãî íåäîñòàòêîâ. Ôàíòàñòèêà?
Ðåàëüíîñòü!

ÏÎÄÌÅÍÀ ÀÁÎÍÅÍÒÑÊÎÃÎ
ÍÎÌÅÐÀ

Äàííûé ñïîñîá îñíîâàí íà òîé æå
èäåå, ÷òî è ïðåäûäóùèé, - ðàçãîâîð
çà ñ÷åò ñëó÷àéíîãî àáîíåíòà, îäíàêî
ðåàëèçàöèÿ íåñêîëüêî îòëè÷àåòñÿ.
Áëàãîäàðÿ èñïîëüçîâàíèþ îáîðóäî-
âàíèÿ äëÿ ïîäìåíû àáîíåíòñêîãî íî-
ìåðà (íàïðèìåð àíòè-ÀÎÍ), ôðèêåð
ìîæåò íàõîäèòüñÿ ãäå óãîäíî (íî íå-
îáõîäèìî îñòàâàòüñÿ â ïðåäåëàõ ãî-
ðîäñêîé ñåòè). Ýòî áîëüøîé ïëþñ,
ïîñêîëüêó, âî-ïåðâûõ, òàê ôðèêåð
óñëîæíÿåò ðàáîòó îðãàíîâ ïðàâîïî-
ðÿäêà, à âî-âòîðûõ, ïîëó÷àåò âîç-
ìîæíîñòü çàðàáîòàòü. Íèêòî íå ìå-
øàåò ñíÿòü êâàðòèðó, ïîñòàâèòü íóæ-
íóþ àïïàðàòóðó è îðãàíèçîâàòü
ïóíêò ìåæäóãîðîäíåé/ìåæäóíàðîä-
íîé ñâÿçè. Êñòàòè, â Ñåòè ïîëíî
ïðåäëîæåíèé ïî ïðîäàæå îáîðóäî-
âàíèÿ äëÿ ïîäìåíû àáîíåíòñêèõ íî-
ìåðîâ. Çàêàí÷èâàÿ ðàçãîâîð î ìåæ-
äóãîðîäíèõ ïåðåãîâîðàõ, çàìå÷ó, ÷òî
ýòîò âèä ôðèêèíãà ïðîòèâîçàêîíåí.
Îäíàêî è çäåñü ìîæíî íàéòè äëÿ ñå-
áÿ áëàãî: çà òåëåôîííîå "ïèðàòñòâî"

â Ðîññèè ïðåäóñìîòðåíà ëèøü àäìè-
íèñòðàòèâíàÿ îòâåòñòâåííîñòü.

Èòàê, òåïåðü òû çíàåøü, êàê ñýêîíî-
ìèòü íà òåëåôîííûõ ïåðåãîâîðàõ (è
äàæå çàðàáîòàòü íà íèõ) íåêîòîðóþ
ñóììó äåíåã çà ñ÷åò "äÿäè Âàñè". Êàê
âèäèøü, åñòü âïîëíå ðåàëüíàÿ âîç-
ìîæíîñòü èñïîëüçîâàòü ÒÔÎÏ ñî-
âåðøåííî áåñïëàòíî, íî ôèêñèðî-
âàííàÿ ñâÿçü óõîäèò â ïðîøëîå, ìî-
áèëüíîñòü ñòàíîâèòñÿ íîðìîé æèçíè
äëÿ ìèëëèîíîâ ëþäåé âî âñåì ìèðå.
Ñàìîå âðåìÿ îáçàâåñòèñü áåñïëàò-
íîé ñîòîâîé ñâÿçüþ.

ÑÎÒÎÂÀß ÑÂßÇÜ - ÇÀ Ñ×ÅÒ
ÎÏÅÐÀÒÎÐÀ

Ìîáèëüíàÿ ñâÿçü èìååò íåîñïî-
ðèìûå ïðåèìóùåñòâà ïî ñðàâíåíèþ
ñî ñòàöèîíàðíîé. È äåëî çäåñü íå
òîëüêî (è íå ñòîëüêî) â îòñóòñòâèè
ïðèâÿçêè ðàñïîëîæåíèÿ òåëåôîííî-
ãî àïïàðàòà ê îïðåäåëåííîìó ìåñòó,
íî è â öåëîì ðÿäå ñåðâèñîâ ñîòîâîé
ñâÿçè, ñàìûì èíòåðåñíûì èç êîòîðûõ
ÿâëÿåòñÿ ìîáèëüíûé èíòåðíåò
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Ìíîãèå ïîëüçóþòñÿ ïîäîáíûìè òðóáêà-
ìè. Íî ïî÷òè âñå çàáûâàþò ñòàâèòü èõ
íà "áàçó"

Òàêîå îáúÿâëåíèå îïåðàòîðàì íå ïîìå-
øàëî áû ïîâåñèòü � ÷òîáû ôðèêåðû
óâèäåëè

Èñòèííûå ôðèêåðû íå ìîãëè îñòàâèòü
áåç âíèìàíèÿ ìîáèëüíûé èíòåðíåò

Çà òåëåôîííîå "ïèðàòñòâî" â Ðîññèè
ïðåäóñìîòðåíà ëèøü àäìèíèñòðàòèâíàÿ

îòâåòñòâåííîñòü.



(GPRS, à â áëèæàéøåì áóäóùåì åùå
è EDGE). Åñòåñòâåííî, ôðèêåðû íå
ìîãëè îáîéòè âíèìàíèåì òàêîé ëàêî-
ìûé êóñîê. Ïîïûòêè èçáàâèòüñÿ îò
îïëàòû çà ïðåäîñòàâëåííûå óñëóãè
òàê æå ñòàðû, êàê è ñîòîâàÿ ñâÿçü.
Ìîæíî âûäåëèòü íåñêîëüêî âèäîâ
ìîøåííè÷åñòâà â îáëàñòè ìîáèëü-
íîé ñâÿçè.

Óðîâåíü áåçîïàñíîñòè ïåðâûõ ââå-
äåííûõ â ýêñïëóàòàöèþ àíàëîãîâûõ
ñåòåé îñòàâëÿë æåëàòü ëó÷øåãî. Â òî
æå âðåìÿ ñòàëî î÷åíü ïîïóëÿðíî
"êëîíèðîâàíèå òåëåôîíîâ". Â ñåòÿõ
AMPS êàæäîìó òåëåôîíó ïðè èçãî-
òîâëåíèè ïðèñâàèâàåòñÿ ESN - óíè-
êàëüíûé ñåðèéíûé íîìåð. Êðîìå òî-
ãî, ïðè ïîäêëþ÷åíèè àïïàðàò ïðèîá-
ðåòàåò ìîáèëüíûé èäåíòèôèêàöèîí-
íûé íîìåð (MIN). Íà îñíîâå ýòèõ äâóõ
íîìåðîâ áàçîâîé ñòàíöèåé ïðîèçâî-
äèòñÿ èäåíòèôèêàöèÿ êîíêðåòíîãî
òåëåôîíà. Ìåòîä "êëîíèðîâàíèÿ" îñ-
íîâàí íà èñïîëüçîâàíèè ÷óæîãî MIN
è ESN: ïðè ïîìîùè ñêàíåðîâ ïåðåõ-
âàòûâàåòñÿ îòâåòíûé ñèãíàë òåëåôî-
íà, èç íåãî âûäåëÿþòñÿ äâà çàâåòíûõ
íîìåðà, ïîñëå ÷åãî èõ ìîæíî áóäåò
"âøèòü" â ëþáîé òåëåôîí.

Ïîñëå ïîÿâëåíèÿ öèôðîâîãî ñòàí-
äàðòà GSM òàêîé âèä ìîøåííè÷åñòâà
ïî÷òè èñ÷åç. Äåëî â òîì, ÷òî áàçîâàÿ
ñòàíöèÿ â ñåòÿõ GSM ïîñûëàåò ñëó-
÷àéíûé ñèãíàë, êîòîðûé øèôðóåòñÿ
òåëåôîíîì è îòïðàâëÿåòñÿ îáðàòíî.
Äàæå åñëè ñèãíàë áóäåò ïåðåõâà÷åí,
ðàñøèôðîâàòü åãî áåç ôèçè÷åñêîãî
äîñòóïà ê òåëåôîíó áóäåò íåðåàëü-
íî. Íà ñåãîäíÿøíèé äåíü ñèòóàöèÿ ñ
GSM ñëåäóþùàÿ: "êëîíèðîâàíèå" òå-
ëåôîíîâ (èëè, íàïðèìåð, SIM-êàðò)
âîçìîæíî, ýòî äîêàçàëè íåñêîëüêî
èññëåäîâàòåëåé èç ðàçíûõ óãîëêîâ
íàøåé ïëàíåòû. Îäíàêî òàêèå ìåòî-
äû ÷ðåçâû÷àéíî òðóäîåìêè è äîðîãè,
ïîýòîìó âñå áîëüøóþ ïîïóëÿðíîñòü
íàáèðàåò ìîøåííè÷åñòâî ñ êîíòðàê-
òàìè. Åãî ñóòü ñîñòîèò â òîì, ÷òîáû
ïîêóïàòü òåëåôîííûå êàðòî÷êè äëÿ
ìîáèëüíèêîâ èëè ïîäêëþ÷åííûå ìî-
áèëüíèêè íà ïîäñòàâíûõ ëþäåé ïî
"ëåâûì" äîêóìåíòàì. Ïðè ýòîì òà-
ðèôíûé ïëàí âûáèðàåòñÿ òàêèì îá-
ðàçîì, ÷òîáû áûëà âîçìîæíîñòü "óé-
òè â ìèíóñ", òî åñòü çàëåçòü "â êàð-
ìàí" ê îïåðàòîðó. Íà ñåãîäíÿøíèé
äåíü òàêèõ òàðèôîâ îñòàëîñü î÷åíü
ìàëî è âîçìîæíîñòü îâåðäðàôòà â
íèõ ìèíèìàëüíà. Íî åñòü ñïîñîá
ïîëüçîâàòüñÿ áåçëèìèòíîé ìîáèëü-
íîé ñâÿçüþ (è âñåìè ñåðâèñàìè,
âêëþ÷àÿ GPRS) áåñïëàòíî.

ÝÒÎ ÑËÀÄÊÎÅ ÑËÎÂÎ
"ÐÎÓÌÈÍÃ"

Äëÿ ðåàëèçàöèè ýòîãî âèäà ìî-
øåííè÷åñòâà èñïîëüçóþò âñå òå æå
"ëåâûå" SIM-êàðòû, îôîðìëåííûå ïî
÷óæèì äîêóìåíòàì. Ïîñëå ïîêóïêè
SIM-êàðòû çëîóìûøëåííèê óåçæàåò
èç ñâîåãî ãîðîäà (îáëàñòè, ñòðàíû),
÷òîáû èíèöèèðîâàòü âêëþ÷åíèå ðîó-
ìèíãà. Ïîñëå âêëþ÷åíèÿ äàííîé óñ-
ëóãè ó ìîøåííèêà áóäåò òðè äíÿ, â

òå÷åíèå êîòîðûõ îí ìîæåò ïîëüçî-
âàòüñÿ ëþáûìè ïîäêëþ÷åííûìè (çà-
ðàíåå) óñëóãàìè ñêîëüêî óãîäíî.
Èìåííî çà ýòîò ñðîê èíîãîðîäíèå
ñ÷åòà ïðèõîäÿò îñíîâíîìó îïåðàòî-
ðó. Íåêîòîðûå ïåðñîíàæè óìóäðÿþò-
ñÿ çà ýòè "õàëÿâíûå" äíè îãðàáèòü
îïåðàòîðà íà íåñêîëüêî òûñÿ÷ äîë-
ëàðîâ. Áîëåå òîãî, ýòîò âèä ôðîäà
ïðèíîñèò ñîòîâûì êîìïàíèÿì óáûòêè
â ðàçìåðå äî ïÿòè ïðîöåíòîâ îò èõ
ãîäîâîãî äîõîäà.

Áëàãîäàðÿ ðàçâèòèþ ìîáèëüíûõ òå-
ëåôîíîâ íå òàê äàâíî ñòàëè ïîÿâ-
ëÿòüñÿ îðãàíèçàöèè, ïðîäàþùèå ìå-
äèàêîíòåíò. Ýòîò ôàêò îòêðûë îäíó
èíòåðåñíóþ âîçìîæíîñòü çàðàáîòàòü
íà ÷óæîì ëþáîïûòñòâå.

ÏÎÇÂÎÍÈ ÍÀ ÍÎÌÅÐ Õ
Ñìûñë èäåè ñîñòîèò â ñëåäóþùåì:

íà òåëåôîí àáîíåíòà ïîñòóïàåò âû-
çîâ, îäíàêî âõîäÿùèé âûçîâ îñóùå-
ñòâëÿåòñÿ òàê, ÷òîáû âëàäåëåö íîìå-
ðà òåëåôîíà íå óñïåë îòâåòèòü íà
çâîíîê, - âûçûâàþùèé äåëàåò âñåãî
îäèí çâîíîê. Ïîñëå ýòîãî ëþáîïûò-
íûé àáîíåíò, êàê ïðàâèëî, ñàì ïåðå-
çâàíèâàåò ïî îïðåäåëèâøåìóñÿ íî-
ìåðó. Ïîñëå îïèñàííîãî çâîíêà àáî-
íåíò ïîëó÷àåò ñ÷åò íà íåêîòîðóþ
ñóììó (ëèáî ýòà ñóììà ñíèìàåòñÿ ñ
åãî òåêóùåãî ñ÷åòà). Äàííàÿ çàòåÿ
ìîæåò áûòü ðåàëèçîâàíà ïî ïðèíöè-
ïó ïðîäàæè ìåäèàêîíòåíòà, äëÿ êîòî-
ðîãî íóæíî çàðåãèñòðèðîâàòü íåêèé
òåëåôîííûé íîìåð è çàêëþ÷èòü äî-
ãîâîð ñ îïåðàòîðîì ñâÿçè íà ïðåäîñ-
òàâëåíèå óñëóã ïî ïðîäàæå êîíòåíòà.
Â öåëÿõ ñîáñòâåííîé áåçîïàñíîñòè
ëó÷øå çàêëþ÷àòü äîãîâîð, èìåÿ äî-
êóìåíòû ïîäñòàâíîãî ëèöà (íàïðè-
ìåð êàêîãî-íèáóäü áîìæà). Â íåêîòî-
ðûõ ñòðàíàõ, ãäå ïîäîáíûå äåéñòâèÿ
íå ïðîòèâîðå÷àò çàêîíàì (íàïðèìåð
â ßïîíèè), òàêèå çàáàâû ñòàíîâÿòñÿ
àäñêè ïîïóëÿðíûìè.

ÔÐÈÊÈÍÃ - ÝÒÎ ÖÅËÀß ÍÀÓÊÀ
Â ýòîé ñòàòüå áûëè ïðèâåäåíû

ñïîñîáû áåñïëàòíîãî èñïîëüçîâà-
íèÿ íåêîòîðûõ âèäîâ ñâÿçè. Èñïîëü-
çîâàòü èõ èëè íåò, ðåøàòü òåáå. Îä-
íàêî õîòåëîñü áû íàïîìíèòü, ÷òî
ôðèêåð - ýòî íå õóëèãàí, êîòîðûé ëî-
ìàåò òàêñîôîíû, ÷òîáû áåñïëàòíî
ïîçâîíèòü (èëè âûòàùèòü èç íèõ ìå-
ëî÷ü), à ñïåöèàëèñò, êîòîðûé èñ-
ïîëüçóåò ñâîè çíàíèÿ, ÷òîáû, îáîé-
äÿ çàêîí, ïîëó÷èòü äîñòóï ê ëèíèÿì
è ñðåäñòâàì ñâÿçè. E

Âîçìîæíî, ýòîò ÷åëîâåê ïîìîæåò òåáå ñ
áåñïëàòíûìè ðàçãîâîðàìè�



Åâãåíèé Åðìîëàåâ aka Saturn (saturn@linkin-park.ru)

Î ñàìûõ ðàçëè÷íûõ ñïîñîáàõ ôðèêèíãà íàïèñàíî íåìàëî, îäíàêî ýòè ìàòåðèàëû ðåäêî çàòðàãèâàþò åãî îñíîâû. Â
ýòîé ñòàòüå ìû ðàññêàæåì òåáå, êàê âûãëÿäèò ôðèêèíã èçíóòðè.

ÔÐÈÊÈÍÃ 
ÏÎ-ÆÅÑÒÊÎÌÓ
ÔÐÈÊÈÍÃ ÈÇÍÓÒÐÈ

ðèêèíã (àíãë. phreaking) -
ñëåíãîâîå âûðàæåíèå,
îçíà÷àþùåå âçëîì òå-
ëåôîííûõ àâòîìàòîâ è
ñåòåé, îáû÷íî ñ öåëüþ

îñóùåñòâëåíèÿ áåñïëàòíûõ çâîíêîâ.
Â íà÷àëå 70-õ ãîäîâ ôðèêèíã áûë óäå-
ëîì âûñîêîêëàññíûõ ñïåöèàëèñòîâ â
îáëàñòè ñèñòåì ñâÿçè (â ÷àñòíîñòè â
îáëàñòè òåëåôîííûõ ñåòåé). Ñî âðå-
ìåíåì àóäèòîðèÿ ýòîãî ðîäà äåÿòåëü-
íîñòè î÷åíü ñèëüíî ðàñøèðèëàñü, à â
ðåçóëüòàòå ëþáîé ñòàðøåêëàññíèê
ìîã çàíèìàòüñÿ "âçëîìîì" òåëåôîí-
íûõ àïïàðàòîâ ïî ðàçðàáîòàííîìó
êåì-íèáóäü ñöåíàðèþ. Òàêîå ïîëîæå-
íèå äåë áûñòðî èçìåíèëî çíà÷åíèå
ñëîâ "ôðèêèíã" è "ôðèêåð". Ñåãîäíÿ
ïîä ïîñëåäíèì ïîíèìàþò ñêîðåå õó-
ëèãàíà, ëîìàþùåãî òàêñîôîí, à íå
ñïåöèàëèñòà â îáëàñòè ñâÿçè. "×òî æå
ïëîõîãî â òîì, ÷òî ëþáîé ìîæåò ïîëü-
çîâàòüñÿ íåêîòîðûìè óñëóãàìè áåñï-
ëàòíî?" - ñêàæåøü òû è áóäåøü íåï-
ðàâ. Âî-ïåðâûõ, óÿçâèìîñòè â ñèñòå-
ìàõ ñâÿçè, íàéäåííûå ôðèêåðàìè
"ñòàðîé øêîëû", âñå áîëüøå òåðÿþò
ñâîþ àêòóàëüíîñòü, à èñêàòü íîâûå
íåêîìó. Âî-âòîðûõ, ìàññîâîå çàíÿòèå
âçëîìîì ñåòåé ñâÿçè ïðèâëåêëî âíè-
ìàíèå Áîëüøîãî Áðàòà, ïîýòîìó ñ
êàæäûì äíåì ôðèêèíã ñòàíîâèòñÿ âñå
áîëåå îïàñíûì çàíÿòèåì. Èòàê, ÷òî æå
äåëàòü, åñëè äóøà ïðîñèò õàëÿâû, à
ðàçóì íå õî÷åò â òþðüìó? Îïòèìàëü-
íûé âàðèàíò - èçó÷àòü ïðåäìåò ïîñÿ-
ãàòåëüñòâ êàê ìîæíî ãëóáæå. Â íàøåì
ñëó÷àå ïðåäìåòîì ïîñÿãàòåëüñòâà ñòà-
íóò òåëåôîííûå ñåòè îáùåãî ïîëüçî-
âàíèÿ.

ÈÑÒÎÐÈß ÒÅËÅÔÎÍÍÛÕ ÑÅÒÅÉ
Èòàê, ñàìîå âðåìÿ ðàññêàçàòü çà-

íèìàòåëüíóþ èñòîðèþ ïðî äÿäþøêó
Áåëëà, åãî èçîáðåòåíèå è àâòîìàòè-
÷åñêèå òåëåôîííûå ñòàíöèè. 10 ìàðòà
1876 ãîäó íåêòî Àëåêñàíäð Ãðåõàì
Áåëë ñêàçàë ñëåäóþùåå: "Mr. Watson -
Come here - I want to see you" ("Ìèñ-
òåð Âàòñîí, çàéäèòå. ß õî÷ó âàñ âè-
äåòü"). Íåóäèâèòåëüíî, ïðàâäà? Âñå-
òàêè ëþäè èíîãäà ãîâîðÿò. Îäíàêî ýòî
áûëè ïåðâûå ñëîâà, ñêàçàííûå ïî òå-
ëåôîíó. Íà òîò ìîìåíò "òåëåôîííàÿ

ñåòü" ñîñòîÿëà èç äâóõ àïïàðàòîâ, ñî-
åäèíåííûõ íàïðÿìóþ ïðîâîëîêîé. Òà-
êîé ñïîñîá ñîåäèíåíèÿ ïðèìåíÿëè
åùå íåêîòîðîå âðåìÿ - äî òåõ ïîð, ïî-
êà òåëåôîííûìè àïïàðàòàìè ñòàëè
ïîëüçîâàëèñü äàëåêî íå åäèíèöû.

×åðåç íåêîòîðîå âðåìÿ àáîíåíòîâ
ñòàëî äîâîëüíî ìíîãî è ïîÿâèëèñü ãî-
ðîäñêèå òåëåôîííûå ñåòè. Êàæäîìó
àïïàðàòó ïðèñâîèëè íîìåð. Ñîåäèíå-
íèåì àáîíåíòîâ çàíèìàëèñü òåëåôî-
íèñòêè, ðàáîòàâøèå íà òåëåôîííûõ
ñòàíöèÿõ êðóãëîñóòî÷íî. Â òî âðåìÿ
åùå íå ñóùåñòâîâàëî ïîíÿòèÿ àóòñîð-
òèíãà, ïîýòîìó äëÿ ýêîíîìèè íà ðàáî-
÷åé ñèëå ñòàëè èñêàòü ñïîñîáû àâòî-
ìàòèçàöèè ïðîöåññà óñòàíîâëåíèÿ è
îáñëóæèâàíèÿ ñîåäèíåíèé. Òàê ïîÿ-
âèëèñü àâòîìàòè÷åñêèå òåëåôîííûå
ñòàíöèè (ÀÒÑ).

ÀÒÑ ääåêàäíî-øøàãîâîãî òòèïà
Ãîäîì ðîæäåíèÿ ýòîãî òèïà ÀÒÑ ñ÷è-

òàåòñÿ 1889 ãîä, êîãäà Àëìîíó Ñòðîóä-
æåðó ïðèøëà â ãîëîâó èäåÿ øàãîâîãî
èñêàòåëÿ (ØÈ).

Ýëåêòðîìåõàíè÷åñêèé øàãîâûé èñ-
êàòåëü ñîñòîèò èç òðåõ îñíîâíûõ 
÷àñòåé:
1. Êîíòàêòíîå ïîëå - íåïîäâèæíàÿ

÷àñòü, ñîñòîÿùàÿ èç ëàìåëåé;
2. Ïîäâèæíàÿ ÷àñòü ñ êîíòàêòíûìè

ùåòêàìè (èñïîëüçóåòñÿ äëÿ ñîçäàíèÿ
ýëåêòðè÷åñêîãî êîíòàêòà ñ íóæíûìè
ëàìåëÿìè);
3. Äâèæóùèé ìåõàíèçì, ïåðåìåùà-

þùèé ïîäâèæíóþ ÷àñòü â íóæíîå ïî-
ëîæåíèå. Îñóùåñòâëÿåòñÿ òîëüêî âðà-
ùàòåëüíîå äâèæåíèå.

Åìêîñòü òàêèõ èñêàòåëåé îïðåäåëÿ-
åòñÿ êîëè÷åñòâîì ëàìåëåé. Ñàìûå ïî-
ïóëÿðíûå øàãîâûå èñêàòåëè ØÈ-11 è
ØÈ-17 èìåþò åìêîñòü 11 è 17 íîìåðîâ
ñîîòâåòñòâåííî.

Äëÿ ÀÒÑ áîëüøåé åìêîñòè áûë ðàç-
ðàáîòàí äåêàäíî-øàãîâûé èñêàòåëü,
ùåòêè êîòîðîãî ñîâåðøàþò äâà âèäà
äâèæåíèé: âðàùàòåëüíîå è ïîñòóïà-
òåëüíîå. Òàêîé èñêàòåëü èìååò íåñ-
êîëüêî ãðóïï ëàìåëåé, ðàñïîëîæåí-
íûõ â ãîðèçîíòàëüíîì è âåðòèêàëü-
íîì íàïðàâëåíèÿõ, áëàãîäàðÿ ÷åìó â
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Øàãîâûé âðàùàòåëüíûé èñêàòåëü ØÈ-11:
1 - ÿêîðü, 2 - ýëåêòðîìàãíèò, 3 - òðåõëó÷åâûå êîíòàêòíûå ùåòêè, 4 - êîíòàêòíûå ëàìåëè,
5-8 - âõîäû ùåòîê, 9 - äâèæóùàÿ ñîáà÷êà, 10 - õðàïîâèê

ÔÐÈÊÈÍÃ ÏÎ-ÆÅÑÒÊÎÌÓ94 ÈÍÑÒÐÓÌÅÍÒÛ



êîíòàêòíîå ïîëå ìîæíî âêëþ÷èòü äî
100 àáîíåíòñêèõ ëèíèé.

Áëàãîäàðÿ ñâîåé ïðîñòîòå ÀÒÑ äå-
êàäíî-øàãîâîãî òèïà çàâîåâàëè îã-
ðîìíóþ ïîïóëÿðíîñòü. Äî ñèõ ïîð
çíà÷èòåëüíàÿ ÷àñòü ïàðêà ãîðîäñêèõ
òåëåôîííûõ ñåòåé â Ðîññèè ïîñòðîå-
íà íà òàêèõ ÀÒÑ (â Ìîñêâå 25% ÀÒÑ -
äåêàäíî-øàãîâîãî òèïà). Ìèíóñû ÀÒÑ
ÄØ î÷åâèäíû. Øàãîâûé èñêàòåëü
èìååò ìåõàíè÷åñêèå êîíòàêòû, êîòî-
ðûå èçíàøèâàþòñÿ èç-çà ïîñòîÿííîãî
äâèæåíèÿ. Â ðåçóëüòàòå èçíîñà è
îêèñëåíèÿ êîíòàêòîâ â ïðîöåññå ðàç-
ãîâîðà ïîÿâëÿþòñÿ ïîñòîðîííèå øó-
ìû. Êðîìå òîãî, òàêèå ëèíèè ïðàêòè-
÷åñêè íåïðèãîäíû äëÿ èñïîëüçîâàíèÿ
ìîäåìîâ. Ñ òî÷êè çðåíèÿ ôðèêèíãà òà-
êèå ÀÒÑ ïî÷òè áåçíàäåæíû, ïîñêîëü-
êó â íèõ îòñóòñòâóþò "îðãàíû óïðàâ-
ëåíèÿ".

Ìíîãîêðàòíûé êêîîðäèíàòíûé ññîåäè-
íèòåëü ((ÌÊÑ)

Ïðîãðåññ íèêîãäà íå ñòîÿë íà ìåñòå,
è íà÷àëî ÕÕ âåêà íå áûëî èñêëþ÷åíè-
åì. Â 1914 ãîäó â Øâåöèè òîâàðèù Áåò-
ëàóíäåð èçîáðåë ïðåäìåò ãîëîâíîé
áîëè ìíîãèõ ñòóäåíòîâ - ìíîãîêðàòíûé
êîîðäèíàòíûé ñîåäèíèòåëü (ÌÊÑ).

ÌÊÑ - êîììóòàöèîííîå óñòðîéñòâî ðå-
ëåéíîãî òèïà, èñïîëüçóåìîå â îñíîâ-
íîì íà ãîðîäñêèõ, ñåëüñêèõ, ìåæäóãî-
ðîäíûõ êîîðäèíàòíûõ àâòîìàòè÷åñêèõ
òåëåôîííûõ ñòàíöèÿõ è àâòîìàòè÷åñ-
êèõ òåëåãðàôíûõ ñòàíöèÿõ. Ñîåäèíè-
òåëü íàçûâàþò à) ìíîãîêðàòíûì, ïîòî-
ìó ÷òî â íåì ìîæåò áûòü îäíîâðåìåí-
íî îñóùåñòâëåíî íåñêîëüêî (äî 20-
òè) ñîåäèíåíèé; è á) êîîðäèíàòíûì,
ïîòîìó ÷òî ìåñòî êàæäîãî ñîåäèíåíèÿ
îïðåäåëÿåòñÿ òî÷êîé ïåðåñå÷åíèÿ
ïîäâèæíûõ âåðòèêàëüíûõ è ãîðèçîí-
òàëüíûõ ðååê.

Äëÿ ïîäðîáíîãî îïèñàíèÿ ïðèíöèïà
äåéñòâèÿ ÌÊÑ îáû÷íî îòâîäÿò öåëûé
ðàçäåë ó÷åáíèêà, ïîýòîìó èíòåðåñóþ-
ùèõñÿ îòñûëàþ ê êíèãå "Àâòîìàòè÷åñ-
êàÿ êîììóòàöèÿ è òåëåôîíèÿ" ïîä ðå-
äàêöèåé Ã.Á. Ìåòåëüñêîãî. 

ÀÒÑ êêîîðäèíàòíîãî òòèïà ((ÀÒÑÊ)
×åðåç 25 ëåò ïîñëå èçîáðåòåíèÿ

ÌÊÑ áûëà ïîñòðîåíà ïåðâàÿ ÀÒÑ êî-
îðäèíàòíîãî òèïà.

Â òàêèõ ÀÒÑ ðåàëèçîâàíà ñèãíàëü-
íàÿ ñèñòåìà, áëàãîäàðÿ êîòîðîé ôðè-
êåðû ïîëó÷èëè äîñòóï ê áåñïëàòíûì
ìåæäóãîðîäíèì çâîíêàì ñ ïîìîùüþ
óñòðîéñòâà ïîä íàçâàíèåì Bluebox.

Èíôîðìàöèÿ î ñèãíàëüíîé ñèñòåìå
ÀÒÑ ñòàíîâèòñÿ åùå âàæíåå, åñëè
ó÷åñòü ðàñïðîñòðàíåííîñòü êîîðäè-
íàòíûõ ÀÒÑ â Ðîññèè.

ÑÈÃÍÀËÜÍÀß ÑÈÑÒÅÌÀ
Â ðåçóëüòàòå ðàçâèòèÿ àâòîìàòè-

÷åñêîé äàëüíåé ñâÿçè (ìåæäóãîðîä-
íåé è ìåæäóíàðîäíîé) âîçíèêëà ïîò-
ðåáíîñòü â óäàëåííîì óïðàâëåíèè
êîììóòèðóþùèì îáîðóäîâàíèåì. Òåî-
ðåòè÷åñêè òàêîå óïðàâëåíèå ìîæíî
ïîñòðîèòü îäíèì èç òðåõ ñïîñîáîâ:
1. Óïðàâëåíèå èìïóëüñàìè (êàæäàÿ

êîìàíäà ïîäàåòñÿ ñ ïîìîùüþ íàáîðà
èìïóëüñîâ îïðåäåëåííîé äëèíû);
2. Èñïîëüçîâàíèå ñïåöèàëüíûõ óï-

ðàâëÿþùèõ êàíàëîâ (óïðàâëåíèå ñ
ïîìîùüþ êàíàëîâ ñâÿçè, ñîçäàííûõ
èñêëþ÷èòåëüíî äëÿ ïåðåäà÷è 
êîìàíä);
3. Óïðàâëåíèå òîíàìè (êîìàíäà ïî-

äàåòñÿ ñ ïîìîùüþ òîíîâûõ ñèãíàëîâ
âíóòðè ïîëîñû ïðîïóñêàíèÿ òåëåôîí-
íîé ñåòè (3100 Ãö).

Íà ïðàêòèêå ïåðâûå äâà ñïîñîáà íè-
êîãäà íå ïðèìåíÿëèñü. Äåëî â òîì,
÷òî èìïóëüñ íå ìîæåò ïðîéòè íåïîñ-
ðåäñòâåííî ÷åðåç êàíàëû äàëüíåé
ñâÿçè, èìåþùèå ìíîæåñòâî óñèëèòå-
ëåé è ïðåîáðàçîâàòåëåé ñèãíàëà. Èñ-
ïîëüçîâàíèå æå îòäåëüíûõ óïðàâëÿ-
þùèõ êàíàëîâ ýêîíîìè÷åñêè íåâû-
ãîäíî ïðåæäå âñåãî ïîòîìó, ÷òî èõ
íóæíî ñòðîèòü. Îñòàåòñÿ ïîñëåäíèé
âàðèàíò, êîòîðûé ñ óñïåõîì ïðèìåíÿ-
åòñÿ âî âñåì ìèðå (òåïåðü òû ïîíèìà-
åøü, ïî÷åìó âñå òåëåôîííûå ñëóæáû
ïðîñÿò ïåðåêëþ÷èòüñÿ â òîíîâûé ðå-
æèì ïåðåä âûáîðîì îïöèé?). Òîíîâàÿ
ñèãíàëüíàÿ ñèñòåìà ÿâëÿåòñÿ äâóñòî-
ðîííåé, òî åñòü àáîíåíò è ïðèíèìàåò,
è ïîñûëàåò ñèãíàëû íà ÀÒÑ.

ÑÈÃÍÀËÛ, ÏÅÐÅÄÀÂÀÅÌÛÅ
ÀÁÎÍÅÍÒÓ ÎÒ ÀÒÑ

Åñëè òû õîòü ðàç ïîëüçîâàëñÿ òå-
ëåôîíîì, òî çíàåøü íåñêîëüêî ïðîñ-
òûõ ôàêòîâ. Ïåðâîå: ïðè ïîäíÿòèè
òðóáêè òåëåôîíà (ëèáî íàæàòèè êëà-
âèøè "âûçîâ" íà ðàäèîòðóáêå) ìîæíî
óñëûøàòü íåïðåðûâíûé ãóäîê. Ýòîò
ãóäîê èçâåùàåò òåáÿ î òîì, ÷òî òâîå
àáîíåíòñêîå óñòðîéñòâî (â íàðîäå åãî
íàçûâàþò òåëåôîíîì) ïîäêëþ÷èëîñü
ê ñâîáîäíîìó êàíàëó. Òåîðåòè÷åñêè
âîçìîæíà òàêàÿ ñèòóàöèÿ: ñíèìàåøü
òðóáêó è ñëûøèøü êîðîòêèå ãóäêè.
×òîáû â ðåçóëüòàòå íå âûêèíóòü òåëå-
ôîí, òåáå íóæíî çíàòü ñëåäóþùåå:
ïðåðûâèñòûé ñèãíàë "ãîâîðèò" î ïå-
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Ñèãíàëû, ïåðåäàâàåìûå
íà ÀÒÑ, - ðåàëüíîå ñðåäñòâî

êîíòðîëÿ ÀÒÑ è ýêîíîìèè äåíåã.
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Ìíîãîêðàòíûé êîîðäèíàòíûé ñîåäèíèòåëü:
à - âíåøíèé âèä, á - ñõåìà; 1,2 - óäåðæèâàþùèå è âûáèðàþùèå ïëàíêè, 3,4 - óäåðæèâà-
þùèå Ó1-Ó 10 è âûáèðàþùèå Â1-Â10 ýëåêòðîìàãíèòû, 5 - êîíòàêòíûå ïðóæèíû, 6 - êîí-
òàêòíûå ñòðóíû

Êîîðäèíàòíàÿ ÀÒÑ



ðåãðóçêå ñåòè (òî åñòü ñâîáîäíûõ êà-
íàëîâ äëÿ ïîäêëþ÷åíèÿ íåò). Â ìî-
ìåíò, êîãäà íîìåð óæå íàáðàí, òåáÿ
ìîãóò îæèäàòü åùå äâà ñèãíàëà: ïî-
ñûëêà âûçîâà èëè "çàíÿòî". Åñëè ïî-
ëó÷àåìûå îò ÀÒÑ ñèãíàëû ïðåäñòàâ-
ëÿþò äëÿ ôðèêåðà ÷èñòî òåîðåòè÷åñ-
êèé èíòåðåñ, òî ñèãíàëû, ïåðåäàâàå-
ìûå íà ÀÒÑ, - ýòî ðåàëüíîå ñðåäñòâî
êîíòðîëÿ ÀÒÑ è ýêîíîìèè äåíåã.

ÑÈÃÍÀËÛ, ÏÎËÓ×ÀÅÌÛÅ ÀÒÑ
ÎÒ ÀÁÎÍÅÍÒÀ

Ïðè èñïîëüçîâàíèè ëîêàëüíîé
ñâÿçè (â ïðåäåëàõ îäíîé ÀÒÑ) àáî-
íåíò ïåðåäàåò íà ÀÒÑ òîëüêî íîìåð, ñ
êîòîðûì æåëàåò ñâÿçàòüñÿ. Ïåðåäà÷à
íîìåðà â ðàìêàõ êîîðäèíàòíûõ ÀÒÑ
îñóùåñòâëÿåòñÿ èìïóëüñàìè ïåðåìåí-
íîãî òîêà. Ñóùåñòâóåò øåñòü ïåðåäà-
âàåìûõ íà ÀÒÑ ÷àñòîò: f0-700 Ãö, f1-
900, f2-11ÎÎ, f4-1300, f7-1500 è 
f11-1700 Ãö. Êàæäîìó íîìåðó ïðèñâîå-
íà êîìáèíàöèÿ äâóõ ÷àñòîò.

Ñàìûì èíòåðåñíûì ìîìåíòîì â ïå-
ðåäà÷å äàííûõ íà ÀÒÑ äëÿ íàñ ÿâëÿ-
åòñÿ ïåðåäà÷à ñëóæåáíûõ ñèãíàëîâ -
áóäåì ðàññìàòðèâàòü ìåæäóãîðîäíóþ
ñâÿçü.

Íà êàæäîé ÀÒÑ ñóùåñòâóþò êàíàëû
ïåðåäà÷è íàáîðà íà óäàëåííûå ñòàí-
öèè. Â ñëó÷àå ìåæäóãîðîäíåé ñâÿçè
íàáîð êîäà ðåãèîíà óêàçûâàåò ñòàí-
öèè âûáðàòü ìàðøðóò ïî ñòðàíå. Íà
ñòàíöèè äàëüíåé ñâÿçè âêëþ÷àåòñÿ
ðàñ÷åòíîå îáîðóäîâàíèå, êîòîðîå îï-
ðåäåëÿåò íîìåð âûçûâàþùåãî àáî-
íåíòà è â ñîîòâåòñòâèè ñ íèì íà÷èñëÿ-
åò äåíüãè çà ìèíóòó ðàçãîâîðà. Êàê
óæå ãîâîðèëîñü âûøå, èìïóëüñíàÿ
ïåðåäà÷à íà ñòàíöèþ äàëüíåé ñâÿçè
èñêëþ÷åíà, ïîýòîìó óïðàâëÿþùèå
ñèãíàëû íàõîäÿòñÿ â ïîëîñå ÷àñòîò
300-3100 Ãö. Ôóíêöèè óïðàâëåíèÿ è
÷àñòîòû íå ðàçãëàøàþòñÿ, îäíàêî î
íåêîòîðûõ ñòàëî èçâåñòíî åùå â 70-õ
ãîäàõ ïðîøëîãî âåêà.

BLUEBOX - ØÀÌÀÍÑÊÈÅ
ÏËßÑÊÈ Ñ ÖÈÔÐÎÉ 2600

Îäíà èç òàêèõ ÷àñòîò � 2600 Ãö.
Òîí äàííîé ÷àñòîòû "ãîâîðèò" ÀÒÑ î
òîì, ÷òî êàíàë ñâîáîäåí. Êîãäà âûçû-
âàåìûé àáîíåíò âåøàåò òðóáêó, äàëü-
íÿÿ ñòàíöèÿ îòêëþ÷àåò ëèíèþ îò åãî
øëåéôà è ïîäàåò â íåå ñèãíàë 
2600 Ãö. Âûçûâàþùàÿ ñòîðîíà, ïðè-
íÿâ ýòîò ñèãíàë, îòêëþ÷àåò âûçûâàþ-
ùåãî àáîíåíòà è çàêàí÷èâàåò íà÷èñ-
ëåíèå ñ÷åòà. Êðîìå òîãî, ïîñêîëüêó
èçíà÷àëüíî àâòîìàòè÷åñêèå ñòàíöèè
óìåþò ïðèíèìàòü òîíîâûå ñèãíàëû îò
àáîíåíòà, ïðè íåêîòîðûõ îáñòîÿòåëü-
ñòâàõ ñèãíàë 2600 Ãö ìîæåò áûòü
âîñïðèíÿò è âûïîëíåí ÀÒÑ. Bluebox'û
ðàáîòàþò áëàãîäàðÿ ýòîìó ôàêòó.

Îñíîâíàÿ çàäà÷à Bluebox'îâ ñîñòîèò
â òîì, ÷òîáû ïîñëå óñòàíîâêè ñîåäè-
íåíèÿ ïîñëàòü â ëèíèþ ñ âûçûâàþ-
ùåé ñòîðîíû ñèãíàë ÷àñòîòîé 
2600 Ãö. Îáîðóäîâàíèå íà îáåèõ
ñòàíöèÿõ èíòåðïðåòèðóåò ýòî êàê êî-
ìàíäó "ðàçîðâàòü ñîåäèíåíèå", ÷òî è
ïðîèçîéäåò. Îáà àáîíåíòà óñëûøàò
êîðîòêèå ãóäêè. Îäíàêî îáîðóäîâàíèå
ïðîèçâîäèò ñáðîñ íå ñðàçó, à ñïóñòÿ
ïðèìåðíî äâå ñåêóíäû. Åñëè ïðåðâàòü
ñèãíàë 2600 äî èñòå÷åíèÿ ýòîãî âðå-

ìåíè (0,8 ñ), òðàíê áóäåò îòêëþ÷åí, íî
âûçûâàþùèé àáîíåíò îñòàíåòñÿ ïîäê-
ëþ÷åííûì ê ñâîåé ÀÒÑ äàëüíåé ñâÿ-
çè. Êðîìå ïåðåäà÷è ÷àñòîòû 2600 Ãö,
íåêîòîðûå Bluebox'û óìåþò ïåðåäà-
âàòü òåëåôîííûé íîìåð (êàê ñóììó
êîìáèíàöèé äâóõ ÷àñòîò). Òàêîé
"ÿùèê" äîëæåí òàêæå èìåòü êëàâèøó,
ñîîáùàþùóþ íà ÀÒÑ î òîì, ÷òî íîìåð
íàáðàí è îáîðóäîâàíèå äîëæíî íà-
÷àòü âûçîâ. Íà ñåãîäíÿøíèé äåíü ñó-
ùåñòâóåò íåñêîëüêî âàðèàíòîâ ïîñò-
ðîåíèÿ "ñèíåé êîðîáî÷êè" - îò àíàëî-
ãîâûõ äî êîìïüþòåðíûõ. Åñëè òâîé
ëþáèìûé èíñòðóìåíò � ïàÿëüíèê, ìî-
æåøü îáðàòèòüñÿ ê Ñåòè, ãäå íàéäåøü
ìàññó ñõåì àíàëîãîâûõ Bluebox'îâ. Ìû
æå ïîñìîòðèì, êàê ìîæíî ðåàëèçîâàòü
êîìïüþòåðíûé âàðèàíò "êîðîáî÷êè".

Ïîíàäîáèòñÿ êîìïüþòåð, èìåþùèé
çâóêîâóþ êàðòó äëÿ ïîñûëêè ñèãíàëîâ
â òåëåôîííóþ ëèíèþ. Çâóêîâóþ êàðòó
íóæíî ïîäêëþ÷èòü ê ëèíèè ÷åðåç
àäàïòåð, âêëþ÷àþùèé â ñåáÿ òðàíñ-
ôîðìàòîð è ïîäðàçóìåâàþùèé ïðèåì
îáðàòíûõ ñèãíàëîâ. Êðîìå òîãî, ïîíà-
äîáèòñÿ ïðîãðàììà ãåíåðàöèè òîíîâ.
Òàêèå ïðîãðàììû ìîæíî ñêà÷àòü â Ñå-
òè â áîëüøîì êîëè÷åñòâå èëè íàïè-
ñàòü ñàìîñòîÿòåëüíî. E
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ÔÐÈÊÈÍÃ ÏÎ-ÆÅÑÒÊÎÌÓ96 ÈÍÑÒÐÓÌÅÍÒÛ

Ïðîãðàììà ãåíåðàòîð òîíîâ

Íà ñàéòå "Ïàÿëüíèê" (www.cxem.net) òû íàéäåøü ìíîãî ïîëåçíîãî ñîôòà

Õàðàêòåðèñòèêè ñèãíàëîâ, ïåðåäàâàåìûõ îò ÀÒÑ àáîíåíòó

ÍÍààèèììååííîîââààííèèåå
ññèèããííààëëàà

ÄÄëëèèòòååëëüüííîîññòòüü,, ññ
ÓÓððîîââååííüü èèëëèè
ííààïïððÿÿææååííèèåå

××ààññòòîîòòàà,, ÃÃöö

Èìïóëüñ Ïàóçà

Íåïðåðûâíàÿ ïåðåäà÷à îò -6 äî -30 äÁ 425 ± 25

ÎÎòòââååòò ññòòààííööèèèè

Ïîñûëêà âûçîâà
0,8 ± 0,1 èëè

1,0 ± 0,1
3,2 ± 0,1 èëè

4,0 ± 0,1
16...110 Â 16...50

Êîíòðîëü ïîñûëêè
âûçîâà

0,8 ± 0,1 èëè
1,0 ± 0,1

3,2 ± 0,1 èëè
4,0 ± 0,1

îò -6 äî -30 äÁ 425 ± 25

Çàíÿòî îò 0,3 äî 0,4 îò 0,3 äî 0,4 îò -á äî -30 äÁ 425 ± 25

Çàíÿòî -
ïåðåãðóçêà

îò 0,16 äî 0,2 îò 0,16 äî 0,2 îò -5 äî -30 äÁ 425 ± 25

ÖÖèèôôððàà ííîîììååððàà ÊÊîîììááèèííààööèèÿÿ ÷÷ààññòòîîòò

1 f0.f1

2 f0f2

3 f1f2

4 f0f4

5 f1f4

6 f2f4

7 f0f7

8 f1f7

9 f2f7

0 f4f7

Ïðè íåêîòîðûõ îáñòîÿòåëüñòâàõ 
ñèãíàë 2600 Ãö ìîæåò áûòü 
âîñïðèíÿò è âûïîëíåí ÀÒÑ.





ÊÎÂÀÐÍÎÅ
ÂÐÅÌß

Â äàëå-
êîì ïðîø-
ëîì, êîãäà

Çåìëåé âëàäåëè äèíîçàâðû,
à â õîäó áûëè äèñêåòû ñ
MS-DOS, âèðóñíûå ýïèäå-
ìèè ñâîäèëèñü ê ïðîáëåìàì
ëè÷íîé ãèãèåíû: íå êîïèðóé
ïðîãðàììû ó òåõ, êîìó íå
äîâåðÿåøü, âîò è âñå. Âñêî-
ðå ïîÿâèëñÿ èíòåðíåò, è âñå
èçìåíèëîñü. Ñòîèò òîëüêî
ïîäêëþ÷èòü êîìïüþòåð ê
Ñåòè, êàê â íåì òóò æå çàâî-
äÿòñÿ ÷åðâè, øïèîíû è òðî-
ÿíû, ëåçóùèå èçî âñåõ äûð.
Èõ ëîâÿò àíòèâèðóñû,
áðàíäìàóýðû è äðóãîé
ñîôò, îäíàêî âñÿ èíäóñòðèÿ
íàõîäèòñÿ â ñîñòîÿíèè íå-
óñòîé÷èâîé èñòåðèè. Ñ ìî-
áèëüíûìè óñòðîéñòâàìè
ñòàëî åùå õóæå. Áåç
ñðåäñòâ áåñïðîâîäíîé ñâÿ-
çè îíè ñìåøíû (ñîòîâûé òå-
ëåôîí, ïîäêëþ÷àåìûé ê íî-
óòáóêó ÷åðåç øíóðîê, âûã-
ëÿäèò íå ïî-äåòñêè), à áåñï-
ðîâîäíàÿ ñâÿçü ïî ñâîåé
ïðèðîäå ÷ðåçâû÷àéíî óÿç-
âèìà ïåðåä àòàêàìè, îñî-
áåííî åñëè îíà ïðîåêòèðî-
âàëàñü êîå-êàê.

Ïðîèçâîäèòåëè ïðåäëàãà-
þò íàì 128-áèòíîå øèôðî-
âàíèå è ïðî÷èå ïðåëåñòè
ïðîãðåññà, âûçûâàþùèå ãå-
ìîððîé ïðè íàñòîéêå, íî
ñòðåëÿþùèå ìèìî õàêåðîâ.
Ïîìíèòå Ïóõà? "Íå òî ÷òî-
áû òû ñîâñåì íå ïîïàë, íî
òû ïîïàë íå â øàð!" Âåðèòü
ðåêëàìå è öâåòàñòûì áóêëå-
òàì ìîæåò ïèòåêàíòðîï, äà è
òîò èñêîïàåìûé, è ÷òîáû íå
îñòàòüñÿ áåç øòàíîâ, îòäàí-
íûõ íà ïîêðûòèå ÷óæèõ ðàç-
ãîâîðîâ, ïðèõîäèòñÿ ñàìîñ-
òîÿòåëüíî ðàçáèðàòüñÿ âî
âñåõ àñïåêòàõ áåñïðîâîä-
íîé áåçîïàñíîñòè. Õàêåð
ìîæåò îñóùåñòâëÿòü íåñàí-

êöèîíèðîâàííîå ïîäêëþ÷å-
íèå ê óñòðîéñòâó, ïåðåõâà-
òûâàòü òðàôèê, îòñëåæè-
âàòü ïåðåìåùåíèå æåðòâû
â ïðîñòðàíñòâå èëè óñòðàè-
âàòü ïîëíûé DoS. Óæå çà-
ôèêñèðîâàíî íåñêîëüêî
ñëó÷àåâ âçëîìà âëèÿòåëü-
íûõ ëèö, è ñ êàæäûì äíåì
àêòèâíîñòü õàêåðîâ âñå
âîçðàñòàåò. Ðàçðàáîò÷èêè
áåñïðîâîäíûõ ïðîòîêîëîâ
äåëàþò õâîñò ïèñòîëåòîì è
ñâàëèâàþò âñþ îòâåòñòâåí-
íîñòü íà ïðîèçâîäèòåëåé
îáîðóäîâàíèÿ, êîòîðûå ãäå-
òî ÷òî-òî êðèâî ðåàëèçîâà-
ëè. Ïðîèçâîäèòåëè â ñâîþ
î÷åðåäü íàåçæàþò íà ïîëü-
çîâàòåëåé, âûáèðàþùèõ
ïðåäñêàçóåìûå ïàðîëè,
íåïðàâèëüíî êîíôèãóðèðó-
þùèõ óñòðîéñòâà è âîîáùå
îòðîäÿñü âèíîâàòûõ (õîòÿ
ïîëüçîâàòåëü åùå íå ïîä-
ïèñûâàëñÿ áûòü ýêñïåðòîì,
è âîîáùå íåïîíÿòíî, çà ÷òî
îí ïëàòèò äåíüãè). Â îáùåì,
âèíîâàòûõ íå íàéäåøü, à
ìåæäó òåì êîëè÷åñòâî áåñï-
ðîâîäíûõ óñòðîéñòâ óæå èñ-
÷èñëÿåòñÿ ñîòíÿìè ìèëëèî-
íîâ, ýòó öèôðó, åñëè ó÷åñòü
ïðåöåäåíòû àòàê, â êîðçèíó
íå âûáðîñèøü. Ýòî óæå öå-
ëûé êâîðóì!

Êàêîå óñòðîéñòâî âûáðàòü
èç âñåãî ìíîãîîáðàçèÿ? Êà-
êîå ëîìàåòñÿ ëåãêî, à êàêîå
îáåñïå÷èâàåò íàèâûñøóþ
áåçîïàñíîñòü? Ïîïóëÿðíûå
èçäàíèÿ äàþò äîâîëüíî
ïðîòèâîðå÷èâûå îòâåòû, à
òåõíè÷åñêèå ñïåöèàëèñòû
èçúÿñíÿþòñÿ çàêîâûðèñòî-
ìóäðåíûì ÿçûêîì, íàâîäÿ-
ùèì íà ìûñëü, ÷òî ïëàíî-
âûé îòäåë äàâíî ïåðåèìå-
íîâàëè â ìàðèõóàíîâûé.

ÇÎÍÀ ÐÈÑÊÀ
Ðàäèóñ äåéñòâèÿ áîëü-

øèíñòâà áåñïðîâîäíûõ óñò-
ðîéñòâ îãðàíè÷åí äèñòàíöè-

åé â 10�500 ìåòðîâ (òî÷íàÿ
öèôðà çàâèñèò îò êëàññà è
êîíñòðóêòèâíûõ îñîáåííîñ-
òåé êîíêðåòíîãî îáîðóäîâà-
íèÿ), ïîýòîìó àòàêóþùèé
äîëæåí íàõîäèòüñÿ â íå-
ïîñðåäñòâåííîé áëèçîñòè
îò æåðòâû, ÷òî î÷åíü íåï-
ðîñòî ñ ôèçèîëîãè÷åñêîé
òî÷êè çðåíèÿ. Ìîãóò ïîé-
ìàòü è êîå-÷òî îòîðâàòü. Ïî
ýòîé ïðè÷èíå àòàêè ñ íàëà-
äîííèêîâ è íîóòáóêîâ îñó-
ùåñòâëÿþòñÿ äîñòàòî÷íî
ðåäêî. Áîëüøèíñòâî ïðåä-

»

SPECial delivery ÌÎÁÈËÜÍÀß ÎÁÎÐÎÍÀ98

98 Ìîáèëüíàÿ îáîðîíà
Êàê çàùèòèòü ñåáÿ îò ìîáèëüíîãî
âçëîìà

102 Îáçîð ñàéòîâ è ñîôòà
×òî ïîñìîòðåòü î ìîáèëüíîì âçëîìå
íà áåñêðàéíèõ ïðîñòîðàõ Ñåòè

Content:
Ðàõàë Ëó Êóì

Ò åáå íèêîãäà íå ïðèõîäèëîñü îïëà÷èâàòü ñ÷åòà çà çâîíêè, êîòîðûõ òû íå
ñîâåðøàë? Äàííûå ñ íàëàäîííèêà èëè íîóòáóêà âíåçàïíî íå èñ÷åçàëè?

Ñ÷èòàé, ÷òî òåáå êðóïíî ïîâåçëî. Ýëåêòðîííîå ìîøåííè÷åñòâî ïðîöâåòàåò,
è âçëîìû ñîâåðøàþòñÿ ïîñòîÿííî. Ïàðàëëåëüíî ñ ðàçâèòèåì áåñïðîâîäíûõ
òåõíîëîãèé èõ êîëè÷åñòâî ñòàëî ñòðåìèòåëüíî âîçðàñòàòü. Â ýòîé ñòàòüå
ìû äàäèì íåñêîëüêî ñîâåòîâ ïî çàùèòå îò ìîáèëüíîãî âçëîìà.

ÌÎÁÈËÜÍÀß ÎÁÎÐÎÍÀ

ÊÀÊ ÇÀÙÈÒÈÒÜ ÑÅÁß ÎÒ ÌÎÁÈËÜÍÎÃÎ
ÂÇËÎÌÀ

ÕÀÊÅÐÑÏÅÖ 10(59) 2005
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Äåâóøêà è íå ïîäîçðåâàåò, 
÷òî åå àòàêóþò

Ñ âèäó ïèñòîëåò, à íà ñàìîì
äåëå - íàïðàâëåííàÿ àíòåí-
íà, îòñòðåëèâàþùàÿ áåñïðî-
âîäíûå óñòðîéñòâà ñ ïðèëè÷-
íîãî ðàññòîÿíèÿ
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ïî÷èòàåò äèñòàíöèðîâàòüñÿ
íà áåçîïàñíîå ðàññòîÿíèå,
ïîäêëþ÷èâ ê ñâîåìó äåñêòî-
ïó WLAN-êàðòó è âîñïîëü-
çîâàâøèñü âíåøíåé àíòåí-
íîé. Äîáðîòíàÿ àíòåííà
íàïðàâëåííîãî òèïà, ñíàá-
æåííàÿ óñèëèòåëåì ìîù-
íîñòè, óâåðåííî äåðæèò
ñâÿçü íà ðàññòîÿíèÿõ äî
1,5-2 êì, à â íåêîòîðûõ ñëó-
÷àÿõ è áîëüøå òîãî, òàê ÷òî
ïðîñòîé áäèòåëüíîñòè äëÿ
îáíàðóæåíèÿ àòàêóþùåãî
óæå íåäîñòàòî÷íî!

Òàêóþ àíòåííó âìåñòå ñ
óñèëèòåëåì ìîæíî êóïèòü è
ëåãàëüíî. Èõ âûïóñêàåò
Hyper Technology,
Broadcast Warehouse, "Ðà-

äèàë" è ìíîãèå äðóãèå êîì-
ïàíèè. Ñðåäè õàêåðîâ áîëü-
øîé ïîïóëÿðíîñòüþ ïîëü-
çóåòñÿ íàïðàâëåííàÿ àíòåí-
íà HG2415Y òèïà Radome-
Enclosed îò êîìïàíèè
HyperLink Technology, êîòî-
ðóþ ìîæíî çàêàçàòü ïî èí-
òåðíåòó. Ðàññ÷èòàííàÿ íà
ñòàöèîíàðíûé ìîíòàæ, îíà,
òåì íå ìåíåå, íåïëîõî
÷óâñòâóåò ñåáÿ íà ôîòîãðà-
ôè÷åñêîì øòàòèâå èëè äà-
æå íà îáûêíîâåííîì ðó-
æåéíîì ïðèêëàäå, êîòîðûé
ïðåâðàùàåò åå â ìîáèëü-
íûé èíñòðóìåíò äëÿ ñëåæå-
íèÿ çà ïîäâèæíûìè æåðòâà-
ìè. Çàâèäåâ ïàðíÿ ñ ýòîé
øòóêîé, äåéñòâóé õëàäíîê-
ðîâíî è àäåêâàòíî. Ãîâîðÿò,
â ýòèõ ñëó÷àÿõ õîðîøî ïî-
ìîãàåò ðåññîðà îò òðàêòîðà

"Áåëàðóñü". Áåñøóìíî è
áåçîòêàçíî!

Ïàðàáîëè÷åñêèå àíòåííû
ðàáîòàþò íà ðàññòîÿíèÿõ,
îãðàíè÷åííûõ, ôàêòè÷åñêè,
ëèøü ãîðèçîíòîì âèäèìîñ-
òè, îäíàêî îíè êàòàñòðîôè-
÷åñêè íåìîáèëüíû, à äëÿ
õàêåðà ñàìîå ãëàâíîå - 
âîâðåìÿ ñìîòàòüñÿ ñ ìåñòà
ïðåñòóïëåíèÿ. Êàê ïðàâèëî,
îíè ñòàöèîíàðíî óñòàíàâëè-
âàþòñÿ íà áàëêîíå èëè íà
êðûøå ìíîãîýòàæíîãî äîìà
è íàöåëèâàþòñÿ íà íåïîä-
âèæíóþ æåðòâó, íàïðèìåð
íà îôèñ êîìïàíèè, â êîòî-
ðîé ðàáîòàåøü òû.

Çàùèòèòüñÿ îò ýòîãî ìîæ-
íî ïðèìåíåíèåì ñïåöèàëü-
íûõ "øóìåëîê-ïûõòåëîê",
çàãðóæàþùèõ âåñü ðàäèî-
äèàïàçîí â îáëàñòè 2,4 ÃÃö,
êîòîðûìè îêðóæàåòñÿ âåñü

ïåðèìåòð çäàíèÿ. Èõ ìîæåò
ñîáðàòü ëþáîé ðàäèîëþáè-
òåëü çà ÷èñòî ñèìâîëè÷åñ-
êóþ ïëàòó, íàïðèìåð çà áó-
òûëêó ïèâà. Ïðàâèëüíî ïî-
äîáðàííàÿ ìîùíîñòü "øó-
ìåëêè" íèêàê íå âëèÿåò íà
ðàáîòó áåñïðîâîäíûõ óñò-
ðîéñòâ âíóòðè îôèñà, íî
ïðåïÿòñòâóåò àíòåííîé îõî-
òå, âûíóæäàÿ àòàêóþùåãî
ïðèìåíÿòü äîðîãîñòîÿùèå
ôèëüòðû. Ïðàâäà, øóìåëêè
íå ñîâñåì çàêîííû è ñëóæ-
áû ðàäèîíàäçîðà (íå ïóòàòü
ñ ðûáíàäçîðîì) ìîãóò ñ ýòî-
ãî êîå-÷òî ïîèìåòü. Â ñìûñ-
ëå, ìîãóò âûïèñàòü øòðàô.

Êàê âàðèàíò, ìîæíî îáåð-
íóòü ñòåíû îôèñà ìåòàëëè-
÷åñêèì ýêðàíîì, çàçåìëèòü
æàëþçè, ïðåäïðèíÿâ öåëûé
êîìïëåêñ øïèîíñêèõ ìåð.
Ýòî çàêîííî, íî âíóòðè òà-
êîãî îôèñà íå áóäóò ðàáî-
òàòü ñîòîâûå òåëåôîíû. Òàê
÷òî íàäî èñõîäèòü èç òîãî,
÷òî ñèãíàë âñåãäà ìîæåò
áûòü ïåðåõâà÷åí, è âûáè-
ðàòü áåñïðîâîäíîå óñòðîé-
ñòâî, êîòîðîå ïðîñòî òàê íå
âçëîìàåøü. Òåïåðü ïîíÿò-
íî, äëÿ ÷åãî áûëî ïðèäóìà-
íî øèôðîâàíèå? Ïðàâäà,
îíî íå âñåãäà ñïàñàåò.

ØÈÔÐÎÂÀÍÈÅ
Íà ðûíêå äîìèíèðóåò

äâà òèïà óñòðîéñòâ: îäíè
ïîääåðæèâàþò øèôðîâà-
íèå äî 64 áèò, äðóãèå - äî
128. ×òî ýòî çíà÷èò äëÿ íàñ
â ïðàêòè÷åñêîì ïëàíå? Ìà-

Îáùåïðèíÿòàÿ ïðàêòèêà ïåðåâîäà Bluetooth êàê "Ãîëóáîé Çóá" âûãëÿäèò
äîâîëüíî ñòðàííîé, åñëè íå ñêàçàòü "ïîäîçðèòåëüíîé". Â êà÷åñòâå îïðàâäà-
íèÿ âñïîìèíàþò êîðîëÿ âèêèíãîâ Harald Blutend, ÿêîáû ïîëó÷èâøåãî ñâîå
ïðîçâèùå èç-çà ïîòåìíåâøåãî ïåðåäíåãî çóáà è âîññîåäèíèâøåãî Äàíèþ ñ
Íîðâåãèåé. Ïðîèçíîøåíèå åãî èìåíè ñîçâó÷íî ñ Bluetooth'îì, â ÷åñòü êîòî-
ðîãî îí è áûë íàçâàí.

Ëåãåíäàðíûé õàêåð Þðèé Õàðîí ïðåä-
ëàãàåò ñâîþ âåðñèþ ïåðåâîäà, êîòîðàÿ
ìíå êàæåòñÿ íàèáîëåå áëèçêîé ê èñòèíå
(åñëè, êîíå÷íî, äîïóñòèòü, ÷òî èñòèíà
âîîáùå ñóùåñòâóåò). "Blue" íà æàðãîíå
ýëåêòðîíùèêîâ îçíà÷àåò "ëåãêèé",
"ïðîñòîé", à tooth � "ñöåïêà", "çàöåïëå-
íèå". Ñîåäèíèâ âñå âìåñòå, ïîëó÷àåì
"Ëåãêàÿ ñöåïêà", "Ïðîñòàÿ Ñâÿçü". Ëî-
ãè÷íî?

×ÒÎ Â ÈÌÅÍÅÌ ÒÂÎÅÌ?

PCI-êàðòà ñ Bluetooth � ýòî íàñòîÿùàÿ
äûðà, ñ ïîìîùüþ êîòîðîé ìîæíî ïðî-
íèêíóòü íà êîìïüþòåð

Íàïðàâëåííàÿ àíòåííà íà
ñòàöèîíàðíîé óñòàíîâêå

Áåñïðîâîäíûå óñòðîéñòâà è ìèêðîâîëíîâûå ïå-
÷è ðàáîòàþò íà îäíîé è òîé æå ÷àñòîòå - 2,4 Ããö

Áåñïðîâîäíîé âçëîì, îñóùåñòâëÿåìûé èç äîìà

128-áèòíîå øèôðîâàíèå âûçûâàåò 
ìó÷åíèÿ ïðè íàñòîéêå, 

íî ñòðåëÿåò ìèìî õàêåðîâ.

Îõîòíèê çà áåñïðîâîäíûìè
óñòðîéñòâàìè â ïîëíîì áîå-
âîì ñíàðÿæåíèè



òåìàòèêà ãîâîðèò, ÷òî äëÿ
âñêðûòèÿ êëþ÷à ìåòîäîì
brute force (îí æå ìåòîä
ãðóáîé ñèëû, òàêæå íàçûâà-
åìûé "êàìåííûì òîïîðîì")
â ñðåäíåì òðåáóåòñÿ ñîâåð-
øèòü 2n/2 îïåðàöèé, ãäå n �
äëèíà êëþ÷à â áèòàõ. Ïåð-
ñîíàëüíûå êîìïüþòåðû íà-
øèõ äíåé ñâîáîäíî ïåðåáè-
ðàþò äî ìèëëèîíà êëþ÷åé â
ñåêóíäó, ñëåäîâàòåëüíî,
64-áèòíûé êëþ÷ áóäåò ãäå-
òî ÷åðåç 584 942 ëåò. Ìî-
æåò áûòü, è ðàíüøå, íî íå-
íàìíîãî. Äàæå åñëè âçëîì-
ùèê ñóìååò îïòèìèçèðîâàòü
àëãîðèòì ïåðåáîðà è îáúå-
äèíèò â ñåòü íåñêîëüêî ñî-
òåí ìîùíåéøèõ ìàøèí, îí
âñå ðàâíî îñòàíåòñÿ â äóðà-
êàõ. Ýòî êàê â òîì àìåðèêà-
íñêîì àíåêäîòå. Äàëè îäíî-
ìó ìóæèêó òðèñòà ëåò, à îí
ãîâîðèò: "ß æå ñòîëüêî íå
îòñèæó!" Ñóäüÿ: "Íó ìû æå
íå áþðîêðàòû, îòñèäèòå
ñêîëüêî ñìîæåòå". À ñëî-
ìàòü 128-áèòíûé êëþ÷ âîîá-
ùå íåðåàëüíî, äàæå åñëè
ïîäîéòè ê ýòîìó âîïðîñó ñ
ãîëîâîé. Íî ýòî - â òåîðèè.

Íà ïðàêòèêå æå çàÿâëåí-
íàÿ "áèòíîñòü" øèôðîâà-
íèÿ ïðàêòè÷åñêè íèêîãäà íå
äîñòèãàåòñÿ. Âîçüìåì, íà-
ïðèìåð, Bluetooth, 128-áèò-
íûé êëþ÷ êîòîðîãî ãåíåðè-
ðóåòñÿ íà îñíîâå 4-çíà÷íî-
ãî PIN-êîäà. Â õóäøåì ñëó-
÷àå õàêåðó ïðèäåòñÿ ïåðåá-
ðàòü 1000 êîìáèíàöèé, à â
ñðåäíåì âçëîì çàêàí÷èâà-
åòñÿ ÷åðåç 500. Äàæå êàëü-
êóëÿòîðó ïîòðåáóåòñÿ ìåíü-
øå ñåêóíäû âðåìåíè! Õîðî-
øåå æå øèôðîâàíèå íàì
ïðåäëàãàþò, íå÷åãî ñêàçàòü!
À åñëè âñïîìíèòü, ÷òî áîëü-
øèíñòâî èç íàñ îñòàâëÿåò
PIN â "0000" ïî óìîë÷àíèþ
èëè âûáèðàåò ëåãêî ïðåäñ-
êàçóåìûå êîìáèíàöèè (íà-
ïðèìåð ãîä ñâîåãî ðîæäå-
íèÿ), òî âçëîìùèêó äàæå íå
ïîòðåáóåòñÿ îñâàèâàòü
êðèïòîãðàôèþ è èñêàòü õà-
êåðñêèé ñîôò - äîñòàòî÷íî
ïðîñòî ìåòîäè÷íî ïåðåáè-
ðàòü PIN-íîìåðà îäèí çà
äðóãèì. Îáû÷íî íà ïîäîá-
íûå ìàíèïóëÿöèè óõîäèò
÷àñ-ïîëòîðà. Íåêîòîðûå
óñòðîéñòâà ïîääåðæèâàþò
6-çíà÷íûé PIN. Ïåðåáðàòü
åãî "âðó÷íóþ" óæå íåðå-
àëüíî, íî àâòîìàòè÷åñêèì
ïåðåáîðùèêîì îí ëîìàåòñÿ
áåç ïðîáëåì.

À ìíîãèå óñòðîéñòâà âîîá-
ùå ïîçâîëÿþò îáìåíèâàòü-
ñÿ AT-êîìàíäàìè, íå çíàÿ
íèêàêîãî ïàðîëÿ! AT-êîìàí-
äû - ýòî ñëóæåáíûå êîììó-

íèêàöèîííûå êîìàíäû, ñ ïî-
ìîùüþ êîòîðûõ ñ óñòðîé-
ñòâîì ìîæíî âûòâîðÿòü ÷òî
óãîäíî: çâîíèòü âîéñîì,
ïðîñìàòðèâàòü ñîäåðæèìîå
àäðåñíîé êíèãè, óíè÷òîæàòü
ôàéëû è ò.ä. Âîò íåïîëíûé

ñïèñîê ìîäåëåé ñîòîâûõ òå-
ëåôîíîâ, ñòðàäàþùèõ ýòîé
"áîëåçíüþ": Nokia 6310,
6310i, 8910 è 8910i;
Ericsson/Sony Ericsson T68,
T68i, R520m, T610 è Z1010;
MotorolaV80, V5xx, V6xx è

E398. Ó Siemens'à â ýòîì
ïëàíå äåëà îáñòîÿò íàìíîãî
ëó÷øå, è áåç çíàíèÿ PIN'à ê
íåìó íå ïîäêëþ÷èøüñÿ. Îä-
íàêî, êàê ìû óæå ãîâîðèëè,
PIN ëåãêî ïîäîáðàòü. Ãàðàí-
òèðîâàííî çàùèòèòüñÿ îò
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Ñîçäàòåëè Bluetooth ïðåäëàãàþò ãîòîâîå ïðîãðàììíîå îáåñïå÷åíèå äëÿ
åãî ïîääåðæêè, ðàñïðîñòðàíÿåìîå ïîä òîðãîâîé ìàðêîé WIDCOMM (Wireless
Internet and Data/Voice Communications - Áåñïðîâîäíîé Èíòåðíåò è Êîììó-
íèêàöèè äëÿ ïåðåäà÷è Ãîëîñà è Äàííûõ), êîòîðîå èçáàâëÿåò ïðîèçâîäèòåëåé
îáîðóäîâàíèÿ îò íåîáõîäèìîñòè ðåàëèçîâûâàòü âåñü ñòåê ïðîòîêîëîâ ñà-
ìîñòîÿòåëüíî. Ïðîãðàììèñòû ñòàðîé øêîëû õîðîøî çíàþò èñòèííóþ öåíó
ðåøåíèé "èç ïðîáèðêè". Îáæåãøèñü íà ÷óæèõ îøèáêàõ ïàðó ðàç, îíè íå äî-
âåðÿþò íèêàêîìó êîäó, êðîìå ñâîåãî ñîáñòâåííîãî. È íå çðÿ!
Â àâãóñòå 2004 ãîäà â WIDCOMM'å áûëî îáíàðóæåíî òðèâèàëüíîå ïåðåïîë-
íåíèå áóôåðà, ïîçâîëÿþùåå çàõâàòûâàòü óïðàâëåíèå óñòðîéñòâîì ïðîñòîé
ïîñûëêîé ñïåöèàëüíî ïîäãîòîâëåííîãî
ïàêåòà. Íèêàêîé PIN äëÿ ýòîãî ïîäáè-
ðàòü íå íóæíî!
Óÿçâèìîñòü çàòðàãèâàåò BTStackServer
âåðñèè 1.3.2.7, 1.4.1.03 è 1.4.2.10, èñïîëü-
çóåìûå â Windows 98, Windows XP,
Windows CE è äðóãèõ. Êðîìå ýòîãî, WID-
COMM èñïîëüçóåòñÿ ìíîãèìè êîìïàíè-
ÿìè: Logitech, Samsung, Sony, Texas
Instruments, Compaq, Dell� Ïîëíûé ïå-
ðå÷åíü âêëþ÷àåò â ñåáÿ áîëåå òðåõ äå-
ñÿòêîâ íàèìåíîâàíèé. Âñå Bluetooth-
óñòðîéñòâà, ïðîèçâîäèìûå ýòèìè êîì-
ïàíèÿìè, íàõîäÿòñÿ ïîä óãðîçîé è â ëþ-
áîé ìîìåíò ìîãóò áûòü àòàêîâàíû. Äëÿ
ïîïóëÿðíîãî íàëàäîííèêà HP IPAQ
5450 äàæå íàïèñàí ñïåöèàëüíûé
ýêñïëîéò! Â íåêîòîðûõ ñëó÷àÿõ ïðîáëå-
ìà ðåøàåòñÿ óñòàíîâêîé âñåõ çàïëàòîê
èëè ñìåíîé ïðîøèâêè, íåêîòîðûå æå
óñòðîéñòâà îñòàþòñÿ îòêðûòûìè äî ñèõ
ïîð. Ïîäðîáíîñòè ìîæíî íàéòè çäåñü:
www.pentest.co.uk/documents/ptl-22004-003.html.
Íî âñå-òàêè ëó÷øå äåðæàòü Bluetooth âûêëþ÷åííûì è èñïîëüçîâàòü êðàñ-
íûé ãëàç.

Òàê âñå-òàêè áåçîïàñíû áåñïðîâîäíûå
ñåòè èëè íåò? Ãîëóáîé Çóá íåáåçîïàñåí
îäíîçíà÷íî (è ýòî ìû òîëüêî ÷òî äîêà-
çàëè!), âçëîìàòü Wi-Fi-óñòðîéñòâà, ïîä-
äåðæèâàþùèå ñòàíäàðò IEEE 802.11i
(WPA2), åùå íèêîìó íå óäàëîñü è, ñóäÿ
ïî âñåìó, â îáîçðèìîì áóäóùåì è íå
óäàñòñÿ. Âñå îñòàëüíîå îáîðóäîâàíèå
(WEP è WPA1) âñêðûâàåòñÿ áåç òðóäà.
Íè ÷àñòàÿ ñìåíà ñåêðåòíûõ êëþ÷åé, íè
SSID, íè ïðèâÿçêà ê MAC-àäðåñàì, íè
äàæå òàê íàçûâàåìîå 128-áèòíîå øèô-
ðîâàíèå îò íàñòîÿùèõ õàêåðîâ íå ñïà-
ñàåò è ãîäèòñÿ ðàçâå ÷òî íà ðîëü ïóãà-
ëà, âîçäåéñòâóþùåãî íà íîâè÷êîâ è
ïðîñòî ëþáîïûòñòâóþùèõ ïîëüçîâàòå-
ëåé, ÷èòàþùèõ õàêåðñêèå æóðíàëû.

ÎØÈÁÊÀ ÏÅÐÅÏÎËÍÅÍÈß Â WIDCOMM

Ëó÷øàÿ êíèãà ïî âçëîìó áåñïðîâîäíûõ
ñåòåé ñ áîëüøèì êîëè÷åñòâîì ïðàêòè-
÷åñêèõ ïðèìåðîâ. Îðèåíòèðîâàíà íà õà-
êåðîâ è êðèïòîàíàëèòèêîâ

Åùå îäíà âåñüìà íåïëîõàÿ êíèãà ïî àòà-
êàì íà WLAN ñ ñèëüíîé òåîðèåé



àòàê íà Bluetooth íåëüçÿ!
Ïîýòîìó íèêîãäà íå äåðæè
åãî âêëþ÷åííûì áåç íåîá-
õîäèìîñòè!

Ïåðåéäåì ê Wi-Fi-óñòðîé-
ñòâàì, òàêæå èçâåñòíûì ïîä
èìåíåì WLAN. Îíè èñïîëü-
çóþò òî æå ñàìîå 64/128-
áèòíîå øèôðîâàíèå. Âî
âñÿêîì ñëó÷àå, âíåøíå. Â
äåéñòâèòåëüíîñòè êëþ÷
ñîñòîèò èç äâóõ ÷àñòåé: 24-
áèòíîãî âåêòîðà èíèöèàëè-
çàöèè, êîòîðûé ïåðåäàåòñÿ
îòêðûòûì òåêñòîì, è
40/104-áèòíîãî ñåêðåòíîãî
êëþ÷à. Ôàêòè÷åñêàÿ "áèò-
íîñòü" øèôðîâàíèÿ íàìíî-
ãî ìåíüøå çàÿâëåííîé! Íî
ðåêëàìà ïðåäïî÷èòàåò ìîë-
÷àòü îá ýòîì, äåëàÿ èç íàñ
æåðòâ óæå âòîðîé ðàç. Íåò,
îïðåäåëåííî íàäî òîïàòü â
îáùåñòâî çàùèòû ïðàâ ïîò-
ðåáèòåëåé è êà÷àòü ñâîè
ïðàâà. Êàê ëåãêî ïîêàçàòü,
40-áèòíûé êëþ÷ âçëàìûâà-
åòñÿ çà íåñêîëüêî ÷àñîâ,
ïîýòîìó ñ íèì äàëåêî íå
óéäåøü. Òóò æå íàãðÿíóò è
âçëîìàþò. À ïîòîì ñíîâà
íàãðÿíóò è ñíîâà âçëîìàþò!

104-áèòíûé êëþ÷ âûãëÿ-
äèò íàìíîãî áîëåå íàäåæ-
íûì. Ïðîñòîé ìàòåìàòè÷åñ-
êèé ðàñ÷åò ïîêàçûâàåò, ÷òî
äî ñêîí÷àíèÿ íåôòè è äðó-
ãèõ ïðèðîäíûõ ðåñóðñîâ
åãî íèêòî íå âçëîìàåò, à
ïîñëå - ñîòîâûå òåëåôîíû
ñòàíóò íåàêòóàëüíû è ÷åëî-
âå÷åñòâî áóäóò çàáîòèòü
ñîâñåì äðóãèå ïðîáëåìû.
Òóò ýíåðãåòè÷åñêèé êðèçèñ
íàçðåë, ïîíèìàåøü, à âû ñî
ñâîèìè ïàðîëÿìè.

Ìàòåìàòèêà, êîíå÷íî, -
òî÷íàÿ íàóêà. Ñïîðó íåò. Íî
â âîåííîå âðåìÿ çíà÷åíèå
ñèíóñà ìîæåò äîñòèãàòü ÷å-
òûðåõ! Çàùèòà ïîõîæà íà
ñòîëá. Åå òðóäíî ïåðåïðûã-
íóòü, íî ëåãêî îáîéòè. Ìå-
õàíèçì øèôðîâàíèÿ, èñ-
ïîëüçóåìûé áåñïðîâîäíû-
ìè óñòðîéñòâàìè ïåðâîãî
ïîêîëåíèÿ, íàñòîëüêî êðè-
âîé, ÷òî âñêðûâàåòñÿ ìîò-
êîì ïðîâîëîêè è îòâåðòêîé.
Îïîçíàòü ýòî ÷óäî ìîæíî
ïî ëîãîòèïó WEP (Wired
Equivalent Privacy � Ýêâèâà-
ëåíò Ïðîâîäíîé Áåçîïàñ-
íîñòè), íàïå÷àòàííîìó íà
ýòèêåòêå èëè ñîäåðæàùå-

ìóñÿ â êîíôèãóðàöèîííûõ
íàñòîéêàõ óñòðîéñòâà. Çà
âñå âðåìÿ ñâîåãî ñóùåñò-
âîâàíèÿ ýòîò ñàìûé WEP
ëàòàëñÿ ñòîëüêî ðàç, ÷òî íà
íåì óæå æèâîãî ìåñòà íåò,
íî ëîìàòü åãî íå ïåðåñòàëè.
Â Ñåòè ëåæèò îãðîìíîå êî-
ëè÷åñòâî àòàêóþùèõ óòè-
ëèò, ñ êîòîðûìè óïðàâèòñÿ
äàæå ðåáåíîê! Â ïðåññå
ïîñòîÿííî ïîÿâëÿþòñÿ ñî-
îáùåíèÿ î âçëîìå íàëàäîí-
íèêîâ è íîóòáóêîâ ðàçëè÷-
íûõ àêòåðîâ è ïåâèö, è õîòÿ
òåõíè÷åñêèå ïîäðîáíîñòè,
êàê ïðàâèëî, íå ðàçãëàøà-
þòñÿ, êîñâåííûé àíàëèç
ïîçâîëÿåò óñòàíîâèòü, ÷òî
â áîëüøèíñòâå ñëó÷àåâ â
äåëå ôóãèðóþò óñòðîéñòâà,
ïîääåðæèâàþùèå øèôðî-
âàíèå WEP, òî åñòü íèêàêîå
íå øèôðîâàíèå, à åãî ïîë-
íóþ ïðîôàíàöèþ! Ìîé òåáå
ñîâåò: äåðæèñü îò íåãî ïî-
äàëüøå!

Äîñòàòî÷íî ìíîãèå óñò-
ðîéñòâà ïîääåðæèâàþò òåõ-
íîëîãèþ ACL (òåõíîëîãèÿ
Access Control List - Ñïèñîê
Óïðàâëåíèÿ Äîñòóïîì),
áëîêèðóþùóþ íåñàíêöèî-
íèðîâàííîå ïîäêëþ÷åíèå
âñåõ "ëåâûõ" óñòðîéñòâ, êî-
òîðóþ "ýêñïåðòû ïî áåçî-
ïàñíîñòè" íàñòîÿòåëüíî ðå-
êîìåíäóþò äåðæàòü âî
âçâåäåííîì ñîñòîÿíèè.
Òîëüêî ýòî êàê ìåðòâîìó
ïðèïàðêà, è åå î÷åíü ëåãêî
îáîéòè. Âñå ðàáîòàåò ïðè-
áëèçèòåëüíî òàê. Ó êàæäîãî
ñåòåâîãî óñòðîéñòâà èìååò-
ñÿ óíèêàëüíûé MAC-àäðåñ,
íàçíà÷àåìûé ïðîèçâîäèòå-
ëåì. Â íàñòîéêàõ êàðòû õðà-
íèòñÿ ñïèñîê MAC-àäðåñîâ,
çàïîëíÿåìûé ïîòðåáèòåëåì
è ïåðå÷èñëÿþùèé àäðåñà
âñåõ óñòðîéñòâ, ïîäêëþ÷å-
íèÿ ñ êîòîðûõ ðàçðåøåíû.
Âðîäå áû âñå ïðàâèëüíî,
íî ðàçðàáîò÷èêè íå ó÷ëè,
÷òî MAC ïåðåäàåòñÿ ïî Ñå-
òè îòêðûòûì òåêñòîì è ìî-
æåò áûòü ëåãêî ïåðåõâà÷åí.
Ïîäàâëÿþùåå áîëüøèí-
ñòâî áåñïðîâîäíûõ êàðò
ïîçâîëÿþò ïåðåïðîãðàììè-
ðîâàòü ñâîé MAC, ÷òî íàçû-
âàåòñÿ, "íà ëåòó". Ñëîâîì,
ACL îáåñïå÷èâàåò ëèøü
âèäèìîñòü çàùèùåííîñòè
ïî òèïó "â Áàãäàäå âñå ñïî-
êîéíî". Â îáùåì, ñèòóàöèÿ
ëàñòû è ïîòðåáèòåëè ïðîëå-
òàþò, â ñìûñëå ðóãàþòñÿ
ìàòîì, äåðãàþò ïðîèçâîäè-
òåëåé è òðåáóþò: "Íó ñäå-
ëàéòå æå õîòü ÷òî-íèáóäü!"

Ïðîèçâîäèòåëè ïîäóìàëè
è ñäåëàëè. Íåñêîëüêî ëåò
íàçàä íà ðûíêå ïîÿâèëèñü

óñòðîéñòâà, ïîääåðæèâàþ-
ùèå WPA (Wireless
Protected Access � Áåñïðî-
âîäíîé Çàùèùåííûé Äîñ-
òóï). ×òî ýòî òàêîå? Âîîá-
ðàçè òèïè÷íóþ èíæåíåð-
íóþ êîíòîðó. Òðåùàò êëà-
âèàòóðû, ãóäÿò æåñòêèå
äèñêè, îçîíèðóåò ëàçåðíûé
ïðèíòåð è âäðóã ðàçäàåòñÿ
ñòðàäàëü÷åñêèé ãîëîñ:
"Ãîñïîäè, êàê ó ìåíÿ óñòà-
ëà çàäíèöà!" È òóò æå ñëå-
äóåò îòâåò: "À òû ïîïðîáóé
äóìàòü ãîëîâîé".

Ãðóáî ãîâîðÿ, WPA - ýòî
íàâîðî÷åííûé WEP, ðåàëè-
çîâàííûé íà òîé æå ñàìîé
àïïàðàòíîé áàçå ñ ñîõðàíå-
íèåì âñåãî òåõíîëîãè÷åñêî-
ãî öèêëà. Â îáùåì, íå ãîëî-
âîé, à� Ïðîèçâîäèòåëè äî-
ðàáîòàëè ïðîøèâêó - è âñå!
È õîòÿ â îòêðûòîì äîñòóïå
ãîòîâûõ àòàêóþùèõ ïðîã-
ðàìì äî ñèõ ïîð íå íàáëþ-
äàåòñÿ, áåçîïàñíîñòü WPA
íàõîäèòñÿ ïîä áîëüøèì
ñîìíåíèåì, òî åñòü ïîä ïðè-
öåëîì. È ÷üè-òî õàêåðñêèå
ðóêè óæå äåðæàò ñïóñêîâîé
êóðîê. Ñî äíÿ íà äåíü WPA
âñåíåïðåìåííî áóäåò âçëî-
ìàí - òåîðåòè÷åñêèé ôóíäà-
ìåíò óæå åñòü, îñòàëîñü
òîëüêî ñåñòü è íàêîäèòü.
Êòî-òî, âîçìîæíî, óæå è íà-
êîäèë, òåïåðü ñèäèò ðàäóåò-
ñÿ, à äðóãèì íå äàåò. Ïîòî-
ìó ÷òî ðåäèñêà!

Òåì íå ìåíåå, äî ñèõ ïîð
íå çàôèêñèðîâàíî íè îäíî-
ãî äîñòîâåðíîãî âçëîìà
óñòðîéñòâ ñ WPA, è äëÿ äî-
ìàøíåãî èñïîëüçîâàíèÿ
îíè âïîëíå ïðèãîäíû. Íî
ëó÷øå íå õâàòàòüñÿ çà
õâîñò óìèðàþùåãî ìàìîíòà
è îáðàòèòü âíèìàíèå íà íî-
âûé ñòàíäàðò øèôðîâàíèÿ
IEEE 802.11i, ïî ìàðêåòèíãî-
âûì ñîîáðàæåíèåì ïåðå-
èìåíîâàííûé â WPA2. Äà
êàêîé ýòî, ê ÷åðòó, WPA?
Îí óñòðîåí ñîâñåì ïî-äðó-
ãîìó, òðåáóåò ñîâñåì äðó-
ãèõ ìèêðîñõåì, è âîîáùå â
íåì âñå íå òàê. Ñìåíà îòëà-
æåííîãî òåõíîëîãè÷åñêîãî
öèêëà èíäóñòðèè íåâûãîä-
íà, è ñ åãî âíåäðåíèåì ïî-
êà íå ñïåøàò, îäíàêî óñò-
ðîéñòâà íà åãî îñíîâå óæå
íà÷èíàþò ïîÿâëÿòüñÿ è èõ
àññîðòèìåíò ñ êàæäûì
äíåì áóäåò íåóêëîííî ðàñ-
øèðÿòüñÿ. Êàê ãîâîðèòñÿ,
âûáèðàé - íå õî÷ó. Êàê íå
õî÷ó?! Ýòî êàê ðàç òî, ÷òî
íàì íóæíî! E

Âçëîì èç àâòîìîáèëÿ



Àíäðåé Êàðîëèê (andrusha@real.xakep.ru)

Â ñåì ÿñíî, ÷òî æóðíàë íå ðåçèíîâûé è ìíîãîå â íåãî íå ïîìåùàåòñÿ ÷èñòî ôèçè÷åñêè. Òî, ÷òî íå âëåçëî, ìû äàåì â
âèäå ññûëîê. Îòäåëüíî õîðîøèå ðåñóðñû, ñòàòüè è óòèëèòêè - êîìó ÷òî íóæíî.
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WWW.WARDRIVING.COM
Çíàÿ, ÷òî âàðäðàéâèíã

ïèøåòñÿ êàê wardriving,
íåñëîæíî íàéòè ñîîòâåò-
ñòâóþùèé ñàéò â Ñåòè ìåòî-
äîì äåäóêöèè. Ñàéò áåç
ëèøíèõ ãðàôè÷åñêèõ èçûñ-
êîâ è, ÷òî íàçûâàåòñÿ, ïî
òåìå. Âñå íà àíãëèéñêîì, çà-
òî îáíîâëÿåòñÿ ÷àñòî. Íîâî-
ñòíàÿ ëåíòà ââåäåò òåáÿ â
êóðñ äåëà, à ðàçäåëû ýêèïè-

ðîâêè
(www.wardriving.com/setup.php) è
áåçîïàñíîñòè (www.wardriv-
ing.com/security.php) ïðèãîäÿò-
ñÿ íà ïðàêòèêå. Â ýêèïèðîâ-
êå îïèñàíû íóæíûå óòèëèò-
êè, åñòü ññûëêè íà ïðîèçâî-
äèòåëåé àíòåíí, ñåòåâûõ
êàðò è GPS-ïðèåìíèêîâ. È
åùå ìíîãî ïîëåçíûõ ññû-
ëîê íà äðóãèå àíàëîãè÷íûå
ðåñóðñû. Î÷åíü õîðîøèé
ðåñóðñ! Åñëè ïëàíèðóåøü
çàíÿòüñÿ âàðäðàéâèíãîì,
îáÿçàòåëüíî ïîñåòè åãî.

WWW.HYPERLINKTECH.COM
Óæ ÷òî-÷òî, à àíòåííû

ïðîäàþòñÿ ñîâåðøåííî ëå-
ãàëüíî, êóïèòü èõ ãîðàçäî
ïðîùå, ÷åì õîëîäíîå èëè
îãíåñòðåëüíîå îðóæèå. Íå
çàáóäü ïðèêóïèòü âìåñòå ñ
àíòåííîé è óñèëèòåëü. Õî-
ðîøèå àíòåííû âûïóñêàþò
Hyper Technology,
Broadcast Warehouse, "Ðà-

äèàë" è ìíîãèå äðóãèå êîì-
ïàíèè - â èíòåðíåòå èõ ìàñ-
ñà. Íî ñðåäè õàêåðîâ íàè-
áîëüøåé ïîïóëÿðíîñòüþ
ïîëüçóþòñÿ àíòåííû òèïà
HG2415Y (Radome-
Enclosed) îò êîìïàíèè
HyperLink Technology. Íà
ñàéòå www.hyperlinktech.com
ìîæíî çàêàçàòü ëþáóþ àí-
òåííó ÷åðåç èíòåðíåò íà
äîì. Òóò æå ïðèâåäåíû âñå
ñïåöèôèêàöèè âûáèðàåìûõ
àíòåíí, íàãëÿäíûå êàðòèíêè
è ïàðàìåòðû. Äîñòàâêà íå
áåñïëàòíàÿ, íî åõàòü â Øòà-
òû åùå íàêëàäíåå.

HTTP://INTERFACES.BY.RU/
INTERFACES.HTM

Çäåñü ìîæåøü íàéòè
èíôîðìàöèþ îá èíòåðôåé-
ñàõ, â òîì ÷èñëå î IEEE
802.11g. Ïî-ðóññêè, ñ êàð-
òèíêàìè è äîñòàòî÷íî ïîä-
ðîáíî. Êòî âûïóñêàåò æå-
ëåçêè, êàê îíè ðàáîòàþò, â
÷åì ðàçíèöà ìåæäó ìîäè-
ôèêàöèÿìè ñòàíäàðòà, êàê
ìîæíî ïîâûñèòü ïðîïóñê-
íóþ ñïîñîáíîñòü, ñîâìåñòè-

ìîñòü îáîðóäîâàíèÿ è äî-
ïîëíèòåëüíàÿ ëèòåðàòóðà.
Ìîæíî ïîñåòèòü è ðîäíîé
ñàéò ñî ñïåöèôèêàöèÿìè -
http://grouper.ieee.org/groups/802/11,
íî, åñòåñòâåííî, òàì âñå
óæå íà àíãëèéñêîì.

WWW.FAB-CORP.COM
À çäåñü ìîæíî ïîñìîò-

ðåòü (è êóïèòü) ðàçëè÷íûå
æåëåçêè, ðàáîòàþùèå íà
÷àñòîòå 2,4 ÃÃö (Wi-Fi) è èñ-
ïîëüçóþùèå ñòàíäàðòû Wi-
Fi 802.11b è Wi-Fi 802.11g.
Òóò òî÷êè, àäàïòåðû, óñèëè-
òåëè, âñåâîçìîæíûå àíòåí-
íû, ôèëüòðû, ñïëèòòåðû, êà-
áåëè, êîííåêòîðû, è âñå ýòî
â áîëüøîì êîëè÷åñòâå. Òàê
÷òî, åñëè åñòü áàíêîâñêàÿ
êàðòî÷êà è æåëàíèå çàíÿòü-
ñÿ ìîáèëüíûì âçëîìîì â
åãî ñàìîì ïðèêîëüíîì ïðî-
ÿâëåíèè, áåãè ñþäà: çäåñü
çàêóïèøüñÿ èíñòðóìåíòàìè
áåç ïðîáëåì.

WWW.WI-FIPLANET.COM
Åùå îäèí õîðîøèé ðå-

ñóðñ, ïîñâÿùåííûé Wi-Fi.
Ñòàíäàðòíûé íàáîð ðóáðèê:
íîâîñòè, ñòàòüè, îáçîðû,
òåõíîëîãèè, õîò-ñïîòû, ôî-
ðóì, ãëîññàðèé è æåëåçêè.
Çäåñü ìîæíî ïîèñêàòü õîò-
ñïîòû è ïî Ðîññèè, òîëüêî
íåïîíÿòíî, êòî ïîïîëíÿåò
áàçó, òàê êàê ñïèñîê ñîñòîèò
âñåãî èç âîñüìè àäðåñîâ.
Ïëþñ ÿ áûë ïðèÿòíî áûë
óäèâëåí, êîãäà ïîïûòàëñÿ
çàéòè íà ôîðóì è áûë ïðî-

èíôîðìèðîâàí, ÷òî ìîé IP-
àäðåñ çàáàíåí :).

WWW.ISS.NET/WIRE-
LESS/WIRELESSLAN802_1
1BSECURITYFAQ.HTM

Îíëàéí-FAQ (×ÀÂÎ) ïî
áåçîïàñíîñòè áåñïðîâîäíîé
ñåòè 802.11b. Â äîâåñîê ñòî-
èò ïîñìîòðåòü íåîôèöèàëü-
íóþ ñòðàíè÷êó www.driz-
zle.com/~aboba/IEEE, òàêæå
ïîñâÿùåííóþ ïðîáëåìå áå-
çîïàñíîñòè ñåòåé, ïîñòðîåí-
íûõ ïî ñòàíäàðòó IEEE
802.11. Íà âòîðîì ñàéòå
ïðîñòî îáèëèå ññûëîê ïî
òåìå, òàê ÷òî íåäîñòàòêà â
èíôîðìàöèè áûòü íå 
äîëæíî :).

HTTP://AIRSNORT.
SHMOO.COM ÈËÈ
HTTP://AIRSNORT.
SOURCEFORGE.NET

AirSnort � êàê òû, íàâåð-
íîå, óæå çíàåøü, óòèëèòà,
ðåàëèçóþùàÿ àòàêó Fluhrer-
Mantin-Shamir (FMS), òî
åñòü âçëîì çà ñ÷åò "ñëà-
áûõ" êëþ÷åé. Åñëè íå ìî-
æåøü ðåàëèçîâàòü òàêóþ
àòàêó ñàì, äîñòàòî÷íî ñêà-
÷àòü AirSnort, çàïóñòèòü åå
è íàñëàæäàòüñÿ. Íî äëÿ óñ-
ïåøíîé àòàêè íóæíî áóäåò
íåìàëî ïîäîæäàòü, ÷òîáû
ïåðåõâàòèòü äîñòàòî÷íîå
êîëè÷åñòâî ïàêåòîâ. Îáû÷-
íî ýòî ïîðÿäêà ïÿòè-äåñÿòè
ìèëëèîíîâ, â çàâèñèìîñòè
îò èíòåíñèâíîñòè îáìåíà
äàííûìè ñ æåðòâîé. Ñáîð
èíôîðìàöèè èäåò â ïàññèâ-
íîì ðåæèìå, ïîýòîìó ïîòåí-
öèàëüíàÿ æåðòâà íå ñìîæåò
çàñå÷ü àòàêó.

WWW.KISMETWIRELESS.NET
Kismet - ëþáèìûé ñåòå-

âîé ñíèôåð Wi-Fi äëÿ
LINUX-õàêåðîâ. Êàê ýòî ÷àñ-
òî áûâàåò, èçíà÷àëüíî îðè-
åíòèðîâàííàÿ íà èññëåäî-

»
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âàòåëüñêèå öåëè ïðîãðàììà
ñòàëà îñíîâíûì îðóæèåì
äëÿ ïåðåõâàòà òðàôèêà.
Ïîääåðæèâàåò áîëüøèí-
ñòâî æåëåçîê è áåñïðîâîä-
íûõ ïðîòîêîëîâ, óäîáíà â
èñïîëüçîâàíèè è ê òîìó æå
àáñîëþòíî áåñïëàòíà. Ïå-
ðåõâàòûâàåò ñåòåâîé òðà-
ôèê, ïîêàçûâàåò SSID- è
MAC-àäðåñà, ïîäñ÷èòûâàåò
êîëè÷åñòâî ïàêåòîâ ñî ñëà-
áûìè âåêòîðàìè èíèöèàëè-
çàöèè è ò.ä.

WWW.E.KTH.SE/~PVZ/WIFI
dwepcrack - óòèëèòà îò

õàêåðîâ èç ëàáîðàòîðèè
H1kari of Dasb0den Lab, áû-
ëà âûïóùåíà åùå â íà÷àëå
2002 ãîäà. Ýòî óñèëåííûé
FMS-àëãîðèòì, ñîêðàùàþ-
ùèé êîëè÷åñòâî íåîáõîäè-
ìûõ ïàêåòîâ ñ øåñòè ìèëëè-
îíîâ (êàê äëÿ AirSnort) äî
500 òûñÿ÷. Çíàþùèå ëþäè
ãîâîðÿò, ÷òî èíîãäà 40/104-
áèòíûé êëþ÷ âçëàìûâàåòñÿ
âñåãî ñ òðåìÿ òûñÿ÷àìè ïà-
êåòîâ, ÷òî ïîçâîëÿåò àòàêî-
âàòü äîìàøíèå òî÷êè äîñòó-
ïà, êîòîðûå áîëåå ÷óâñòâè-
òåëüíû ê èçáûòî÷íîìó òðà-
ôèêó. Íî, íåñìîòðÿ íà âñå
ýòè óëó÷øåíèÿ ïðàêòè÷åñ-
êîé ðåàëèçàöèè, ñóòü àòàêè
ïîëíîñòüþ àíàëîãè÷íà FMS-
àëãîðèòìó.

WWW.CR0.NET:8040/
CODE/NETWORK

Aircrack - cíèôåð äëÿ
áåñïðîâîäíûõ ñåòåé ñòàí-
äàðòà 802.11 ñ âîçìîæ-
íîñòüþ ðàñøèôðîâêè 40-

áèòíûõ è 104-áèòíûõ WEP-
êëþ÷åé.

WWW.NETSTUMBLER.COM
Network Stumbler � ëó÷-

øèé ñêàíåð áåñïðîâîäíûõ
ñåòåé ïîä Windows. Ïîçâî-
ëÿåò îáíàðóæèâàòü áåñïðî-
âîäíûå ñåòè è ïîëó÷àòü
ìàññó ïîëåçíîé èíôîðìà-
öèè î íèõ. Ê ïðèìåðó, ìîæ-
íî îïðåäåëèòü èìÿ è íàçâà-
íèå ñêàíèðóåìîé ñåòè, ïðî-
èçâîäèòåëÿ îáîðóäîâàíèÿ,
íàëè÷èå øèôðîâàíèÿ äëÿ
ïåðåäà÷è äàííûõ è ò.ä. Â
ñïàðêå ñ GPS-ïðèåìíèêîì
Network Stubmler ìîæåò çà-
ïèñûâàòü â log-ôàéë íå
òîëüêî ðàçëè÷íûå õàðàêòå-
ðèñòèêè òî÷êè âðîäå óðîâíÿ
ñèãíàëà èëè òèïà øèôðîâà-
íèÿ, íî è åå êîîðäèíàòû! À
ýòî ïîçâîëèò â äàëüíåéøåì
íàëîæèòü âñþ èíôîðìàöèþ
î íàéäåííûõ AP íà êàðòó.
Íåâåðîÿòíî óäîáíî. Êðîìå
òîãî, Network Stumbler ïîä-
äåðæèâàåò ïî÷òè âñå ñóùå-
ñòâóþùèå ñåòåâûå àäàïòå-
ðû è àáñîëþòíî áåñïëàòåí!

Íà www.netstumbler.com òàê-
æå èìååòñÿ âàðèàíò è äëÿ
Pocket PC � MiniStumbler,
êîòîðûé îáíàðóæèâàåò
ñåòü, èçìåðÿåò èíòåíñèâ-
íîñòü ñèãíàëà, îòîáðàæàåò
SSID/MAC-àäðåñà, îïðåäå-
ëÿåò íàëè÷èå WEP-øèôðî-
âàíèÿ. Îáû÷íî â ñâÿçêå ñ
MiniStumbler åùå èñïîëüçó-

þò Sniffer Portable è
Airscanner Mobile, êîòîðûå
ãðàáÿò âñå ïðîëåòàþùèå
ìèìî ïàêåòû è çàïèñûâàþò
èõ â ôàéë. Ïîëó÷åííûå ïà-
êåòû ÷åðåç âçëîìùèê ïàðî-
ëåé ïðîïóñêàþòñÿ ÷àùå
âñåãî óæå íà îáû÷íîì ÏÊ -

ðåñóðñîâ ïðîöåññîðà ÊÏÊ
òóò óæå íå õâàòèò.

HTTP://WEPLAB.SOURCE-
FORGE.NET

WepLab - Àëüòåðíàòèâà
Aircrack, óìåþùàÿ ïåðåáè-
ðàòü âîçìîæíûå çíà÷åíèÿ
ïî ñëîâàðþ, ÷òî èíîãäà
î÷åíü ýôôåêòèâíî.

WWW.SONAR-
SECURITY.COM

Stumbverter - óäîáíàÿ
ïðîãðàììêà äëÿ îáðàáîòêè
ëîãîâ ñêàíåðîâ è íàíåñåíèÿ
îáíàðóæåííûõ òî÷åê äîñòó-
ïà íà ðàñòðîâûå èçîáðàæå-
íèÿ êàðò ìåñòíîñòè. Íàïå÷à-
òàåøü íåáîëüøîé òèðàæ è
ïîéäåøü ïðîäàâàòü â
ýëåêòðè÷êàõ :). Êñòàòè, èíòå-
ðåñíàÿ èäåÿ.

HTTP://BINAERVARI-
ANZ.DE/PROJEKTE/PRO-
GRAMMIEREN/KISMAC

Óòèëèòà KisMAC - âåñü
õàêåðñêèé èíñòðóìåíòàðèé
äëÿ ÌÀÑ'à â îäíîì ôëàêî-
íå. Âñå èíòóèòèâíî ïîíÿò-
íî. Åñòü ñåòåâîé ñêàíåð,
ñíèôåð, ïàðîëüíûé ïåðå-

áîðùèê (brute force) è
êðèïòîàíàëèçàòîð ñëàáûõ
âåêòîðîâ èíèöèàëèçàöèè.
Äëÿ èçâðàùåíöåâ åñòü ïëà-
íèðîâùèê, ïîçâîëÿþùèé
îñóùåñòâëÿòü àòàêè ïî ðàñ-
ïèñàíèþ :).

WWW.XAKEP.RU
Íå ìîãó íå óïîìÿíóòü

âñåìè ãîðÿ÷î ëþáèìûé ñàéò
æóðíàëà. Îí æèâåò ñîâåð-
øåííî ñâîåé æèçíüþ è ñ
æóðíàëîì ïî÷òè íå ïåðåñå-
êàåòñÿ. Òåì íå ìåíåå, íà íåì
ðåãóëÿðíî âûñòàâëÿþòñÿ õî-
ðîøèå ñâåæèå ñòàòüè è
ññûëêè íà äðóãèå ðåñóðñû.
Òàì ìîæíî óçíàòü ïîñëåä-
íèå íîâîñòè èç ìèðà âçëîìà,
ïî÷åðïíóòü íîâîå î ñîôòå è
äàæå íàïèñàòü ñîáñòâåííóþ
ñòàòüþ, åñëè õîðîøî ðàçáè-
ðàåøüñÿ â òåìå.

HTTP://FORUM.CXEM.NET
Ôîðóì ïàÿëüíèêà - õî-

ðîøàÿ èäåéíàÿ êëàäîâàÿ ïî
ôðèêèíãó è ïåðåñåêàþùèì-
ñÿ òåìàì: æó÷êè, ñîòîâàÿ
ñâÿçü, ñïóòíèêîâîå ÒÂ, ìèê-
ðîêîíòðîëëåðû, ýëåêòðîíè-
êà è âñå â òàêîì äóõå. Åñëè
òû ïðåäñòàâëÿåøü, êàê âûã-
ëÿäèò ïàÿëüíèê, òî óæå åñòü
ïîâîä çàéòè íà ñàéò :). Òóò
òåáå è âçëîì äîìîôîíîâ, è
ÀÒÑ, è àïïàðàòîâ DECT, è
êëîíèðîâàíèå ñèìîê, è ñà-



ìîäåëüíûé ñîòîâûé ñêàíåð,
è äâà òåëåôîíà íà îäíó ëè-
íèþ, è bluebox � â îáùåì,
êó÷à íåâåðîÿòíî èíòåðåñ-
íûõ øòóê. Ó ôîðóìà åñòü è
ñâîé ñàéò - http://cxem.net, ñ
çàëåæàìè ðàçëè÷íûõ ñõåì è
ïðîãðàìì, êîòîðûå ìîãóò ïî-
íàäîáèòüñÿ â ïðîöåññå.

WWW.HACKERSRUSSIA.RU
Ðàé äëÿ ôðèêåðà: ðà-

äèî, ñîòîâàÿ ñâÿçü, ìîáèë-
êè, òåëåôîíû, ÀÒÑ, êàðäèíã,
ïåéäæèíã, òðàíêèíã, ôðè-
êèíã, æó÷êè. Ãèãàáàéòû ïî-
ëåçíîé èíôîðìàöèè, ïðîã-
ðàìì è ññûëîê íà äðóãèå ðå-
ñóðñû. Ê ïðèìåðó, òû èíòå-
ðåñóåøüñÿ êàðòî÷êàìè - òóò
åñòü îïèñàíèå áåëîðóññêèõ,
óêðàèíñêèõ, ïèòåðñêèõ êàð-
òî÷åê, åâðî÷èïîâ, ýìóëÿòî-
ðîâ, ðàçëè÷íûõ ïðîøèâîê è
ïðîãðàìì äëÿ ïåðåçàïèñè.
Ïî êàæäîìó íàïðàâëåíèþ
åñòü ñâîÿ âåòêà â ôîðóìå -
www.hackersrussia.ru/Forum/forum.
php. Íå íàéäåøü - òàê ñïðî-
ñèøü :).

WWW.ABOUTPHONE.INFO/
JS/PHREAK.HTML

Ìíîãî ïîëåçíîãî ïî òå-
ëåôîíèè è ôðèêèíãó. Êàê
îíè ñàìè ïèøóò, "ìàòåðèà-
ëû ïî âñåì àñïåêòàì íåñàí-
êöèîíèðîâàííîãî äîñòóïà ê
àïïàðàòóðå ÀÒÑ (áåñïëàò-
íûé ìåæãîðîä, îáìàí òàêñî-
ôîíîâ, îáìàí ÀÎÍ, ïîäñëó-
øèâàíèå ðàçãîâîðîâ) è î
òîì, ÷òî áûâàåò ñ òåìè, êòî
ïûòàåòñÿ ýòèì çàíèìàòüñÿ" :).

HTTP://DOSKA.
POLIGON.INFO

Äîñêà îáúÿâëåíèé äëÿ
òåõ, êòî õî÷åò ïðîäàòü èëè
êóïèòü ýëåêòðîííûå êîìïî-
íåíòû, ðàäèîäåòàëè, ðàñ-
õîäíûå ìàòåðèàëû è îáîðó-
äîâàíèå. Ìîæíî ïðåäëî-
æèòü óñëóãè èëè áàðòåð.
Ïðè ýòîì ñîîáùåíèÿ íå
õðàíÿòñÿ áîëåå 30-òè äíåé,
òàê ÷òî èíôîðìàöèÿ îñîáî

íå óñòàðåâàåò. Õâàòàåò è
ñïàìà, íî â öåëîì òîò, êîìó
íóæíû äåòàëè, îöåíèò.

WWW.TEXTFILES.COM/
PHREAK

Åñëè îò ôðèêèíãà òû â
âîñòîðãå, íî ïðî ñàì ôðè-
êèíã íè÷åãî íå çíàåøü
(î÷åíü ÷àñòî áûâàåò èìåííî
òàê), òî ñòîèò çàãëÿíóòü â
ýòó âèðòóàëüíóþ áèáëèîòå-
êó. Òóò ïðîñòî òîííû ðàç-
ëè÷íîé èíôîðìàöèè ïî
ôðèêèíãó. Â îñíîâíîì
ñòàòüè íàïèñàíû â 80-õ è
90-õ ãîäàõ, òî åñòü â òå âðå-
ìåíà, êîãäà ôðèêèíã òîëüêî
ïîÿâèëñÿ, âñòàë íà íîãè è
çàÿâèë î ñåáå. Ïðîùå ïî-
íÿòü èñòîðèþ ðàçâèòèÿ
ôðèêèíãà, òåíäåíöèè è ñìå-
íó ïðèîðèòåòîâ âñëåä çà èç-
ìåíåíèåì òåõíîëîãèé. ×àñòü
ìàòåðèàëîâ óæå óñòàðåëà,
íî íîñòàëüãèÿ æå æèâà. Ïðè
æåëàíèè ìîæíî âûêà÷àòü
âñå ðàçîì, íî ïðèäåòñÿ òÿ-
íóòü áîëåå äåñÿòêà ãèãîâ :).

HTTP://PRANKI.INFO/
FILES

Ìîðå ïðàíêîâ è ïðèêî-
ëîâ. Ïðàíê - îò àíãëèéñêîãî
prank ("âûõîäêà", "ïðîäåë-
êà"). Íå ñòîèò ïóòàòü ïðàíêè
ñ ëîáîâûì òåëåôîííûì õó-
ëèãàíñòâîì. Ðåáÿòà ãîðàçäî
óìíåå, èçáåãàþò íîìåðîâ ñ
ÀÎÍàìè è ïðîñòî ãëóïûõ
èëè, íàîáîðîò, î÷åíü óìíûõ
ëþäåé. Çàòî ëþáÿò çàâîä-
íûõ è ñ ïîäâåøåííûì ÿçû-
êîì :). Áîëåå ïîäðîáíî î ñà-
ìîì ïðàíêå ìîæíî ïî÷èòàòü
â ñòàòüÿõ:
http://pranki.info/files/modules.php?
name=Articles&pa=list_pag&arti-
cles_categories_id=1. À ñêà÷àòü
ïðàíê-ïåðëû ìîæíî òóò:
http://pranki.info/files/modules.php?
name=Files.

HTTP://BENPRANKS.
NAROD.RU

Åùå îäèí ñáîðíè÷åê
ïðèêîëüíûõ ïðàíêîâ. Íà ñà-
ìîì äåëå èõ ïîëíî, íî ýòîò
ïîíðàâèëñÿ ÷àñòîòîé îáíîâ-
ëåíèÿ è ïðèëè÷íûì êîëè÷å-

ñòâîì óæå èìåþùèõñÿ
ïðàíêîâ, ïðè÷åì àâòîðñêèõ.
Â èíòåðíåòå, êàê ïðàâèëî,
âñòðå÷àåøü ïðîñòî êîïèè
îäíîãî è òîãî æå, àâòîðñêèå
ïðàíêè â öåíå :). Òóò æå
ìîæíî íàéòè ïðîãðàììû, êî-
òîðûå ïîìîãóò ñàìîìó ñäå-
ëàòü ïîäîáíîå: Modem Spy
v 2.3 (íåáîëüøàÿ è óäîá-
íàÿ, äëÿ ãîëîñîâûõ ìîäå-
ìîâ) è Acrecord (äëÿ çàïèñè
òåëåôîííûõ ðàçãîâîðîâ).
Òîëüêî áóäü îñòîðîæåí, çà
ýòî ìîãóò è ïî ãîëîâå "ïî-
ãëàäèòü".

HTTP://FTN.PP.RU/
FIDO7.RU.PHREAKS

Çåðêàëî ôèäîøíîãî
ôîðóìà RU.PHREAKS. Åñëè
ïðîñòî â èíòåðíåòå òû âðÿä
ëè âñòðåòèøü æèâîãî ôðè-
êåðà, òî çäåñü ýòî áîëåå
÷åì âîçìîæíî. Äîìàøíåãî
àäðåñà, êîíå÷íî, òåáå íèêòî
íå äàñò è â ãîñòè íà ÷àé íå
ïîçîâåò. Íî ïîäåëèòüñÿ
çíàíèÿìè è ÷òî-òî ïîñîâåòî-
âàòü çäåñü ìîãóò. Ãëàâíîå -
íå íàäîåäàòü :), íå ñïðàøè-
âàòü ïî ñòî ðàç òî, ÷òî óæå
ñïðàøèâàëè äðóãèå. Ïðè-
äåðæèâàéñÿ ïðàâèëà: ñíà-
÷àëà ïðî÷èòàòü èìåþùèåñÿ
ñîîáùåíèÿ, è òîëüêî åñëè
òàì íåò òîãî, ÷òî èíòåðåñó-
åò, ñìåëî ñïðàøèâàòü. À â
îñòàëüíîì - ñìîòðè, ÷èòàé,
ïèøè òóäà ñâîè ýïîñû.

HTTP://FORUM.WEB-
HACK.RU

Îäèí èç ôîðóìîâ ïî
âçëîìó è áåçîïàñíîñòè, â
êîòîðîì åñòü îòäåëüíàÿ
âåòêà "Ðàäèîëþáèòåëüñòâî
è ôðèêèíã". Ïî÷åìó âûáðà-
ëè èìåííî ýòî? Íàèáîëåå
æèâîé (ïîñòû íå äàòèðóþò-
ñÿ ïðîøëûì ãîäîì, êàê íà
äðóãèõ ôîðóìàõ) è äîñòà-
òî÷íî àêòèâíûé (áîëåå 300
òåì). Â öåëîì íå îãðàíè÷è-

âàéñÿ, êîíå÷íî, òîëüêî èì,
îòêðûâàé ïîèñêîâèê è ïî
çàïðîñó "ôîðóì ïî ôðèêèí-
ãó" ÷åðïàé ðåñóðñû. Âðÿä
ëè ïîíàäîáèòñÿ åùå îäèí
ôîðóì - íà ìíîãèå âîïðîñû
òû ïîëó÷èøü îòâåòû óæå â
ýòîì :).

ÎÒÄÅËÜÍÛÅ ÑÒÀÒÜÈ
www.drizzle.com/~aboba/IEEE/

rc4_ksaproc.pdf - òà ñàìàÿ íà-
øóìåâøàÿ ñòàòüÿ îò Scott
Fluhrer, Itsik Mantin è Adi
Shamir "Ñëàáûå ìåñòà àëãî-
ðèòìà ðàñïðåäåëåíèÿ êëþ-
÷åé RC4" ("Weaknesses in
the Key Scheduling
Algorithm of RC4"). Èìåííî
ýòè ðåáÿòà ðàñêîïàëè ñóùå-
ñòâîâàíèå êëàññîâ ñëàáûõ
(weak) êëþ÷åé, â êîòîðûõ
íåñêîëüêî áèòîâ êëþ÷à îêà-
çûâàþò çíà÷èòåëüíîå âëèÿ-
íèå íà çàøèôðîâàííûå
äàííûå, ÷òî ñïîñîáñòâóåò
óñêîðåíèþ âçëîìà áëàãîäà-
ðÿ èçáàâëåíèþ îò ïåðåáîðà
ìèëëèîíîâ (åñëè íå ìèëëè-
àðäîâ) êîìáèíàöèé.
http://bugtraq.ru/library/securi-

ty/zaurus.html - âàðäðàéâèíã ñ
Zaurus.
www.turnpoint.net/wireless/can-

tennahowto.html - êàê ñäåëàòü
àíòåííó ñâîèìè ðóêàìè, èñ-
ïîëüçóÿ êîíñåðâíóþ áàíêó.
www.oreillynet.com/cs/weblog/vie

w/wlg/448 - åùå îäèí ýïîñ
ïðî ñàìîäåëüíóþ àíòåííó,
òîëüêî íà ýòîò ðàç èñïîëüçó-
åòñÿ óïàêîâêà îò ÷èïñîâ :).
www.turnpoint.net/wireless/has.ht

ml - ñðàâíèòåëüíûå òåñòû
àíòåííû-ñàìîïàëà èç óïà-
êîâêè îò ÷èïñîâ, ñ ïðîìûø-
ëåííûì îáðàçöîì, êîòîðûé
ïðîäàåòñÿ â èíòåðíåò-ìàãà-
çèíàõ.
www.computery.ru/upgrade/faq/s

oft/2005/sfaq_214.htm - î Wi-Fi-
ñíèôåðàõ.
www.securitylab.ru/analyt-

ics/216384.php - àòàêè íà WEP.
www.cyberinfo.ru/3/87_1.htm -

ïðîíèêíîâåíèå â áåñïðî-
âîäíóþ ñåòü.
www.aboutphone.info/js/lib/phrea

k/history.html - ôðèêèíã ñîòî-
âûõ òåëåôîíîâ â Ðîññèè.
www.aboutphone.info/js/lib/phrea

k/taxphone.html - áåñïëàòíûå
çâîíêè ñ òàêñîôîíîâ.
www.aboutphone.info/js/lib/phrea

k/blackbox.html - BLACK BOX -
áåñïëàòíûå çâîíêè ñ îáû÷-
íîãî òåëåôîíà.
www.xakep.ru/magazine/xa/063/090/

1.asp - ôðèêèíã ïî-ðóññêè. E
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Äàâíî ëëè òòû ÷÷èòàåøü ""Õàêåð ÑÑïåö"?
Ñ ïåðâûõ íîìåðîâ
Îêîëî ãîäà
Íåñêîëüêî ïîñëåäíèõ íîìåðîâ
Ïåðâûé ðàç

Êàê òòû ññ÷èòàåøü, èèçìåíèëñÿ ëëè ""Õàêåð ÑÑïåö" 
çà ïïîñëåäíåå ââðåìÿ?

Äà, óëó÷øèëñÿ
Äà, óõóäøèëñÿ
Íåò, ïî-ìîåìó, íå èçìåíèëñÿ

Êàêîé èç ïîñëåäíèõ íîìåðîâ òåáå ïîíðàâèëñÿ

áîëüøå âñåãî?

07.05(56) - Ìîáèëüíûå äåíüãè
08.05(57) - (anti)cracking
09.05(58) - Security-ôîêóñû
10.05(59) - Ìîáèëüíûé âçëîì

Õîòåëîñü ááû òòåáå ííîâûõ ððóáðèê ââ ÎÎÔÔÒÎÏÈÊå?
Äà
Íåò

Äîñòàòî÷íî ëëè îîáúåìíà ÒÒÅÌÀ ÍÍÎÌÅÐÀ?
Âïîëíå
Åå íàäî óâåëè÷èòü
Ñëèøêîì áîëüøàÿ

Áûëî ááû òòåáå èèíòåðåñíî ÷÷èòàòü ííîâîñòè ââ ÑÑïåöå?
Äà
Íåò

Èíòåðåñíà ëëè òòåáå ÑÑÒÎÐÈ?
Äà
Íåò
À ÷òî ýòî?

Êàêèå êêîìïüþòåðíûå ææóðíàëû òòû ååùå ÷÷èòàåøü?
Õàêåð
CHIP
CHIP Special
Êîìïüþòåððà
Upgrade
Ìèð ÏÊ
Upgrade Special
Äðóãîé _________________________________________

Êàêîé îîïòè÷åñêèé ïïðèâîä ââ òòâîåì êêîìïüþòåðå? 
CD-ROM/CD-RW
Combi CD-RW/DVD-ROM
DVD-ROM/DVD-RW

Ïðåäëîæè òòåìó ääëÿ îî÷åðåäíîãî ííîìåðà:
__________________________________________
__________________________________________

ÔÈÎ

Ãäå òòû ææèâåøü?

E-mmail

Ñêîëüêî òòåáå ëëåò?
Ìåíüøå 17
18-20
21-23
24-27
28-30
30-33
Áîëüøå 33

Òâîå ññåìåéíîå ïïîëîæåíèå?
Õîëîñò
Æåíàò

Â êêàêîì ââóçå òòû óó÷èøüñÿ?
Òåõíè÷åñêîì 
Ãóìàíèòàðíîì
ß íå ó÷óñü â âóçå

Ñâÿçàíà ëëè òòâîÿ ððàáîòà ññ
èíôîðìàöèîííûìè òòåõíîëîãèÿìè?

Äà
Äà - ïëàíèðóþ ðàáîòàòü â ÈÒ
Íåò
ß íå ðàáîòàþ

Òâîé ññðåäíèé ììåñÿ÷íûé ääîõîä?
Ìåíüøå $100
$100-300
$300-700
Áîëüøå $700

Ñìîæåøü ëëè òòû ññàì ññîáðàòü êêîìïüþòåð?
Ñ çàêðûòûìè ãëàçàìè
Ïî êíèæêå
Ñîìíåâàþñü

Êàêîé óó òòåáÿ êêàíàë ââ èèíòåðíåò?
Âûäåëåíêà
Dial-up
Íåò èíòåðíåòà

×åì òòû ïïîëüçóåøüñÿ ääëÿ îîáùåíèÿ ââ ÑÑåòè?
E-mail
×àòû
ICQ è äðóãèå ìåññåíäæåðû
Äðóãîå________________

Íà êêàêîì ÿÿçûêå òòû ïïèøåøü?
Assembler
C/C++
Pascal/Delphi
Basic/VB
Perl
Äðóãîå________________
ß íå ïðîãðàììåð

C êêàêèìè ïïëàòôîðìàìè óó òòåáÿ ååñòü îîïûò
ðàáîòû?

PC (Windows)
*nix (Unix, Linux, BSD)
Macintosh
Palm OS
Pocket PC (Windows CE)
EPOC/Symbian
Äðóãîå________________

Êàêèå èèç ïïåðå÷èñëåííûõ ââåùåé óó òòåáÿ
åñòü?

DVD-ïëååð
DVD-ROM
MP3-ïëååð
Íîóòáóê
Äîìàøíèé êèíîòåàòð
Ìîáèëüíûé òåëåôîí
ÊÏÊ (êîììóíèêàòîð)
Öèôðîâîé ôîòîàïïàðàò
Öèôðîâàÿ âèäåîêàìåðà
GPS-íàâèãàòîð

Äà, ÿÿ õõî÷ó ââ ôôîêóñ-ããðóïïó!

Åñëè òû õî÷åøü ïîìî÷ü íàì äåëàòü æóðíàë, âñòóïàé â ôîêóñ-ãðóïïó Ñïåöà! Ó÷àñòíèêè ôîêóñ-ãðóïïû ñìî-
ãóò ïåðâûìè îöåíèòü ïðåäñòîÿùèå íîâîââåäåíèÿ, âûñêàçûâàòü ñâîå ìíåíèå î êàæäîì íîìåðå íàïðÿìóþ
ðåäàêöèè. Îò òåáÿ òðåáóåòñÿ íåìíîãî: áûòü â îíëàéíå, ïåðèîäè÷åñêè îòâå÷àòü íà âîïðîñû ðåäàêöèè è, ñà-
ìîå ãëàâíîå, æåëàíèå. ×òîáû ïîïàñòü â ôîêóñ-ãðóïïó, íóæíî âñåãî ëèøü çàïîëíèòü ýòó àíêåòó è ïðèñëàòü
åå íàì. Åñëè òòû ííå õõî÷åøü ááûòü ââ òòåñò-ããðóïïå, ââñå ððàâíî ïïðèøëè ààíêåòó - ííàì ýýòî îî÷åíü ââàæíî!

Î ñåáå

À Í Ê Å Ò À

Çàïîëíåííóþ àíêåòó ïðèñûëàé ïî àäðåñó: 101000, Ìîñêâà, Ãëàâïî÷òàìïò, à/ÿ 654,
Õàêåð Ñïåö ñ ïîìåòêîé «Àíêåòà» èëè íà vote@real.xakep.ru.

10.05(59)



ÑÊÐÛÒÀß
ÓÃÐÎÇÀ

Êóíñòêàìåðà øïèîíà
Âîåííûé øïèîíàæ
Çàðóáåæíûå ðàçâåäêè
Ñëåæêà â ðåàëüíîé æèçíè
Øïèîíñêîå îáîðóäîâàíèå
Èçìåíåíèå âíåøíîñòè
Æó÷îê ñâîèìè ðóêàìè
Ñêðûòîå âèäåîíàáëþäåíèå
Ïðàâîâûå àñïåêòû
Ïðîòèâîäåéñòâèå øïèîíàæó
Êîìïüþòåðíàÿ ñëåæêà
PGP: èñòîðèÿ è ìèôû

CÊÐÛÒÛÅ ÑÈÑÒÅÌÍÛÅ
ÑËÓÆÁÛ ÑÅÒÅÂÎÃÎ
ÓÐÎÂÍß IP Â ÇÀÊÐÛÒÛÕ 
ÎÑ È ÄÐÓÃÈÅ ÐÀÑÊÐÛÒÛÅ
ÒÀÉÍÛ!

ÈÍÒÅÐÍÅÒ-ÄÅÍÜÃÈ
Îáìåííèêè âàëþòû, êàçèíî è äðóãèå web-ñåðâèñû, ñâÿçàííûå ñ èíòåðíåò-âàëþòîé. Ðàçëè÷íûå
ïëàòåæíûå ñèñòåìû: WebMoney, e-gold, GoldMoney, PayPal è äð. Çàðàáîòîê, ïðîöåññèíã: ÷òî è êàê
ðåàëèçîâàòü. Êàê äåëàþò ïèðàìèäû. Âèðòóàëüíûå áàíêè. Ìîøåííè÷åñòâî, «êèäàëîâî» â 
e-commerce.



Íå ííóæíî ââûõîäèòü 
èç ääîìà, ÷÷òîáû  
ñäåëàòü ççàêàç

Ïîêóïêó ììîæíî   
îïëàòèòü êêðåäèò-
íîé êêàðòîé

Èãðó ääîñòàâÿò 
â ääåíü ççàêàçà

Èãðàé
ïðîñòî!

GamePost 

*

JJuuiicceedd

$55.99

KKiilllleerr 77

$83.99

GGrraanndd TThheefftt AAuuttoo::
SSaann AAnnddrreeaass 

$79.99

ÍÅ ÃÐÓÑÒÈ!
ÐÀÑÑÊÀÆÈ ÅÌÓ ×ÒO
â èèíòåðíåò ììàãàçèíå GGamePost

ÏÀÏÅ ËÅÍÜ ÈÄÒÈ Â ÌÀÃÀÇÈÍ?

* *

PlayStation 2 (Slim)
$175.99

GameCube
$139.99

Xbox
$279.99

*

*



îñëåäíèå ìåñÿöû î÷åíü ïîëî-
æèòåëüíî îòðàçèëèñü íà ñîñòî-
ÿíèè ðûíêà âèäåîêàðò: âñå
áîëüøå ìîäåëåé Hi-End-ñåêòî-
ðà ïåðåõîäÿò â áîëåå íèçêóþ

öåíîâóþ êàòåãîðèþ, ñòàíîâÿñü îáùåäîñòóï-
íûì ìýéíñòðèìîì. Êðîìå òîãî, ïîÿâëÿåòñÿ âñå
áîëüøå ÷èïñåòîâ, ïîçâîëÿþùèõ ïðè àäåêâàò-
íîé ñòîèìîñòè ïîëó÷èòü äîñòîéíóþ ïðîèçâî-
äèòåëüíîñòü äàæå â ñàìûõ ñîâðåìåííûõ èã-
ðàõ. Ìû ðåøèëè ïðîâåñòè íåáîëüøîé ýêñêóðñ
â ýòó îáëàñòü è ïðîòåñòèðîâàëè íåñêîëüêî ìî-
äåëåé âèäåîêàðò èç ðàçíûõ öåíîâûõ êàòåãî-
ðèé. Îòìåòèì, ÷òî ïðàêòè÷åñêè âñå óñòðîéñòâà
èç ìàòåðèàëà èìåþò îäíó îñîáåííîñòü � óëó÷-
øåííóþ â ñðàâíåíèè ñ ðåôåðåíñíîé ñèñòåìó
îõëàæäåíèÿ, ïîýòîìó ýòè äåâàéñû ìîæíî îò-
íåñòè è ê îâåðêëîêåðñêèì ìîäåëÿì.

ÒÅÕÍÎËÎÃÈÈ
Ñîâðåìåííàÿ âèäåîêàðòà � ýòî íå òîëüêî

ìîùíûé ÷èïñåò, íî è òàêèå âàæíûå êîìïî-
íåíòû, êàê ïàìÿòü è ñèñòåìà îõëàæäåíèÿ. Ñ
ïåðâûì âñå ïîíÿòíî: ñòîèò îáðàòèòü âíèìà-
íèå íà ðàáî÷èå ÷àñòîòû, êîòîðûå ÷àñòî çàâû-
øàþòñÿ ïðîèçâîäèòåëÿìè, à òàêæå íà êîëè-
÷åñòâî ïèêñåëüíûõ êîíâåéåðîâ, êîòîðîå íà
íåêîòîðûõ "óðåçàííûõ" ìîäåëÿõ ïëàò ëåãêî
óâåëè÷èâàåòñÿ, ïîâûøàÿ ïðîèçâîäèòåëü-
íîñòü äåâàéñà íà ïîðÿäîê. Ñ ïàìÿòüþ ñëîæ-
íåå. Âî-ïåðâûõ, ñëåäóåò îáðàòèòü âíèìàíèå
íà øèðèíó øèíû îáìåíà ñ ïðîöåññîðîì: ÷åì
îíà áîëüøå, òåì ëó÷øå. Âî-âòîðûõ, áîëüøîå
çíà÷åíèå èìååò ëàòåíòíîñòü ìîäóëåé. Çäåñü
îòñ÷åò èäåò â îáðàòíóþ ñòîðîíó: ÷åì ìåíü-
øå çíà÷åíèå, òåì áîëüøå øàíñ áåçáîëåç-
íåííî ïîâûñèòü èõ ÷àñòîòó. Íó è, íàêîíåö,
ïîñëåäíèé, íî íåìàëîâàæíûé ôàêòîð � òèï
óïàêîâêè: ýòî TSOP (óñòàðåâøèé ñïîñîá èñ-
ïîëíåíèÿ êîðïóñà ñ ïëàíàðíûìè âûâîäàìè,
êîòîðûé îãðàíè÷èâàåò ÷àñòîòó ïàìÿòè) èëè
BGA (ìèêðîñõåìû ñ âûâîäàìè â âèäå øàðè-
êîâ íà ïóçå - ãîðàçäî áîëåå ïðèâëåêàòåëü-
íûé ôîðì-ôàêòîð ñ ëó÷øèìè ÷àñòîòíûìè
õàðàêòåðèñòèêàìè).

Âûáîð ñèñòåìû îõëàæäåíèÿ çàâèñèò òîëüêî
îò òâîèõ ïðåäïî÷òåíèé: äëÿ ðàçãîíà ñëåäóåò

HARD ÂÈÄÅÎÀÒÀÊÀ108

108 Âèäåîàòàêà!
Òåñòèðîâàíèå ñîâðåìåííûõ
âèäåîêàðò

113 Ìàòïëàòà äëÿ
æåëåçíîãî ýêñòðåìàëà
ECS PF5 Extreme

114 Ïàÿëüíèê
Ñòàíü PHREAK'îì: òå ñàìûå
êîðîáî÷êè

Content:
Äìèòðèé Îêóíåâ, test_lab (test_lab@gameland.ru)

ÂÈÄÅÎÀÒÀÊÀ!

ÒÅÑÒÈÐÎÂÀÍÈÅ 
ÑÎÂÐÅÌÅÍÍÛÕ ÂÈÄÅÎÊÀÐÒ
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ÒÒååññòòîîââûûéé ññòòååííää

Ïðîöåññîð: Intel Pentium 4 670 3,8 Ããö

Ìàòåðèíñêàÿ ïëàòà: ECS PF5 (Intel i945P, LGA775)

Ïàìÿòü: 2õ512 Ìá DDR2 XMS2-4300 Corsair

Æåñòêèé äèñê: Seagate Barracuda 80 Ãá

Áëîê ïèòàíèÿ: 350 Âò PowerMan Pro

test_lab âûðàæàåò áëàãîäàðíîñòü çà ïðåäîñòàâëåííîå
íà òåñòèðîâàíèå îáîðóäîâàíèå ðîññèéñêèì

ïðåäñòàâèòåëüñòâàì êîìïàíèé 
nVidia, ATI, Sapphire, Asus.

ÑÏÈÑÎÊ ÓÑÒÐÎÉÑÒÂ

GeCube Radeon
X600XT Extreme

GeCube Radeon
X700 Pro

Sapphire Radeon
X700 Pro Toxic

Sapphire Radeon
X550

Asus EN6600 GT
Silencer

Asus EN7800 GT

PowerColor X800XL

PowerColor X800GT

Chaintech Apogee
AE6800
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áðàòü ïëàòó ñ ìîùíûì êó-
ëåðîì, îõëàæäàþùèì íå
òîëüêî ÷èï, íî è ïàìÿòü. Åñ-
ëè æå íàä ïëàòîé íå ïëàíè-
ðóåòñÿ ïðîâîäèòü íèêàêèõ
îâåðêëîêåðñêèõ ìàíèïóëÿ-
öèé, âïîëíå äîñòàòî÷íî
íåñëîæíîé è äàæå ïàññèâ-

íîé (áåç âåíòèëÿòîðà) 
ñèñòåìû.

ÌÅÒÎÄÈÊÀ
ÒÅÑÒÈÐÎÂÀÍÈß

Áûë èñïîëüçîâàí ñëåäó-
þùèé íàáîð ïðèëîæåíèé:
3DMark'03, 3DMark'05, à òàê-

æå èãðû Unreal Tournament
2004, Doom 3, Far Cry. Ïî-
ìèìî îñíîâíîãî òåñòà, â êî-
òîðîì áåí÷ìàðêè ïðîãîíÿ-
ëèñü íà ñòàíäàðòíûõ íàñò-
ðîéêàõ, à èãðû � â ðàçðåøå-
íèÿõ 1024x768 è 1600x1200,
äëÿ âûñîêîïðîèçâîäèòåëü-

íûõ ïëàò áûëè ïðîâåäåíû
äîïîëíèòåëüíûå èñïûòàíèÿ,
â êîòîðûõ ó÷àñòâîâàëè
òîëüêî èãðîâûå ïðèëîæå-
íèÿ, ïðè÷åì â äðàéâåðå
ôîðñèðîâàëàñü àíèçîòðî-
ïèÿ 16x è ïîëíîýêðàííîå
ñãëàæèâàíèå óðîâíÿ 4x. E

3DMark'03: áîëåå 14 000 "ïîïóãàåâ" â 3DMark'03 � ðåàëüíîñòü
íå òîëüêî äëÿ ýêñòðåìàëüíûõ îâåðêëîêåðîâ

3DMark'05: åñëè áû íå òîïîâûé Asus EN7800GT, ïëàòû îò ATI
ñòàëè áû ïîáåäèòåëÿìè...

Far Cry: GeCube Radeon X700 Pro ïîêàçàëà íåîæèäàííî ñëàáûé
ðåçóëüòàò â Far Cry

Doom 3: Middle-End îò NVIDIA èäåò íà ðàâíûõ ñ ëó÷øèìè
ðåøåíèÿìè îò ATI. Íà òî îí è Doom :)...

UT2004: ïëàòà íà NVIDIA GeForce 7800GT, êàæåòñÿ,
ïîäîáðàëàñü ê "ïîòîëêó" âîçìîæíîñòåé UT2004

Far Cry AA+AF: íîâûé GeForce 7800GT èëè óæå íå íîâûé
Radeon X800XL � êòî êîãî?

Doom3 AA+AF: NVIDIA, êàê âñåãäà, âíå êîíêóðåíöèè. Ýòî
îñîáåííî çàìåòíî ïðè äîïîëíèòåëüíîé íàãðóçêå

UT2004 AA+AF: ñ áîëüøèíñòâîì ñîâðåìåííûõ êàðò èãðàáåëüíîñòü â
UT2004 ñîõðàíÿåòñÿ äàæå ïðè "óòÿæåëåííûõ" ãðàôè÷åñêèõ íàñòðîéêàõ...
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Ïëàòà ïîñòàâëÿåòñÿ
â íåáîëüøîé êàð-

òîííîé êîðîáêå è êîìïëåê-
òóåòñÿ íå î÷åíü áîãàòî ïî
ñðàâíåíèþ ñ äðóãèìè ìîäå-
ëÿìè. Ñ äðóãîé ñòîðîíû,
äëÿ êîíå÷íîãî ïîëüçîâàòå-
ëÿ êîìïëåêò ïîñòàâêè äå-
âàéñà � äàëåêî íå êàìåíü
ïðåòêíîâåíèÿ, òåì áîëåå
÷òî ýòà âèäåîêàðòà îòíî-
ñèòñÿ ê áþäæåòíîé öåíî-
âîé êàòåãîðèè. Íî ïðîäóêòó
GeCube è áåç òîãî åñòü ÷åì
ïîõâàñòàòüñÿ: îí îáëàäàåò
ïîâûøåííûìè ðàáî÷èìè
÷àñòîòàìè êàê ïî ÷èïó, òàê
è ïî ïàìÿòè (525/400 ÌÃö
ïðîòèâ øòàòíûõ 500/380

ÌÃö). À åñëè ó÷åñòü, ÷òî â
ìîäåëè èñïîëüçóþòñÿ ìî-
äóëè ïàìÿòè BGA ñ çàäåðæ-
êîé 2,2 íñ, òî ìîæíî ñ óâå-
ðåííîñòüþ ñêàçàòü, ÷òî è
ýòè çíà÷åíèÿ � äàëåêî íå
ïðåäåë. Ñèñòåìà îõëàæäå-

íèÿ GeCube Radeon
X600XT Extreme öåëèêîì
ïàññèâíàÿ, òàê ÷òî î ëèø-
íåì øóìå ìîæíî çàáûòü
ðàç è íàâñåãäà (íó èëè äî
ñëåäóþùåãî àïãðåéäà :)).
Îíà ñîñòîèò èç äâóõ íåìà-
ëåíüêèõ àëþìèíèåâûõ ðà-
äèàòîðîâ, ñîåäèíåííûõ
òåïëîâûìè òðóáêàìè, è íà
îùóïü ãðååòñÿ íå î÷åíü
ñèëüíî. Òåì íå ìåíåå, åñëè
òàêîé äåâàéñ ïîêóïàåòñÿ ñ
ó÷åòîì áóäóùåãî ñóðîâîãî
ðàçãîíà, ìû âñå æå ïîñîâå-
òîâàëè áû èñïîëüçîâàòü
ïîëíîöåííóþ àêòèâíóþ
ñèñòåìó, æåëàòåëüíî ñ âîç-
ìîæíîñòüþ îõëàæäåíèÿ

ïàìÿòè. È íàïîñëåäîê óïî-
ìÿíåì íàëè÷èå VIVO, ÷òî
íàâåðíÿêà ïðèäåòñÿ ïî
âêóñó íà÷èíàþùèì êèíî-
ëþáèòåëÿì.

GECUBE RADEON X600XT EXTREME

Òåõíè÷åñêèå õàðàêòåðèñòèêè:

Èíòåðôåéñ: PCI Express

ßäðî: ATI RV380
Êîëè÷åñòâî ïèêñåëüíûõ
êîíâåéåðîâ, øò: 4
Øèíà ïàìÿòè, áèò: 128
Îáúåì ïàìÿòè, Ìá: 128
×àñòîòà ÿäðà, ÌÃö: 525
×àñòîòà ïàìÿòè, ÌÃö: 398 (796)
Òèï ïàìÿòè: DDR-1
Âûõîäû: DVI, D-Sub, S-Video
Öåíà: $169

»

Åùå îäíà ïëàòà îò
GeCube, íà ýòîò ðàç

îñíîâàííàÿ íà ÷èïñåòå ATI
Radeon X700PRO � íåäàâ-
íåì ôàâîðèòå â ëèíåéêå
êàíàäñêîé êîìïàíèè, íî
ñåé÷àñ ýòî ëèøü íåïëîõîå
Middle-End-ðåøåíèå. Òåì
íå ìåíåå, GeCube Radeon
ñíàáæåí âñåì, ÷òî íóæíî
äîáðîòíîé äîìàøíåé ñèñ-
òåìå: 128 Ìá ïàìÿòè òèïà
GDDR-3, ðàáîòàþùåé íà
128-áèòíîé øèíå, âîñåìü
ïèêñåëüíûõ è ÷åòûðå âåð-
øèííûõ êîíâåéåðà, à òàê-
æå ôèðìåííàÿ ñèñòåìà îõ-
ëàæäåíèÿ SilenCool. Î ïîñ-

ëåäíåé ðàññêàæåì ïîäðîá-
íåå: êàê è ïðåäûäóùàÿ ìî-
äåëü, ýòà ïëàòà ëåãêî îáõî-
äèòñÿ áåç âåíòèëÿòîðà, êî-
òîðûé óñïåøíî çàìåíåí
ãðîìîçäêîé ìåäíîé
êîíñòðóêöèåé ñ òåïëîâûìè

òðóáêàìè, "îáíèìàþùåé"
óñòðîéñòâî ñ îáåèõ ñòîðîí.
Íåñìîòðÿ íà òî, ÷òî
"êðûëüÿ" ýòîé êîíñòðóêöèè
íàêðûâàþò ñîáîé ìîäóëè
ïàìÿòè, ãîâîðèòü îá èõ ýô-
ôåêòèâíîì îõëàæäåíèè
íåëüçÿ, òàê êàê ìåæäó íè-
ìè îòñóòñòâóåò êîíòàêò. Ýòè
îòâåòâëåíèÿ, ñêîðåå, ñëó-
æàò äëÿ áîëåå ýôôåêòèâ-
íîãî îòâîäà òåïëà îò ÷èïà.
Ê ñîæàëåíèþ, âñå ïåðå÷èñ-
ëåííîå íå ïîìîãëî ïëàòå â
ïðîöåññå òåñòèðîâàíèÿ,
íàïðèìåð Far Cry ïîêàçàë
ñëàáîâàòûé äëÿ òàêîãî
÷èïñåòà ðåçóëüòàò. 

Ìû ìîæåì ïîðåêîìåíäî-
âàòü äàííûé äåâàéñ òîëüêî
ëþáèòåëÿì àáñîëþòíîé òè-
øèíû è îòêðîâåííûì ôà-
íàòàì GeCube, âïðî÷åì, íà
áàçå ATI RAdeon X700Pro
ýòî äàëåêî íå õóäøåå ðå-
øåíèå...

GECUBE RADEON X700 PRO

Òåõíè÷åñêèå õàðàêòåðèñòèêè:

Èíòåðôåéñ: PCI Express

ßäðî: ATI RV410
Êîëè÷åñòâî ïèêñåëüíûõ
êîíâåéåðîâ, øò: 8
Øèíà ïàìÿòè, áèò: 128
Îáúåì ïàìÿòè, Ìá: 128
×àñòîòà ÿäðà, ÌÃö: 425
×àñòîòà ïàìÿòè, ÌÃö: 432 (864)
Òèï ïàìÿòè: GDDR-3
Âûõîäû: DVI, D-Sub, S-Video
Öåíà: $151

»

Ýòî ðåøåíèå îò
Sapphire - ãîðàçäî

áîëåå óäà÷íûé, ïî ñðàâíå-
íèþ ñ ïðåäûäóùåé ìî-
äåëüþ, ïðèìåð ïëàòû íà
áàçå ÷èïñåòà ATI Radeon
X700PRO. Ñðàçó âèäíî, ÷òî
êîìïàíèÿ õîòåëà ïðåäñòà-
âèòü ïîëüçîâàòåëÿì âñåõ
êàòåãîðèé íå÷òî íåîðäè-
íàðíîå, ïðèâëåêàòåëüíîå è
âïå÷àòëÿþùåå: íà ïëàòå
ðåàëèçîâàíà ñîáñòâåííàÿ
äâóõñëîòîâàÿ ñèñòåìà îõ-
ëàæäåíèÿ òóðáèííîãî òèïà
(÷òî, âïðî÷åì, ïîâðåäèò
äîñòóïíîñòè áëèçëåæàùå-
ãî PCI-ðàçúåìà). Êóëåð äî-

âîëüíî òèõèé è ïðåêðàñíî
ñìîòðèòñÿ â äåéñòâèè áëà-
ãîäàðÿ íàëè÷èþ óëüòðàôè-
îëåòîâîé ïîäñâåòêè âåíòè-
ëÿòîðà (â êîìïëåêòå ïîñ-
òàâëÿåòñÿ ñïåöèàëüíàÿ

ëàìïà, óñòàíàâëèâàåìàÿ â
êîðïóñ). Ïàìÿòü òàêæå îõ-
ëàæäàåòñÿ äîñòîéíî: íà
ìîäóëÿõ ðàñïîëàãàþòñÿ
íåáîëüøèå àëþìèíèåâûå
ðàäèàòîðû. Íî ñàìîå ãëàâ-
íîå â ýòîé ïëàòå � ëåãêîñòü
åå ðàáîòû íà ÷àñòîòàõ, êî-
òîðûå ãîðàçäî âûøå áàçî-
âûõ áëàãîäàðÿ ôèðìåííî-
ìó äðàéâåðó APE
(Automated Perfomance
Enhancer). Òåáå äàæå íå
íóæíî ðàçáèðàòüñÿ â òîí-
êîñòÿõ ðàçãîíà - äîñòàòî÷-
íî óñòàíîâèòü ïðîãðàì-
ìíîå îáåñïå÷åíèå, è ïëàòà
âñå ñäåëàåò çà òåáÿ! Êàê

ïîêàçûâàþò ãðàôèêè, ïðî-
èçâîäèòåëüíîñòü ïëàòû
ïðåâîñõîäíàÿ, ïîýòîìó âû-
âîä îäíîçíà÷åí: èç âñåõ
ðåøåíèé íà ýòîì ÷èïñåòå
Sapphire Radeon X700PRO
Toxic � äàëåêî íå õóäøèé
ýêçåìïëÿð.

SAPPHIRE RADEON X700 PRO TOXIC

Òåõíè÷åñêèå õàðàêòåðèñòèêè:

Èíòåðôåéñ: PCI Express

ßäðî: ATI RV410
Êîëè÷åñòâî ïèêñåëüíûõ
êîíâåéåðîâ, øò: 8
Øèíà ïàìÿòè, áèò: 256
Îáúåì ïàìÿòè, Ìá: 256
×àñòîòà ÿäðà, ÌÃö: 425
×àñòîòà ïàìÿòè, ÌÃö: 432 (864)
Òèï ïàìÿòè: GDDR-3
Âûõîäû: DVI, D-Sub, S-Video
Öåíà: $184

»
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Ýòà ïëàòà, íà ïåðâûé
âçãëÿä, ÿâëÿåò ñî-

áîé ïðèìåð ñàìîãî îáûêíî-
âåííîãî áþäæåòíîãî óñò-
ðîéñòâà: ïðîñòåíüêàÿ ñèñ-
òåìà îõëàæäåíèÿ, íåáîãà-
òàÿ êîìïëåêòàöèÿ (äðàéâå-
ðû, ïëååð DVD, ìàíóàë è S-
Video-ïåðåõîäíèê), îòñóò-
ñòâèå VIVO. Íî íå ñòîèò îá-
ìàíûâàòüñÿ. Äåâàéñ, êî-
íå÷íî, áþäæåòíûé è åäâà
ëè ðàññ÷èòàí íà òîïîâûå
èãðû è âûñîêóþ äåòàëèçà-
öèþ, â ñâîåì êëàññå îí ñòî-
èò íà ðàíã âûøå àíàëîãîâ.
Âñå ïîòîìó, ÷òî â ýòîé ïëà-
òå ïðèìåíåíà âûñîêîïðî-

èçâîäèòåëüíàÿ ïàìÿòü
DDR-2, ðàáîòàþùàÿ íà 128-
áèòíîé øèíå è óñòàíîâëåí-
íàÿ â êîëè÷åñòâå 256 Ìá, à
BGA-óïàêîâêà ìîäóëåé
ïîçâîëÿåò ðàññ÷èòûâàòü
íà âûñîêèé ðàçãîííûé ïî-

òåíöèàë. À äàëüøå òû è
ñàì çíàåøü, ÷òî äåëàòü.
Îñòàåòñÿ ëèøü ïîâûñèòü
ðàáî÷èå ÷àñòîòû äî ìàêñè-
ìóìà (êñòàòè, áóäåò ïîëåç-
íî åùå íåìíîãî ïîðàáî-
òàòü íàä îõëàæäåíèåì, ñêà-
æåì, óñòàíîâèòü ðàäèàòî-
ðû íà ìîäóëè ïàìÿòè è ñìå-
íèòü êóëåð íà áîëåå ìîù-
íûé). Çàâîäñêèå çíà÷åíèÿ
êàðòû òàêîâû: 450 ÌÃö ïî
÷èïó è 250(500) ïî ïàìÿòè.
Åñëè ó÷åñòü âðåìÿ âûáîð-
êè ìîäóëåé 2,8 íñ, ÷òî ñîîò-
âåòñòâóåò ÷àñòîòå 350 ÌÃö,
òî ïåðåä ïëàòîé îòêðûâà-
þòñÿ ñàìûå ðàäóæíûå

ïåðñïåêòèâû. Èòîãî, â ëþ-
áîì ñëó÷àå ìû èìååì íåï-
ëîõîé ðåçóëüòàò çà îòíîñè-
òåëüíî íåáîëüøèå äåíüãè.
Õîðîøèé âûáîð äëÿ íå
ñëèøêîì õàðäêîðíûõ ãåé-
ìåðîâ è ðÿäîâûõ ïîëüçî-
âàòåëåé.

SAPPHIRE RADEON X550

Òåõíè÷åñêèå õàðàêòåðèñòèêè:

Èíòåðôåéñ: PCI Express

ßäðî: ATI RV370
Êîëè÷åñòâî ïèêñåëüíûõ
êîíâåéåðîâ, øò: 4
Øèíà ïàìÿòè, áèò: 128
Îáúåì ïàìÿòè, Ìá: 256
×àñòîòà ÿäðà, ÌÃö: 400
×àñòîòà ïàìÿòè, ÌÃö: 250 (500)
Òèï ïàìÿòè: DDR-2
Âûõîäû: DVI, D-Sub, S-Video
Öåíà: $70

»

Äàæå åñëè áû ìû íå
çàìåòèëè íà óïàêîâ-

êå ëîãîòèï êîìïàíèè, ìû ñ
óâåðåííîñòüþ ñêàçàëè áû,
÷òî ýòà âèäåîêàðòà � ïðî-
äóêöèÿ Asus. Êòî æå åùå,
êàê íå ýòà êîìïàíèÿ, ñòàíåò
ñíàáæàòü ñâîé äàëåêî íå
òîïîâûé äåâàéñ òàêîé êðà-
ñèâîé óäîáíîé êîðîáêîé è
áîãàòîé êîìïëåêòàöèåé?
Âìåñòå ñ ïëàòîé â îãðîì-
íîì êàðòîííîì áîêñå ìîæ-
íî îáíàðóæèòü íå òîëüêî
øíóð äëÿ ïîäêëþ÷åíèÿ ê
HDTV è ïåðåõîäíèê D-
Sub/DVI, íî è áîãàòåéøèé
íàáîð ñîôòà, ïÿòü ïîïó-
ëÿðíûõ èãð è äâà ìàíóàëà �

êðàòêèé è ïîäðîáíûé. Ñàìà
æå ïëàòà çàñòàâèëà íàñ
âïàñòü â êîëåíîïðåêëîíåí-
íûé òðåïåò: ìû äàâíî íå
âèäåëè òàêîé îðèãèíàëü-
íîé êîíñòðóêöèè ñèñòåìû
îõëàæäåíèÿ! Îíà ñîñòîèò
èç çàêðåïëåííîãî íà ÷èï-

ñåòå ìàññèâíîãî ìåäíîãî
ðàäèàòîðà, íàêðûâàþùåãî
òàêæå ìîäóëè ïàìÿòè, è
òåïëîîòâîäà � âòîðîãî ðà-
äèàòîðà, çàêðåïëåííîãî
ñâåðõó, ïðÿìî íàä ïëàòîé.
Òåïëîîòâîä â ñâîþ î÷å-
ðåäü ñîñòîèò èç ìíîæåñòâà
ìåäíûõ ïëàñòèí è ñâÿçàí ñ
îñíîâíîé ÷àñòüþ òåïëîâîé
òðóáêîé. Êàê òû óæå ïîíÿë,
ñèñòåìà ïîëíîñòüþ ïàññèâ-
íà, à çíà÷èò, áåñøóìíà.
Ïðàâäà, êàê ìû óñòàíîâè-
ëè, îíà äîâîëüíî ñèëüíî
ãðååòñÿ. Íà ïëàòå óñòàíîâ-
ëåíî 256 Ìá ïàìÿòè GDDR-
3 ñî 128-áèòíîé øèíîé, ðà-
áîòàþùåé íà ÷àñòîòå

500(1000) ÌÃö, ÷àñòîòà
÷èïñåòà � 300 ÌÃö. ×òî äî
ðåçóëüòàòîâ òåñòà, òî îíè
íå ñëèøêîì íåîæèäàííûå.
Ïðîèçâîäèòåëüíîñòü íà
óðîâíå, îñîáåííî ýòî âèä-
íî â òåñòå ñ Doom 3, â êîòî-
ðîì îáîãíàòü ïðîäóêöèþ
NVIDIA êðàéíå ñëîæíî.

ASUS EN6600 GT SILENCER

Òåõíè÷åñêèå õàðàêòåðèñòèêè:

Èíòåðôåéñ: PCI Express

ßäðî: NVIDIA NV43
Êîëè÷åñòâî ïèêñåëüíûõ
êîíâåéåðîâ, øò: 8
Øèíà ïàìÿòè, áèò: 128
Îáúåì ïàìÿòè, Ìá: 256
×àñòîòà ÿäðà, ÌÃö: 300
×àñòîòà ïàìÿòè, ÌÃö: 500 (1000)
Òèï ïàìÿòè: GDDR-3
Âûõîäû: DVI, D-Sub, S-Video
Öåíà: $175

»

×èïñåò NVIDIA
GeForce 7800GT óæå

ñàì ïî ñåáå çàñëóæèâàåò
îòäåëüíîé îöåíêè. Åùå áû!
Òîïîâîå ðåøåíèå, îäíî èç
ìîùíåéøèõ íà ñåãîäíÿø-
íèé äåíü. À åñëè ïëàòó íà
ýòîì ÷èïñåòå âûïóñêàåò
êîìïàíèÿ Asus, òî è âîâñå
ñòîèò æäàòü ÷åãî-òî ýêñòðà-
îðäèíàðíîãî. Â ïðèíöèïå,
òàê è åñòü: â êîðîáêå âìåñ-
òå ñ ïëàòîé ìîæíî îáíàðó-
æèòü äâà ìàíóàëà, îãðîì-
íîå êîëè÷åñòâî ñîôòà è
èãð, à òàêæå ôèðìåííûé
ïëàñòèêîâûé CD-box, äî-
âîëüíî óäîáíûé è ñòèëü-

íûé. Ïëàòà, ïîìèìî âûñî-
÷àéøåé ïðîèçâîäèòåëü-
íîñòè, ìîæåò ïîõâàñòàòüñÿ
íåïëîõîé ôóíêöèîíàëü-
íîñòüþ. Â ÷àñòíîñòè, çäåñü
åñòü ìå÷òà âñåõ ðåæèññå-
ðîâ-ëþáèòåëåé � ôóíêöèÿ

VIVO :). Äåâàéñ ñíàáæåí
256 Ìá ïàìÿòè òèïà GDDR-
3 ñ 256-áèòíîé øèíîé, ðà-
áîòàþùåé íà ÷àñòîòå
500(1000) ÌÃö (÷àñòîòà
ÿäðà � 275 ÌÃö). Ñèñòåìà
îõëàæäåíèÿ ñîñòîèò èç
ìàññèâíîãî ðàäèàòîðà,
íàêðûòîãî ñâåðõó àëþìè-
íèåâûì êîæóõîì, è âåíòè-
ëÿòîðà, ñìåùåííîãî âëåâî
îòíîñèòåëüíî öåíòðà, � ýòî
ïîçâîëÿåò ïðîãîíÿòü âîç-
äóõ ïî âñåé ïëîùàäè óñò-
ðîéñòâà. Ìîäåðàì è ïðîñòî
ýñòåòàì íàâåðíÿêà ïîíðà-
âèòñÿ ïðèÿòíàÿ ñèíÿÿ
ïîäñâåòêà ýòîãî âåíòèëÿòî-

ðà, íó à îâåðêëîêåðàì � åãî
ìîùü (ïðàâäà, øóìà îò íå-
ãî äîñòàòî÷íî). Ðåçóëüòàòû
òåñòîâ ãîâîðÿò ñàìè çà ñå-
áÿ: ïëàòà ïîêàçûâàåò âûñî-
÷àéøèé ðåçóëüòàò êàê â
Doom 3, êîíüêå NVIDIA, òàê
è â ïðî÷èõ ïðèëîæåíèÿõ.

ASUS EN7800 GT

Òåõíè÷åñêèå õàðàêòåðèñòèêè:

Èíòåðôåéñ: PCI Express

ßäðî: NVIDIA NV47
Êîëè÷åñòâî ïèêñåëüíûõ
êîíâåéåðîâ, øò: 20
Øèíà ïàìÿòè, áèò: 256
Îáúåì ïàìÿòè, Ìá: 256
×àñòîòà ÿäðà, ÌÃö: 275
×àñòîòà ïàìÿòè, ÌÃö: 500 (1000)
Òèï ïàìÿòè: GDDR-3
Âûõîäû: 2xDVI, VIVO
Öåíà: $650

»
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ÂÛÂÎÄ
Çà ëó÷øóþ ïðîèçâîäè-

òåëüíîñòü, îòëè÷íîå êà÷å-
ñòâî è êîìïëåêòàöèþ íàã-
ðàäó "Âûáîð ðåäàêöèè"

ïîëó÷àåò ïëàòà Asus
EN7800 GT. "Ëó÷øàÿ ïî-
êóïêà" äîñòàåòñÿ
PowerColor X800GT - çà

ñðàâíèòåëüíî íåáîëüøèå
äåíüãè ýòà ïëàòà ïðåäëà-
ãàåò ñîâðåìåííûé óðî-
âåíü ïðîèçâîäèòåëüíîñòè,

äîñòàòî÷íûé äëÿ ëþáûõ,
äàæå ñàìûõ òðåáîâàòåëü-
íûõ èãð.

Ýòà ïëàòà îò êîìïà-
íèè PowerColor ñîá-

ðàíà íà áàçå ÷èïñåòà ATI
Radeon X800XL - ìîùíîì è
â òî æå âðåìÿ íå ñàìîì äîðî-
ãîì ãåéìåðñêîì ðåøåíèè.
Õàðàêòåðèñòèêè äåâàéñà äî-
âîëüíî ïðèâëåêàòåëüíûå:
÷èï èìååò 16 ïèêñåëüíûõ
êîíâåéåðîâ è ðàáîòàåò â ïà-
ðå ñ âûñîêîïðîèçâîäèòåëü-
íîé ïàìÿòüþ GDDR-3, óñòà-
íîâëåííîé â êîëè÷åñòâå öå-
ëûõ 512 Ìá! Ôóíêöèîíàëü-
íîñòü òàêæå íå ïîäêà÷àëà:
âèäåîêàðòà ëåãêî ïîäêëþ÷à-
åòñÿ ê HDTV, ïîääåðæèâàåò
âûâîä èçîáðàæåíèÿ íà äâà

ìîíèòîðà è èìååò ôóíêöèþ
VIVO.
Ñèñòåìà îõëàæäåíèÿ, èñ-
ïîëüçóåìàÿ â PowerColor
X800XL, ïîñòðîåíà äîâîëü-
íî èíòåðåñíî: íà ÷èïñåòå
ðàñïîëîæåí òîëüêî îäèí ðà-

äèàòîð, à îí, â ñâîþ î÷åðåäü,
ñîåäèíåí ïî÷òè òðàäèöèîí-
íûìè òåïëîâûìè òðóáêàìè
ñî ñâîåé "âòîðîé ïîëîâè-
íîé", ðàñïîëîæåííîé íà îá-
ðàòíîé ñòîðîíå ïëàòû. È ýòà
ïîëîâèíà - íå ÷òî èíîå, êàê
ïîëíîöåííûé êóëåð ñ âåíòè-
ëÿòîðîì, ñëóæàùèé çäåñü
áàíàëüíûì òåïëîîòâîäîì!
Êñòàòè, èìåííî ýòîò âåíòèëÿ-
òîð íåìíîãî ñìóòèë íàñ. Åãî
êðåïëåíèå, ïîæàëóé, ñëèø-
êîì ñâîáîäíîå è ïîçâîëÿåò
åìó "áîëòàòüñÿ", ÷òî óæå ãî-
âîðèò î íåâûñîêîé íàäåæ-
íîñòè äåâàéñà...
Ïëàòà òðåáóåò äîïîëíèòåëü-
íîãî ïèòàíèÿ â îáÿçàòåëü-

íîì ïîðÿäêå, õîòÿ âðÿä ëè
ýòî ìîæíî îòíåñòè ê íåäîñ-
òàòêàì. Â êîíöå êîíöîâ, íå
ñîñòàâëÿåò òðóäà íàéòè ñâî-
áîäíûé ðàçúåì Molex, à âè-
äåîêàðòà ïîòðåáëÿåò ãîðàç-
äî ìåíüøå äðàãîöåííûõ
âàòò, ÷åì ìíîãèå òîïîâûå ìî-
äåëè íà ÷èïñåòàõ Nvidia...

POWERCOLOR X800XL

Òåõíè÷åñêèå õàðàêòåðèñòèêè:

Èíòåðôåéñ: PCI Express

ßäðî: ATI R430
Êîëè÷åñòâî ïèêñåëüíûõ
êîíâåéåðîâ, øò: 16
Øèíà ïàìÿòè, áèò: 256
Îáúåì ïàìÿòè, Ìá: 512
×àñòîòà ÿäðà, ÌÃö: 400
×àñòîòà ïàìÿòè, ÌÃö: 490 (980)
Òèï ïàìÿòè: GDDR-3
Âûõîäû: 2xDVI, VIVO
Öåíà: $346

»

Âèäåîêàðòà, îñíîâàí-
íàÿ íà îäíîì èç íî-

âåéøèõ ÷èïñåòîâ ATI, îðèåí-
òèðîâàííûõ íà ìýéíñòðèì-
ñåêòîð ðûíêà. Ýòî ðåøåíèå
ïîçèöèîíèðóåòñÿ êàê îñíîâ-
íîé êîíêóðåíò ñâåðõóäà÷íî-
ìó nVidia GeForce 6600GT, è,
íàäî ñêàçàòü, åìó åñòü ÷òî ïî-
êàçàòü çàðâàâøåìóñÿ ñîïåð-
íèêó! Äåâàéñ îáîðóäîâàí
256 Ìá ïàìÿòè òèïà GDDR-3 ñ
øèíîé îáìåíà 256 áèò è âðå-
ìåíåì âûáîðêè 2 íñ, ýòî ïîç-
âîëÿåò íàäåÿòüñÿ íà îòëè÷-
íûé ðàçãîííûé ïîòåíöèàë!
Ðàáî÷èå æå ÷àñòîòû äåâàéñà
òàêîâû: 475 ÌÃö ïî ÿäðó è

490(980) ÌÃö ïî ïàìÿòè.
Êîìïëåêòàöèÿ ïëàòû íå
ïðåäñòàâëÿåò ñîáîé íè÷åãî
âûäàþùåãîñÿ: ìàíóàë, íå-
áîëüøîé íàáîð ñîôòà, â êî-
òîðûé âõîäèò èãðà Hitman:

Contracts, íó è, ðàçóìååòñÿ,
âñÿ÷åñêèå ïåðåõîäíèêè è êà-
áåëè äëÿ HDTV è TV-Out. Â êà-
÷åñòâå ñèñòåìû îõëàæäåíèÿ
çäåñü ïðåäñòàâëåíà ñòàíäàðò-
íàÿ íàðàáîòêà (ýòî, íàâåðíîå,
åäèíñòâåííûé êóëåð â îáçîðå
áåç ïðåòåíçèé íà îðèãèíàëü-
íîñòü) � øèðîêèé àëþìèíèå-
âûé ðàäèàòîð ñ âåíòèëÿòî-
ðîì, ñìåùåííûì îòíîñèòåëü-
íî öåíòðà. Â ïðèíöèïå, íè÷åãî
ïëîõîãî î íåé ñêàçàòü íåëüçÿ,
êðîìå òîãî, ÷òî îíà íå îõëàæ-
äàåò ïàìÿòü. Åñëè æå ó÷åñòü
íåïëîõîé ïîòåíöèàë ýòèõ ìî-
äóëåé, òî ìû ïîñîâåòîâàëè
áû ñíàáäèòü èõ ðàäèàòîðàìè,

ýòî íàâåðíÿêà ïîçâîëèò âû-
æàòü äåñÿòîê-äðóãîé äîïîë-
íèòåëüíûõ ìåãàãåðö. Õî÷åøü
óçíàòü ïðîèçâîäèòåëüíîñòü �
îáðàùàéñÿ ê ãðàôèêàì. À
çäåñü íàïèøåì òîëüêî òî, ÷òî
ïðè îòíîñèòåëüíî íåâûñîêîé
öåíå âèäåîêàðòà âåñüìà è
âåñüìà íà óðîâíå.

POWERCOLOR X800GT

Òåõíè÷åñêèå õàðàêòåðèñòèêè:

Èíòåðôåéñ: PCI Express

ßäðî: ATI R480
Êîëè÷åñòâî ïèêñåëüíûõ
êîíâåéåðîâ, øò: 8
Øèíà ïàìÿòè, áèò: 256
Îáúåì ïàìÿòè, Ìá: 256
×àñòîòà ÿäðà, ÌÃö: 475
×àñòîòà ïàìÿòè, ÌÃö: 490 (980)
Òèï ïàìÿòè: GDDR-3
Âûõîäû: 2xDVI, VIVO
Öåíà: $175

»

Ïî ÷àñòè êîìïëåêòà-
öèè ýòà ïëàòà îáîøëà

âñå ïðåäñòàâëåííûå â òåñòå
óñòðîéñòâà è îñòàâèëà äàëå-
êî ïîçàäè äàæå ìîäåëè îò
Asus. È äåëî íå â áîëüøîì êî-
ëè÷åñòâå ïðèëàãàåìîãî ñîôòà
è èãð, óïàêîâàííûõ â óäîáíûé,
íî íåâçðà÷íûé ïëàñòèêîâûé
áîêñ. È äàæå íå â èíñòðóêöèè
íà ðóññêîì ÿçûêå è áîëüøîì
êëóáêå êàáåëåé è ïåðåõîäíè-
êîâ íà âñå ñëó÷àè æèçíè. Âñå
ãîðàçäî ïðîùå: êîìïàíèÿ ïî-
ëîæèëà â êîðîáêó ñ ïëàòîé
ïðîñòîé, íî ïðèÿòíûé ñóâåíèð
- ìÿãêèé ïëþøåâûé ìÿ÷èê! Òàê
÷òî, êóïèâ ýòó ïëàòó, òû óáèâà-

åøü ñðàçó äâóõ çàéöåâ: ïîëó-
÷àåøü íå òîëüêî îòëè÷íóþ
ïðîèçâîäèòåëüíîñòü, íî è ïî-
äàðîê äåâóøêå, êîòîðàÿ íà-
âåðíÿêà ïðîñòèò òåáå òî, ÷òî
ïîñëåäíèå ïîëãîäà òû òàê

ðåäêî âîäèë åå â êèíî, ñîáè-
ðàÿ äåíüãè íà ýòî ÷óäî èíæå-
íåðíîé ìûñëè :). Ñàìà ïëàòà
ñíàáæåíà 256 Ìá ïàìÿòè, ðà-
áîòàþùåé íà 256-áèòíîé øè-
íå è îõëàæäàåìîé íåáîëüøè-
ìè ðàäèàòîðàìè. ×òî äî îñ-
íîâíîé ñèñòåìû îõëàæäåíèÿ,
òî îíà ïðåäñòàâëåíà äîâîëü-
íî âíóøèòåëüíûì è ìîùíûì
òóðáèííûì êóëåðîì ïðîèçâî-
äñòâà êîìïàíèè Arctic Cooling.
È âñå â íåì õîðîøî, íî âîò
ðàçìåð, ðàññ÷èòàííûé íà äâà
ñëîòà, îïðåäåëåííî íàâåâàåò
ìûñëè î ïîòåðÿííîì PCI-
ðàçúåìå. Â öåëîì ýòî äîñòîé-
íàÿ âûñîêîïðîèçâîäèòåëü-

íàÿ ïëàòà, ó êîòîðîé, êñòàòè,
åñòü øàíñ ñòàòü åùå ïðîèç-
âîäèòåëüíåå � âñå áëàãîäàðÿ
õîðîøåé ðàçãîíÿåìîé ïàìÿ-
òè è óäà÷íîìó êóëåðó. Äà è
çàáûâàòü î âîçìîæíîñòè
ïîäêëþ÷åíèÿ â SLI, ïîæàëóé,
íå ñòîèò...

CHAINTECH APOGEE AE6800

Òåõíè÷åñêèå õàðàêòåðèñòèêè:

Èíòåðôåéñ: PCI Express

ßäðî: NVIDIA NV42
Êîëè÷åñòâî ïèêñåëüíûõ
êîíâåéåðîâ, øò: 12
Øèíà ïàìÿòè, áèò: 256
Îáúåì ïàìÿòè, Ìá: 256
×àñòîòà ÿäðà, ÌÃö: 325
×àñòîòà ïàìÿòè, ÌÃö: 300 (600)
Òèï ïàìÿòè: GDDR-3
Âûõîäû: 1xDVI, 1xD-Sub, S-Video
Öåíà: $300

»
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î ïëàíåòå ïðîäîëæàåò-
ñÿ ïîáåäîíîñíîå øåñò-
âèå íîâåéøèõ ÷èïñå-
òîâ îò Intel - i955X è
i945P/G. Íåò ïîâîäîâ
æàëîâàòüñÿ íà ýòî! Òû

òîëüêî ïîäóìàé: ýòè ðåøåíèÿ òåõíè-
÷åñêîé ìûñëè íàõîäÿòñÿ â òåñíûõ îò-
íîøåíèÿõ ñ ñàìûìè ñîâðåìåííûìè
òåõíîëîãèÿìè âðîäå ïàìÿòè DDR2, 64-
áèòíîé àðõèòåêòóðû, ïîääåðæêè
äâóõúÿäåðíûõ ïðîöåññîðîâ è ò.ä.! Âîò
è êîìïàíèÿ ECS, ìåãàïîïóëÿðíàÿ ñðå-
äè ëþáèòåëåé íåäîðîãîãî, íî êà÷åñò-
âåííîãî æåëåçà, âûïóñòèëà íà ðûíîê
íîâóþ ìîäåëü ìàòåðèíñêîé ïëàòû, îñ-
íîâàííîé íà ñàìîé "ìëàäøåé" ìîäåëè
â ëèíåéêå � ÷èïñåòå Intel i945P.

Õîòÿ ÷èïñåò îáëàäàåò íàèìåíüøèì
ñïèñêîì "ôè÷" ñðåäè ñîáðàòüåâ ïî
ìîäåëüíîìó ðÿäó, ïëàòà óäàëàñü íà
ñëàâó. Èç ïðîöåññîðîâ ïîääåðæèâà-
þòñÿ ìîäåëè ñ ÷àñòîòîé ñèñòåìíîé
øèíû 566/800/1066 ÌÃö (êàê îäíî-,
òàê è äâóõúÿäåðíûå), íàëè÷èå äâóõ
ñëîòîâ PCI Express x16 ïîçâîëÿåò óñ-
òàíîâèòü ñîîòâåòñòâóþùåå êîëè÷åñò-
âî âèäåîêàðò, à ïîääåðæêà RAID-ìàñ-
ñèâîâ âñåõ ïîïóëÿðíûõ òèïîâ è èí-
òåðôåéñà Serial ATA ïðèäàåò äåâàéñó
èìèäæ âåñüìà çàìàí÷èâîãî ïðèîáðå-
òåíèÿ, åñëè òû çàäóìàë àïãðåéä.

Ìîäåëü ñíàáæåíà âîñüìèêàíàëü-
íûì çâóêîâûì êîäåêîì íà áàçå ìèê-
ðîñõåìû Realtek ALC880, äèíàìè÷åñ-
êè óïðàâëÿþùèì àóäèîâûõîäàìè.
Ïðîùå ãîâîðÿ, òåïåðü, ÷òîáû ïîäêëþ-
÷èòü ê ñèñòåìå, ñêàæåì, ìèêðîôîí,
âîâñå íå îáÿçàòåëüíî èñêàòü ñîîòâåò-
ñòâóþùèé êîííåêòîð íà çàäíåé ñòåí-
êå êîðïóñà � äîñòàòî÷íî âîòêíóòü ïðî-
âîä â ëþáîé ðàçúåì, è äðàéâåð íà÷-
íåò ïðèíèìàòü ñèãíàë èìåííî ñ íåãî.
Íå ïîäêà÷àëà ïëàòà è ïî ÷àñòè ñåòå-
âûõ âîçìîæíîñòåé: íà íåé èìååòñÿ öå-
ëûõ äâà êîíòðîëëåðà � êàê ãèãàáèò-
íûé, òàê è Fast Ethernet ïðîèçâîäñòâà
âñå òîé æå Realtek.

Âíåøíå ECS PF5 Extreme íàâåðíÿ-
êà ïîíðàâèòñÿ ëþáèòåëÿì ðàçãîíà,
òàê êàê çäåñü ïðèñóòñòâóåò îõëàæäå-
íèå íà âñåõ õîòü ñêîëüêî-íèáóäü ãðå-
þùèõñÿ ýëåìåíòàõ. Þæíûé ìîñò Intel
ICH7R ñíàáæåí îáû÷íûì ðàäèàòîðîì,

ñå-
âåð-
íûé
îñòóæà-
åòñÿ ïîë-
íîöåííîé
àêòèâíîé
ñèñòåìîé, è äà-
æå ýëåìåíòû ïè-
òàíèÿ îáäóâàþòñÿ
íåáîëüøèì âåíòèëÿòî-
ðîì, ÷òî ïðèÿòíî óäèâèëî
íàñ. Îâåðêëîêåðñêóþ íàïðàâëåííîñòü
òàêæå âûäàþò ôóíêöèè ECSonic2 è
I.O.C. (Instant Overclocking Controller).
Ïåðâàÿ îáåñïå÷èò ïîëüçîâàòåëþ
óäîáíóþ âîçìîæíîñòüþ ïîâûñèòü
ïðîèçâîäèòåëüíîñòü âñåõ êîìïîíåí-
òîâ ñèñòåìû, âòîðàÿ - ñäåëàåò ýòî äè-
íàìè÷åñêè â çàâèñèìîñòè îò íàãðóçêè.

Êîìïëåêòàöèÿ ïëàòû íà ôîíå äðó-
ãèõ ïîäîáíûõ óñòðîéñòâ îñîáåííî íå
âûäåëÿåòñÿ: â êîðîáêå ëåæàò íåñ-
êîëüêî ïëàíîê ñ äîïîëíèòåëüíûìè
ïîðòàìè ðàñøèðåíèÿ, íåîáõîäèìûå
êàáåëè è äèñêè ñ ïðîãðàììíûì îáåñ-
ïå÷åíèåì. Ïðàâäà, äâå ïðèÿòíûå âå-

ùè
çäåñü

âñå æå åñòü.
Âî-ïåðâûõ, ýòî LAN-

êàáåëü, êîòîðûé íå÷àñòî
âêëþ÷àþò â êîìïëåêò ê ìàòå-

ðèíñêèì ïëàòàì (õîòÿ îí êîðîòêî-
âàò, äëÿ ñîåäèíåíèÿ, ñêàæåì, ñ íîóò-
áóêîì âïîëíå ïðèãîäèòñÿ). Íó à âî-
âòîðûõ, â êîìïëåêòå îáíàðóæèëñÿ çà-
áàâíûé ñþðïðèç: â òî âðåìÿ êàê ïðî-
èçâîäèòåëè "ìàìîê" äëÿ ïóùåé íà-
äåæíîñòè ðàñïàèâàþò íà ñâîèõ äåâàé-
ñàõ ïî äâå ìèêðîñõåìû BIOS, êîìïà-
íèÿ ECS ïîñòóïèëà ïðîùå è ïîëîæèëà
ðåçåðâíûé ÷èï îòäåëüíî! Â ñëó÷àå
êðàõà BIOS (íàïðèìåð ïîñëå íåóäà÷-
íîé ïðîøèâêè) äîñòàòî÷íî ïðîñòî
"îäåòü" ýòó ìèêðîñõåìó ïîâåðõ çàâî-
äñêîé - è âóàëÿ, ñèñòåìà ñòàðòóåò!

Åñòåñòâåííî, ìû íå ïðåìèíóëè ïðî-
òåñòèðîâàòü ýòó ìàòåðèíñêóþ ïëàòó íà
íåáîëüøîì íàáîðå áåí÷ìàðêîâ, è ðå-
çóëüòàòû òû ìîæåøü óâèäåòü â ïðè-
ëàãàåìîé òàáëèöå. Èãðû ïðîãîíÿëèñü
â ðàçðåøåíèè 640x480 � èìåííî â
ýòîì ðåæèìå îñíîâíàÿ íàãðóçêà ïðè-
õîäèòñÿ íå íà âèäåîêàðòó, à íà ñâÿçêó
ïðîöåññîð/ìàòåðèíñêàÿ ïëàòà/ïàìÿòü.

Äåâàéñ äîáðîòíûé è îïðåäåëåííî
çàñëóæèâàåò ïîêóïêè. Çäåñü åñòü âñå
íåîáõîäèìûå ôóíêöèè, ïîëåçíûå è
ïðîñòîìó ïîëüçîâàòåëþ, è õàðäêîðíî-
ìó ãåéìåðó. E

Ï

ÒÒååõõííèè÷÷ååññêêèèåå õõààððààêêòòååððèèññòòèèêêèè::
×èïñåò: Intel i945P
Þæíûé ìîñò: Intel ICH7R
Ïðîöåññîðû/ðàçúåì: (Intel P4 and Celeron
D)/LGA775
Ïàìÿòü, ÌÃö: Dual Channel 4xDDR-2 max 4Gb
667/600/533

FSB, ÌÃö: 1066/800/533

Ñëîòû ðàñøèðåíèÿ: 2õPCI Express x16; 1xPCI
Express x1; 3xPCI; 1xUDMA 100/66/33; 6xSATA

Ñåòåâûå âîçìîæíîñòè: 1xGigabit Ethernet
1000/100/10, 1xFast Ethernet 100/10
Ðàçúåìû íà çàäíåé ïàíåëè: 2xPS/2, 4xUSB
2.0, 2xLAN, 5xAudio, 1xTosLink
Ðàçúåìû, ðàñïîëîæåííûå íà çàãëóøêàõ PCI:
1xSATA, 1xFireWire, 2xUSB 2.0, 1xLPT

Äìèòðèé Îêóíåâ, test_lab (test_lab@gameland.ru)

33DDMMaarrkk''0011 SSEE,, ááààëëëëûû 33DDMMaarrkk''0033,, ááààëëëëûû FFaarr CCrryy,, FFPPSS UUTT22000044,, FFPPSS WWiinnRRAARR,, ÊÊááààééòò//ññ

15208 4718 57 142,5 391

Òåñòîâûå ðåçóëüòàòû
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ÌÀÒÏËÀÒÀ 
ÄËß ÆÅËÅÇÍÎÃÎ
ÝÊÑÒÐÅÌÀËÀ
ECS PF5 EXTREME



Â âåê öèôðîâûõ òåõíîëîãèé, êîíå÷íî, ãëóïî ïîëüçîâàòüñÿ òàêèì àíàõðîíèçìîì, êàê àíàëîãîâûé ïðîâîäíîé òåëåôîí. Îäíàêî âñå
ìû âûíóæäåíû ïîëüçîâàòüñÿ èì, ïóñòü ïîðîé çà ÷óæîé ñ÷åò. Â ýòîé ñòàòüå áóäåò ðàññêàçàíî è î íåäîñòàòêàõ àíàëîãîâîé

òåëåôîíèè, è î ìåòîäàõ èõ óñòðàíåíèÿ.

ÏÀßËÜÍÈÊ
ÑÒÀÍÜ PHREAK'ÎÌ: ÒÅ ÑÀÌÛÅ ÊÎÐÎÁÎ×ÊÈ

ÏÐÅÄÈÑËÎÂÈÅ
ß íå ñîìíåâàþñü,

÷òî òû íå òîëüêî âèäåë
îáû÷íûé àíàëîãîâûé
òåëåôîí, íî è çâîíèë ñ

íåãî. Êîíå÷íî, ÿ ìîã áû óñîìíèòüñÿ â
òâîåé êîìïåòåíòíîñòè è ïðî÷èòàòü
ëåêöèþ íà äâå ñòðàíèöû î ïðèíöèïå
òåëåôîííîé ñâÿçè, íî ÷òî-òî ìíå
ïîäñêàçûâàåò, ÷òî ýòîãî äåëàòü íå
ñòîèò. Ïîýòîìó íå áóäó óâëåêàòüñÿ
ãðàôîìàíñòâîì è ñðàçó ïåðåéäó ê äå-
ëó. Âîçìîæíî, òû òîæå ÷èòàë ñêàçêè
Ïåòðà Êàðàáèíà î âñåñèëèè è âñåìî-
ãóùåñòâå ôðèêåðîâ. Îäíàêî, õîòÿ
Ìàòðèöà ãäå-òî ðÿäîì, ðåàëüíàÿ
æèçíü áüåò â ÷åëî ñâîåé ðåàëü-
íîñòüþ, è ñ ïîëíîòîé ñâîåé íåêîìïå-
òåíòíîñòè ñìåþ çàÿâèòü, ÷òî ïðè âñåì
áîãàòñòâå âûáîðà íå âñå áîêñû îäèíà-
êîâî ïîëåçíû äëÿ îòå÷åñòâåííûõ òå-
ëåôîííûõ ëèíèé. Äàæå áîëüøå: íåêî-
òîðûõ è â ïðèðîäå íèêîãäà íå ñóùåñò-
âîâàëî. Â ïðåäëàãàåìîì íèæå îáçîðå
ïðåäñòàâëåíû òîëüêî òå óñòðîéñòâà,
ðàáîòîñïîñîáíîñòü êîòîðûõ ïðîâåðå-
íà è ãàðàíòèðóåòñÿ.

BEIGE
Ãðóáî ãîâîðÿ, ýòî ïðèáîð ìîíòåðà-

òåëåôîíèñòà "íà êàæäûé äåíü". Óñò-
ðîéñòâî ñîñòîèò èç òðóáêè ñ íîìåðî-
íàáèðàòåëåì, òðàíñôîðìàòîðà, óãîëü-
íîãî ìèêðîôîíà è òåëåôîíà. Ñõåìà
ñàáæà äàíà íà ðèñ. 1. Òðàíñôîðìàòîð
TV1 ñëóæèò äëÿ ðàçâÿçêè öåïåé ìèê-
ðîôîíà è òåëåôîíà ïî ïîñòîÿííîìó
òîêó è ñîãëàñîâàíèÿ èõ ñîïðîòèâëå-
íèé ñ òåëåôîííîé ëèíèåé. Â êà÷åñòâå
íîìåðîíàáèðàòåëÿ ìîæíî èñïîëüçî-
âàòü êàê äèñêîâûé àíàõðîíèçì, òàê è
áîëåå ñîâðåìåííûé êíîïî÷íûé ÍÍ

(åãî ôîòî íà ðèñ. 2). Ïðè áîëåå ïðî-
ôåññèîíàëüíîì ïîäõîäå è ñ èñïîëü-
çîâàíèåì ñîâðåìåííîé ýëåìåíòíîé
áàçû ìîæíî ñîáðàòü äåâàéñ ðàçìåðîì
ñ îáû÷íûé êàëüêóëÿòîð, äà åùå è
ÀÎÍ ïðèêðóòèòü. Íå áóäó ãîâîðèòü î
äâîéíîì íàçíà÷åíèè ïðèáîðà, èáî ýòî
è òàê ïîíÿòíî.

CHARTREUSE
Äîâîëüíî ÷àñòî âîçíèêàþò ñèòóà-

öèè, êîãäà íóæåí ìàëîìîùíûé èñòî÷-
íèê ïèòàíèÿ, íî, êàê íàçëî, ïîä ðóêîé
íè÷åãî íåò. Åñëè åñòü òåëåôîííàÿ ëè-
íèÿ, òî ýòî íå ïðîáëåìà, èáî ôðèêåðû
óæå äàâíî íàó÷èëèñü äîáûâàòü ýëåêò-
ðè÷åñòâî èç àáîíåíòñêîé ëèíèè (ÀË).
Êàêîå íàçâàíèå äàíî ñàáæó, íàâåð-
íîå, óæå ïîíÿòíî, à ïîòîìó ïðåäëàãàþ
âçãëÿíóòü íà ðèñ. 3. Ñíèìàåìîå ïåðå-
ìåííîå íàïðÿæåíèå íà êîíöàõ ðåçèñ-
òîðà ïîäàåòñÿ íà äèîäíûé âûïðÿìè-
òåëü, ïîñëå ÷åãî ñãëàæèâàåòñÿ êîí-
äåíñàòîðîì C1 è ñòàáèëèçèðóåòñÿ ñòà-
áèëèòðîíîì VD1. Îò íàïðÿæåíèÿ ñòà-
áèëèçàöèè ñòàáèëèòðîíà çàâèñèò âû-
õîäíîå íàïðÿæåíèå äåâàéñà, îíî ìî-
æåò âàðüèðîâàòüñÿ îò +1,5 äî +9 Â.
Ñêàæåì, åñëè èñïîëüçîâàòü äâà ïîñ-
ëåäîâàòåëüíî ñîåäèíåííûõ äèîäà, òî
íàïðÿæåíèå áóäåò îêîëî 1,5 Â. Ïðè èñ-
ïîëüçîâàíèè ÊÑ133À, ÊÑ147À, ÊÑ156À,
ÊÑ175À, ÊÑ191À âûõîäíîå íàïðÿæåíèå
áóäåò ñîîòâåòñòâåííî 3,3 Â; 4,7 Â; 5,6
Â; 7,5 Â; 9,1 Â. Êîíå÷íî, ìîæíî èñïîëü-
çîâàòü è ìèêðîñõåìíûå ñòàáèëèçàòî-
ðû íàïðÿæåíèÿ, îäíàêî â äàííîì ñëó-
÷àå íå èìååò ñìûñëà. Êîíñòðóêòèâíî
ñàáæ ìîæíî âûïîëíèòü íà ïå÷àòíîé
ïëàòå èç îäíîñòîðîííåãî ôîëüãèðî-
âàííîãî ñòåêëîòåêñòîëèòà ðàçìåðàìè
20õ30 ìì. Ðàñïîëîæåíèå êîìïîíåí-

òîâ äàíî íà ðèñ. 4, à ðàçâîäêà ïðîâîä-
íèêîâ - íà ðèñ. 5. Ïëàòà ðàññ÷èòàíà íà
óñòàíîâêó ñòàáèëèòðîíà â ïëàñòìàñ-
ñîâîì êîðïóñå ìàëîãàáàðèòíîãî êîí-
äåíñàòîðà ôèðìû TREC åìêîñòüþ 
10 ìêÔ õ 16 Â. Âûïðÿìèòåëüíûå äèîäû
ìîãóò áûòü ëþáûå ïîäõîäÿùèå ïî ãà-
áàðèòàì. Ïðè íåñëîæíîé äîðàáîòêå
ïå÷àòíîé ïëàòû äëÿ ñòàáèëèçàöèè
íàïðÿæåíèÿ ìîæíî èñïîëüçîâàòü
ìèêðîñõåìíûé ñòàáèëèçàòîð íà 5..9 Â
â êîðïóñå TO220. Åñòåñòâåííî, óñò-
ðîéñòâî áóäåò ðàáîòàòü òîëüêî ïðè
ïîäêëþ÷åííîì ê ëèíèè òåëåôîíå.

NOISE
Ýòî óñòðîéñòâî - íå òîëüêî èäå-

àëüíûé èíñòðóìåíò çàïàäëîñòðîèòå-
ëÿ, íî è ìîùíûé ïîìîùíèê â èññëåäî-
âàíèè òåëåôîííîé ëèíèè è ïîìåõîçà-
ùèùåííîñòè ìîäåìà. Óñòðîéñòâî ãå-
íåðèðóåò ïñåâäîñëó÷àéíûé "áåëûé
øóì", òàê ÷òî èäåàëüíî ïîäõîäèò äëÿ
ñâîèõ öåëåé. Âçãëÿíè íà ðèñ. 6.

Ýòîò ãåíåðàòîð øóìà ñîäåðæèò ïîñ-
ëåäîâàòåëüíûé 8-ðàçðÿäíûé ðåãèñòð
ñäâèãà, âûïîëíåííûé íà ìèêðîñõåìå
Ê561ÈÐ2, ñóììàòîð ïî ìîäóëþ 2
(DD2.1), òàêòîâûé ãåíåðàòîð (DD2.3,
DD2.4), âûïîëíåííûé ïî ñõåìå ìóëü-
òèâèáðàòîðà, è öåïü çàïóñêà (DD2.2),
âûïîëíåííàÿ íà ìèêðîñõåìå
Ê561ËÏ2. Øóì ñíèìàåòñÿ ñ âûâîäà 2
ìèêðîñõåìû DD1. Óñòðîéñòâî ìîæåò
áûòü âûïîëíåíî íà ïå÷àòíîé ïëàòå èç
ôîëüãèðîâàííîãî ñòåêëîòåêñòîëèòà.
Àíàëîãîì Noise ñëóæèò óñòðîéñòâî
ïîä ïñåâäîíèìîì "Scarlet".

»

ÏÀßËÜÍÈÊ114

Ðèñ.01: Beige. Âèä èçíóòðè Ðèñ.02: Êíîïî÷íûé íîìåðîíàáèðàòåëü
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HARD

Ne01eX (Ne01eX@rambler.ru; www.alexhak.narod.ru)



COLOR
Êîíå÷íî, âêëþ÷àòü Noise íàïðÿ-

ìóþ â àáîíåíòñêóþ ëèíèþ íåëüçÿ -
äëÿ ýòîãî íåîáõîäèì ñïåöèàëüíûé
àäàïòåð, êîòîðûé òàêæå íåñëîæåí â
ñàìîñòîÿòåëüíîì èçãîòîâëåíèè. Íà
ðèñ. 7 êàê ðàç èçîáðàæåíà ñõåìà òàêî-
ãî óñòðîéñòâà. Òðàíñôîðìàòîð ñëóæèò
äëÿ ñîãëàñîâàíèÿ âûõîäíîãî ñîïðî-
òèâëåíèÿ Noise ñ ñîïðîòèâëåíèåì
àáîíåíòñêîé ëèíèè. Êîíäåíñàòîð åì-

êîñòüþ 1,0 ìêÔ íåîáõîäèì äëÿ ðàç-
âÿçêè ïî ïîñòîÿííîìó òîêó. Êîíñòðóê-
òèâíî òðàíñôîðìàòîð ìîæåò áûòü âû-
ïîëíåí èç îáìîòêè ðåëå ÐÝÑ49. Êî-
íå÷íî æå, êîíòàêòíûå ãðóïïû ðåëå
óäàëÿþòñÿ, êàê è ìåòàëëè÷åñêàÿ îáî-
ëî÷êà. Øòàòíàÿ îáìîòêà ðåëå èãðàåò
ðîëü âòîðè÷íîé îáìîòêè òðàíñôîðìà-
òîðà. Ïîâåðõ íåå íàìàòûâàåòñÿ åùå
îäíà, êîòîðàÿ ñîäåðæèò 400 âèòêîâ
ïðîâîäà ÏÝÂ 0.1. Èìåííî ýòîé îáìîò-
êîé óñòðîéñòâî Color ïîäêëþ÷àåòñÿ ê
ëèíèè. Õîòåëîñü áû îòìåòèòü, ÷òî äàí-
íîå ïðèìåíåíèå Color äàëåêî íå åäèí-
ñòâåííîå. Åñëè âêëþ÷èòü òðàíñôîð-
ìàòîð â ðàçðûâ àáîíåíòñêîé ëèíèè, òî
âïîëíå âîçìîæíî îñóùåñòâëÿòü çà-
ïèñü òåëåôîííûõ ïåðåãîâîðîâ, èñ-
ïîëüçóÿ äèêòîôîí, óïðàâëÿåìûé ãî-
ëîñîì (òî åñòü ñ ñèñòåìîé VOX). Ó äàí-
íîãî äåâàéñà åñòü òîëüêî îäèí ìà-
ëåíüêèé íåäîñòàòîê - òðóäîåìêîñòü
íàìîòêè òðàíñôîðìàòîðà, îäíàêî äâó-
íàïðàâëåííîñòü äàííîãî âàðèàíòà
áîêñà Color ëåãêî ðåøèò ïðîáëåìó.

DAYGLO
Êîíå÷íî, ÷åëîâåê, çíàêîìûé ñ ðà-

äèîòåõíèêîé, ñðàçó óçíàåò â ñõåìå íà
ðèñ. 8 áëîêèðàòîð ïàðàëëåëüíîãî òå-
ëåôîíà. Íó à â ìèðå òåëåôîííûõ
ôëèáóñòüåðîâ ýòîò äåâàéñ íàçûâàþò
dayglo. Ïðèíöèï ðàáîòû óñòðîéñòâà
ïðîñò: ïðè ñíÿòèè, ñêàæåì, òðóáêè ñ
òåëåôîííîãî àïïàðàòà ÒÀ2, â öåïè çà-
äåéñòâîâàííîãî àïïàðàòà ÒÀ2 íàïðÿ-
æåíèå ëèíèè 60 Â ïðîáèâàåò àíàëîã
äèíèñòîðà, âûïîëíåííûé íà äâóõà-
íîäíîì ñòàáèëèòðîíå VD3, äèîäå VD4,
òèðèñòîðå VS2 è ðåçèñòîðå R2. Íàïðÿ-
æåíèå ïàäàåò äî 5-20 Â, è åãî óæå íå-
äîñòàòî÷íî äëÿ ïðîáîÿ êàñêàäà TA1. 

Ïðè èñïîëüçîâàíèè âíåøíèõ ïîëíî-
ôóíêöèîíàëüíûõ ìîäåìîâ (íå ñîôòî-
âûõ), íàïðèìåð Courier, èìåþùèé äî-
âîëüíî âûñîêîêà÷åñòâåííûå óñèëèòå-
ëè âõîäÿùåãî ñ ÀË ñèãíàëà, äàííûé
äåâàéñ ìîæåò ñóùåñòâåííî ñíèçèòü
âåðîÿòíîñòü íåðâíîãî ðàññòðîéñòâà,
ãåìîððîÿ è ïîëîâîãî áåññèëèÿ. Òå-
ïåðü, äàæå åñëè äîìî÷àäöû ñíèìóò
òðóáêó ïîäêëþ÷åííîãî ÷åðåç áëîêè-
ðàòîð ïàðàëëåëüíîãî òåëåôîíà âî
âðåìÿ çàêà÷êè òîáîé ñâåæåé ïîð... èí-
ôîðìàöèè è ïîïûòàþòñÿ êðèêíóòü â
òðóáêó ÷òî-íèáóäü òèïà "Êëàâà, çàöå-
íè, êàêèå ÿ áèãóäè ñåáå íàêðóòèëà", â
îòâåò îíè óñëûøàò îäíó òèøèíó. Èì
îñòàíåòñÿ òîëüêî äîæèäàòüñÿ îêîí÷à-
íèÿ óäà÷íîé çàêà÷êè è ëèöåçðåòü â
ñâåòå íî÷íèêà ðîçîâóþ ïòèöó îáëî-
ìèíãî. Îäíàêî ñ äåøåâûìè ñîôòîâû-
ìè ìîäåìàìè òû ìîæåøü ïîòåðïåòü
ôèàñêî, èáî ïðîèçâîäèòåëè òàêèõ ìî-
äåìîâ ýêîíîìÿò áóêâàëüíî íà âñåì, â
òîì ÷èñëå è íà êà÷åñòâå âõîäíûõ öå-
ïåé. Êîíå÷íî æå, íà÷èíàþùèå ôðèêå-
ðû èñïîëüçóþò dayglo äëÿ íåñêîëüêî
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Ðèñ.03: Chartreuse. Âèä èçíóòðè

Ðèñ.04: Ðàñïîëîæåíèå êîìïîíåíòîâ

Ðèñ.05: Òðàññèðîâêà ïðîâîäíèêîâ

Ðèñ.06: Noise. Âèä èçíóòðè
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Íó à â ìèðå òåëåôîííûõ 
ôëèáóñòüåðîâ ýòîò äåâàéñ 

íàçûâàþò dayglo.
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HARD

èíûõ öåëåé, íî òàê êàê ìû çàêîíîïîñ-
ëóøíûå ãðàæäàíå, íè î ÷åì ïîäîáíîì
äàæå íå ïîìûøëÿåì :-). Íåäîñòàòêîì
äåâàéñà ÿâëÿåòñÿ íåîáõîäèìîñòü ñîá-
ëþäåíèÿ ïîëÿðíîñòè âêëþ÷åíèÿ, îä-
íàêî îí ñ óñïåõîì ëå÷èòñÿ ïðè íàëè-
÷èè òåñòåðà, âêëþ÷åííîãî â ðåæèìå
âîëüòìåòðà ïîñòîÿííîãî íàïðÿæåíèÿ.
Â çàêëþ÷åíèå õîòåëîñü áû îòìåòèòü,
÷òî óêàçàííûé äåâàéñ ìîæíî èñïîëü-
çîâàòü äëÿ ïîäêëþ÷åíèÿ äî òðåõ ÒÀ è
îäíîãî ìîäåìà/÷åòûðåõ ÒÀ. Äëÿ ýòîãî
äîñòàòî÷íî äîáàâèòü ïî àíàëîãèè íå-
îáõîäèìûå êàñêàäû. Â óñòðîéñòâå äî-
ïóñòèìî èñïîëüçîâàòü ëþáûå äâóõ-
àíîäíûå ñòàáèëèòðîíû (íàïðèìåð
ÊÑ170, ÊÑ191). Äèîäû è òèðèñòîðû òàê-
æå ëþáûå êðåìíèåâûå ñ äîïóñòèìûì
òîêîì íå ìåíåå 0,1 À è íàïðÿæåíèåì
ïðîáîÿ íå ìåíåå 100 Â (íàïðèìåð
ÊÄ105 è ÊÓ112 ñîîòâåòñòâåííî). Â äàí-
íîé ðåàëèçàöèè dayglo èñïîëüçîâàíû
ðåçèñòîðû R1 è R2 ìàðêè ÎÌËÒ ñîïðî-
òèâëåíèåì 330 Îì è íîìèíàëüíîé
ìîùíîñòüþ 0,5 Âò. Ýòîò ñàáæ êàê íè-
êàêîé äðóãîé ïîäõîäèò äëÿ íàâåñíîãî
ìîíòàæà. Âñå äåòàëè ìîæíî ðàçìåñ-
òèòü â òåëåôîííîé ðîçåòêå, çàôèêñè-
ðîâàâ ïåðåä ñïàéêîé êàêèì-íèáóäü
"ìîìåíòàëüíûì" êëååì, íàïðèìåð
"ÑóïåðÌîìåíò" (íàäåþñü, òû êëåé ïî
íàçíà÷åíèþ èñïîëüçóåøü ;-)). Ýêñïå-
ðèìåíòàëüíî äîêàçàíî, ÷òî àáñîëþò-
íî âñå äåòàëè ìîæíî íàéòè íà ïîìîé-
êå âáëèçè ìàñòåðñêèõ ïî ðåìîíòó
ýëåêòðîííîé àïïàðàòóðû.

BLAST
Âñòðå÷àé! Óñèëèòåëü ìèêðîôîíà

òåëåôîííîãî àïïàðàòà. Ýòî óñòðîé-
ñòâî ìîæíî íàçâàòü ôðèêåðñêèì ñ
áîëüøîé íàòÿæêîé, îäíàêî íà çàøóì-

ëåííûõ òåëåôîííûõ ëèíèÿõ ýòî óñò-
ðîéñòâî òàê æå, êàê è Dayglo, ìîæåò
ñýêîíîìèòü íåìàëî íåðâîâ. Âàðèàí-
òîâ èñïîëíåíèÿ óñòðîéñòâà ìîæåò
áûòü ìíîæåñòâî, íî òèïîâ âñåãî äâà:
äëÿ ýëåêòðåòíûõ ìèêðîôîíîâ è äëÿ
óãîëüíûõ. Ìû íå áóäåì ðàññìàòðè-
âàòü óãîëüíûå ìèêðîôîíû ïî îáúåê-
òèâíûì ïðè÷èíàì, à ñõåìó Blast äëÿ
ýëåêòðåòíîãî ìèêðîôîíà òû ìîæåøü
èäåíòèôèöèðîâàòü íà ðèñ. 9. Åñëè òû
ïðàâèëüíî èäåíòèôèöèðîâàë blast, òî
òâîå ìíåíèå äîëæíî ñîâïàäàòü ñ ìî-
èì: ýòî îáû÷íûé äâóõêàñêàäíûé òðàí-
çèñòîðíûé óñèëèòåëü. Ïðàâäà, îò ñîâ-
ñåì îáû÷íîãî åãî îòëè÷àåò íàëè÷èå

öåïî÷êè R2, R4, C2. Íà ÿçûêå ðàäèî-
ñõåì ýòî íàçûâàåòñÿ öåïüþ îòðèöà-
òåëüíîé îáðàòíîé ñâÿçè. Îíà íóæíà
äëÿ òîãî, ÷òîáû óñèëèòåëü íå ïåðå-
âîçáóäèëñÿ (äà-äà, Áèâèñ!.. - ïðèì.
ðåä.). Ðåçèñòîð R2, îãðàíè÷èâàÿ óñè-
ëåíèå blast'à â öåëîì, ðàñøèðÿåò äèà-
ïàçîí óñèëåíèÿ. C2 - íå ÷òî èíîå, êàê
ïðîñòåéøèé åìêîñòíûé ôèëüòð, íó à
R4 îáåñïå÷èâàåò ðàáî÷óþ òî÷êó òðàí-
çèñòîðà VT2. Âïðî÷åì, îñòàëüíûå ðå-
çèñòîðû ñëóæàò òîæå äëÿ ýòîãî. À òî,
÷òî êîíäåíñàòîðû C1, C3 ðàçäåëèòåëü-
íûå è ñëóæàò äëÿ ðàçâÿçêè ïî ïîñòî-
ÿííîìó òîêó, òû è ñàì ïðåêðàñíî çíà-
åøü. Òåïåðü ïî ñèãíàëàì. Äåâàéñ ïè-
òàåòñÿ îò 3-9 Â. Åñëè íàïðÿæåíèå ïè-
òàíèÿ ýëåêòðåòíîãî ìèêðîôîíà - îêî-
ëî 1,5 Â, òî, äàáû íå ñïàëèòü ïîñëåä-
íèé, â åãî ïèòàþùóþ öåïü ââîäèòñÿ
òîêîîãðàíè÷èòåëüíûé ðåçèñòîð ñîï-
ðîòèâëåíèåì 10 êÎì. Ðàç óæ ðå÷ü
çàøëà î äåòàëÿõ, ïîçâîëü ðàçúÿñ-
íèòü. Â óñòðîéñòâå ìîãóò áûòü èñïîëü-
çîâàíû ðåçèñòîðû ëþáûõ ìàðîê (íàï-
ðèìåð ÎÌËÒ, ÌÎÍ), ñ ìîùíîñòüþ ðàñ-
ñåèâàíèÿ íå ìåíåå 0,125 Âò. Êîíäåí-
ñàòîðû C1, C3 òèïà Ê10-17à èëè àíàëî-
ãè÷íûå èìïîðòíûå, íàïðèìåð ôèðìû
TREC. Ýëåêòðîëèòè÷åñêèé êîíäåíñà-
òîð Ñ2 ìîæåò áûòü òèïà Ê50-35 ñ ðà-
áî÷èì íàïðÿæåíèåì íå ìåíüøèì, ÷åì
íàïðÿæåíèå ïèòàíèÿ. Òðàíçèñòîðû
ìîãóò áûòü ëþáûìè èç ñåðèè KT315.
Ïðè èñïîëüçîâàíèè áîëåå ñîâðåìåí-
íûõ òðàíçèñòîðîâ ñ áîëüøèì êîýô-
ôèöèåíòîì óñèëåíèÿ ïî òîêó, ïðè
âîçíèêíîâåíèè âîçáóæäåíèÿ (õàðàê-

Ðèñ.09: Blast. Âèä èçíóòðè

Ðèñ.08: Dayglo. Âèä èçíóòðè

Ðèñ.07: Äâóíàïðàâëåííûé Color. Âèä èç-

íóòðè

Âñòðå÷àé! Óñèëèòåëü ìèêðîôîíà 
òåëåôîííîãî àïïàðàòà.



òåðíûé ñâèñò) èëè ïðè ïîÿâëåíèè îã-
ðàíè÷åíèÿ ñèãíàëà (çâóêè, èçäàâàå-
ìûå êàê áóäòî îòõàðêèâàþùèì òóáåð-
êóëåçíèêîì) íåîáõîäèìî áóäåò çàíî-
âî ïîäîáðàòü ðåçèñòîð R2, íà âðåìÿ
çàìåíèâ åãî ïîäñòðîå÷íèêîì. Ëåãêî
äîãàäàòüñÿ, ÷òî â ýòîì ñëó÷àå ïîñëå
íàñòðîéêè íóæíî çàìåðèòü ñîïðîòèâ-
ëåíèå ïîäñòðîå÷íîãî ðåçèñòîðà è
âïàÿòü âìåñòî íåãî ïîñòîÿííûé ñ òà-
êèì æå ñîïðîòèâëåíèåì.

ÂÌÅÑÒÎ ÎÒÑÒÓÏËÅÍÈß
Âñå ïåðå÷èñëåííûå âûøå äåâàé-

ñû ìîæíî îòíåñòè ê ðàçðÿäó óñò-
ðîéñòâ äâîéíîãî íàçíà÷åíèÿ. Åñëè ñî-
îòâåòñòâóþùèå îðãàíû îáíàðóæàò ýòè
ñàáæè, îíè âðÿä ëè ñìîãóò äîêàçàòü
÷òî-ëèáî ïðîòèâîçàêîííîå â òâîèõ
äåéñòâèÿõ. Îäíàêî óñòðîéñòâî, îïè-
ñàííîå íèæå, - èñêëþ÷èòåëüíî äèâåð-
ñèîííîé íàïðàâëåííîñòè. Íà ôîðóìå
http:/forum.xakep.ru ïðîìåëüêàë òðåä î âå-
ðîÿòíîé âîçìîæíîñòè ñîçäàíèÿ àïïà-
ðàòíîãî ñíèôåðà. Êîíå÷íî, ÿ íå ïðåä-
ëàãàþ ïåðå÷èòàòü ýòîò òðåä ñóãóáî
ôëåéìîâîé íàïðàâëåííîñòè, íî è ìíå
åñòü ÷òî ñêàçàòü ïî ýòîìó ïîâîäó. Êàê
âñåãäà, ðàçãîâîð îá óñòðîéñòâå, òåì
áîëåå â ñòîëü íåïðèâû÷íîì äëÿ ôðè-
êåðà íàïðàâëåíèè, ñëåäóåò íà÷èíàòü ñ
îáñóæäåíèÿ åãî ïðèíöèïà ðàáîòû.
Ïðåäëàãàþ âçãëÿíóòü íà ðèñ. 10. Ñèã-
íàë, ñíèìàåìûé ñ àáîíåíòñêîé ëèíèè,
ïîäàåòñÿ íà ìîäóëÿòîð U1 è, ïîñëå íå-
áîëüøîãî óñèëåíèÿ óçëîì A1, èçëó÷à-
åòñÿ àíòåííîé WA1. Óñèëåíèå äîëæíî
áûòü íàñòîëüêî ìàëåíüêèì, íàñêîëüêî
ýòî âîçìîæíî äëÿ îáåñïå÷åíèÿ óâå-
ðåííîé ñâÿçè ñ ðåòðàíñëÿòîðîì. Ñàì
ðåòðàíñëÿòîð ìîæåò áûòü ðàñïîëî-

æåí, íàïðèìåð, íà êðûøå ñîñåäíåãî
çäàíèÿ. Îí ñíèìàåò ñèãíàë àíòåííîé
WA2 è ÷åðåç ïðåîáðàçîâàòåëü ïåðå-
äàåòñÿ óæå íà ñîâñåì äðóãîé ÷àñòîòå
ñ ñîâñåì äðóãèìè óðîâíÿìè ñèãíàëà.
Äàáû íå "ëåïèòü ãîðáàòîãî" è ñíèçèòü
ðó÷íîé òðóä èçãîòîâëåíèÿ âûñîêî÷àñ-
òîòíîé ÷àñòè ðåòðàíñëÿòîðà, ìîæíî
èñïîëüçîâàòü Wi-Fi-àäàïòåð. Åñëè èñ-
ïîëüçîâàòü óçêîíàïðàâëåííóþ àíòåí-
íó ñ óñèëèòåëåì òèïà "âîëíîâîé êà-
íàë", ìîæíî ïîëó÷èòü óâåðåííóþ
ñâÿçü íà ðàññòîÿíèè íåñêîëüêèõ êèëî-
ìåòðîâ. Ïðè òàêîì èñïîëíåíèè ïîëó-
÷àåòñÿ ìàêñèìàëüíî çàùèùåííàÿ ñèñ-
òåìà íàáëþäåíèÿ çà ïðîõîäÿùèì â
äàííîé ñåòè òðàôèêîì. Äàëåå, ðàç-
âåðíóâ ñõåìó íàîáîðîò, âûäåëÿåì ïî-
ëåçíûé ñèãíàë èç ðàäèîñèãíàëà è îá-
ðàáàòûâàåì åãî ñ ïîìîùüþ êîìïüþ-
òåðà êàêèì-íèáóäü ñíèôåðîì òèïà
ethereal. Äëÿ ïåðåõâàòà òðàôèêà Dial-
up-ñîåäèíåíèÿ òà ÷àñòü, êîòîðàÿ èìå-
íóåòñÿ ðàäèîçàêëàäêîé, ìîæåò áûòü
èñïîëíåíà, íàïðèìåð, òàê, êàê ïîêàçà-
íî íà ðèñ. 11. Ñêàæó ñðàçó, ÷òî ñõåìà
ïóáëèêóåòñÿ "ñ êîëåñ", ïîýòîìó ìåñòà-
ìè ïîïàõèâàåò ñûðîñòüþ. Îäíàêî
ñàáæ, íàçâàíèå äëÿ êîòîðîãî ÿ ïîêà
íå ïðèäóìàë, âïîëíå ïðèãîäåí äëÿ
ïðàêòè÷åñêîãî ïðèìåíåíèÿ.

RADIOCOLOR
Â ïðèíöèïå, çà íàçâàíèåì äåëî íå

ñòàëî - ïóñòü áóäåò RadioColor, ïîòîìó
÷òî åñëè æèâîòíîå áåãàåò íà ÷åòûðåõ
ëàïàõ, êàê åæèê, êîëåòñÿ, êàê åæèê, è
ñîïèò, êàê åæèê, òî, ñêîðåå âñåãî, ýòî è
åñòü åæèê. Òî, ÷òî ýòî ÑÓÏÅÐåæèê, íå
ñóòü âàæíî. Äàííûé äåâàéñ èñïîëüçó-
åò Color äëÿ ñâîåãî ïîäêëþ÷åíèÿ â

ðàçðûâ àáîíåíòñêîé ëèíèè. Äàëåå
ñèãíàë ïîñòóïàåò íà ïðåäâàðèòåëü-
íûé óñèëèòåëü, âûïîëíåííûé íà òðàí-
çèñòîðå VT1 è, èçâèíÿþñü çà áàíàëü-
íîñòü, óñèëèâàåòñÿ. Ñíèìàåìîãî ñ êîë-
ëåêòîðà VT1 ñèãíàëà äîñòàòî÷íî, ÷òî-
áû ïîëó÷èòü äåâèàöèþ ÷àñòîòû (îíà
îáåñïå÷èâàåòñÿ âàðèêàïîì VD1) äî 
75 êÃö (åñëè òåáå íå èçìåíÿåò ïàìÿòü,
òî ìàêñèìàëüíàÿ ñêîðîñòü ïåðåäà÷è â
Dial-Up-ñîåäèíåíèè - îêîëî 50 Êáèò) â
ìîäóëÿòîðå, âûïîëíåííîì íà òðàíçèñ-
òîðå VT2. Ê áàçå VT2 è ê âàðèêàïó VD1
ïîäêëþ÷åí êâàðöåâûé ðåçîíàòîð, ðà-
áîòàþùèé íà ÷àñòîòå 22-36 ÌÃö ïî
îñöèëëÿòîðíîé ñõåìå, ñîñòàâëÿÿ ñ
êîíäåíñàòîðîì C1 è êîíòóðîì L1C2
"åìêîñòíóþ òðåõòî÷êó". Êñòàòè, ñàì
êîíòóð íàñòðîåí íà ÷àñòîòó, â òðè ðà-
çà ïðåâûøàþùóþ ðàáî÷óþ ÷àñòîòó
êâàðöåâîãî ðåçîíàòîðà ZQ1. Íà ÿçûêå
ðàäèîòåõíèêè ýòî íàçûâàåòñÿ òðåòüåé
ãàðìîíèêîé. Äàëüøå ÷åðåç êàòóøêó
ñâÿçè L3 ïðîìîäóëèðîâàííûé ïî ÷àñ-
òîòå ñèãíàë ïîñòóïàåò íà îêîíå÷íûé
óñèëèòåëü, âûïîëíåííûé íà òðàíçèñ-
òîðå VT3 òèïà ÊÒ610. Äàííûé êàñêàä
ðàáîòàåò â ðåæèìå êëàññà "Ñ" (öý),
÷òî ïîçâîëÿåò ïîëó÷èòü çâåðñêèé
ÊÏÄ ïðè ìèíèìóìå ïîòðåáëåíèÿ. Îí
óñèëèâàåò ñèãíàë äî 150 ìÂò, ïîýòîìó
ïîçâîëÿåò óâåðåííî ïåðåäàâàòü öèô-
ðîâûå ñèãíàëû íà ðàññòîÿíèå äî 
150 ì ïðè èñïîëüçîâàíèè øòûðåâîé
òåëåñêîïè÷åñêîé àíòåííû WA1 äëèíîé
1 ì. Â äàííîé êîíñòðóêöèè èñïîëüçî-
âàíû ìàëîãàáàðèòíûå êåðàìè÷åñêèå
êîíäåíñàòîðû. Ðåçèñòîðû ìîãóò áûòü
òèïà ÎÌËÒ ñ ìîùíîñòüþ ðàññåèâàíèÿ
íå ìåíåå 0,125 Âò. Äðîññåëü Äð1 - ñà-
ìîäåëüíûé, íàìîòàííûé íà ðåçèñòîðå
ÎÌËÒ-0,25 Âò ñ ñîïðîòèâëåíèåì áî-
ëåå 100 êÎì. Îí ñîäåðæèò 60 âèòêîâ
ïðîâîäà ÏÝÂ-0.1. Êàòóøêè L1 è L2 íà-
ìîòàíû íà ïîëèñòèðîëîâîì êàðêàñå
äèàìåòðîì 5 ìì ñ ëàòóííûì ïîäñòðî-
å÷íèêîì. Êàòóøêà L1 ñîäåðæèò 10 âèò-
êîâ ïðîâîäà ÏÝÂ-0.31, êàòóøêà L2 - 5
âèòêîâ òàêîãî æå ïðîâîäà. Íàñòðîéêà
RadioColor ñâîäèòñÿ ê óñòàíîâêå ÷àñ-
òîòû ðàáîòû êîíòóðà L1Ñ2. Ïðè èñ-
ïîëüçîâàíèè êîíäèöèîííûõ äåòàëåé
êàêîé-ëèáî äîïîëíèòåëüíîé íàñòðîé-
êè íå òðåáóåòñÿ. Ïðîâåðèòü ðàáîòî-
ñïîñîáíîñòü RadioColor ìîæíî ñ ïî-
ìîùüþ áûòîâîãî ÓÊÂ-ïðèåìíèêà, ðà-
áîòàþùåãî íà ÷àñòîòå 68-108 Ìãö. Íà
äàííûé ìîìåíò ïîêà íèêàêîé ïå÷àò-
íîé ïëàòû íå ðàçâåäåíî, êîíñòðóêöèÿ
áûëà èçãîòîâëåíà íà ìàêåòíîé ïëàòå.

Åñëè RadioColor ïðåäïîëàãàåòñÿ èñ-
ïîëüçîâàòü â ðàäèóñå åãî äåéñòâèÿ,
òî íåîáõîäèìîñòü â äîïîëíèòåëüíîì
ðåòðàíñëÿòîðå îòïàäàåò. ß íå áóäó ãî-
âîðèòü, ÷òî ïðè íàëè÷èè ñìåêàëêè
ýòîò ñàáæ ìîæíî ñäåëàòü äâóíàïðàâ-
ëåííûì. Äàæå áîëüøå: ðàáîòû â ýòîì
íàïðàâëåíèè âåäóòñÿ. Êòî çíàåò, âîç-
ìîæíî, ñêîðî ïî Ðîññèè ïðîêàòèòñÿ
íîâàÿ âîëíà ôðèêèíãà, ïîäîáíî õàêå-
ðñêîé âîëíå, êîòîðàÿ áûëà âûçâàíà
RTK 0.4 ;-). E
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Ðèñ.10: Âàðèàíò îðãàíèçàöèè àïïàðàòíîãî ñíèôèíãà

Ðèñ.11: RadioColor - àïïàðàòíûé ñíèôåð

Ïðîâåðèòü ðàáîòîñïîñîáíîñòü RadioColor
ìîæíî ñ ïîìîùüþ áûòîâîãî 

ÓÊÂ-ïðèåìíèêà.



Ñòîèìîñòü çàêàçà 
íà Õàêåð Ñïåö

ÂÛÃÎÄÀ

ÃÀÐÀÍÒÈß

ÇÀÊÀÆÈ ÆÓÐÍÀË Â ÐÅÄÀÊÖÈÈ È ÑÝÊÎÍÎÌÜ ÄÅÍÜÃÈ!

990000  ððóóáá.. íà 6 ìåñÿöåâ

11774400  ððóóáá..  íà 12 ìåñÿöåâ

Öåíà ïîäïèñêè íà 20% íèæå, ÷åì â ðîçíè÷íîé ïðîäàæå
Áîíóñû, ïðèçû è ïîäàðêè äëÿ ïîäïèñ÷èêîâ 
Äîñòàâêà çà ñ÷åò ðåäàêöèè

Òû ãàðàíòèðîâàííî ïîëó÷èøü âñå íîìåðà æóðíàëà
Åäèíàÿ öåíà ïî âñåé Ðîññèè

Çàêàç óäîáíî îïëàòèòü ÷åðåç ëþáîå îòäåëåíèå áàíêà
Äîñòàâêà îñóùåñòâëÿåòñÿ çàêàçíîé áàíäåðîëüþ èëè êóðüåðîì

Ñòîèìîñòü çàêàçà íà êîìïëåêò 
Õàêåð Ñïåö + Õàêåð*

+
11883300  ððóóáá..  êîìïëåêò íà 6 ìåñÿöåâ 

33660000  ððóóáá.. êîìïëåêò íà 12 ìåñÿöåâ

*Õàêåð ñ 2CD èëè Xakep c DVD íà âûáîð

Áåñïëàòíûé òåëåôîí ïî âñåì
âîïðîñàì ïîäïèñêè äëÿ ðåãèîíîâ:
8-800-200-3-999
(â òîì ÷èñëå äëÿ àáîíåíòîâ ÌÒÑ,
Áèëàéí, ÌåãàÔîí), äëÿ Ìîñêâû:
935-70-34

ÑÅÐÂÈÑ



Ïðîøó îîôîðìèòü ïïîäïèñêó:

Ìîñêâà: ÎÎÎ «Èíòåð-Ïî÷òà», òåë.: 500-00-60, e-mail: inter-post@sovintel.ru
Ðåãèîíû: ÎÎÎ «Êîðïîðàòèâíàÿ ïî÷òà», òåë.: 953-92-02, å-mail: kpp@sovintel.ru
Äëÿ ïîëó÷åíèÿ ñ÷åòà íà îïëàòó ïîäïèñêè íóæíî ïðèñëàòü çàÿâêó ñ íàçâàíèåì æóðíàëà, ïåðèîäîì ïîäïèñêè, áàíêîâñêèìè ðåêâèçèòàìè, þðèäè-
÷åñêèì è ïî÷òîâûì àäðåñîì, òåëåôîíîì è ôàìèëèåé îòâåòñòâåííîãî ëèöà çà ïîäïèñêó.
www.interpochta.ru

Êàê îôîðìèòü çàêàç

Ïîäïèñêà äëÿ þðèäè÷åñêèõ ëèö

1. Çàïîëíèòü êêóïîí èè êêâèòàíöèþ
2. Ïåðå÷èñëèòü ññòîèìîñòü ïïîäïèñêè ÷÷åðåç ÑÑáåðáàíê 
3. Îáÿçàòåëüíî ïïðèñëàòü ââ ððåäàêöèþ êêîïèþ îîïëà÷åííîé êêâèòàíöèè ññ ÷÷åòêî ççàïîëíåííûì êêóïîíîì ëëþáûì 
èç ïïåðå÷èñëåííûõ ññïîñîáîâ: 

ïî ýëåêòðîííîé ïî÷òå: subscribe@glc.ru; 
ïî ôàêñó: 924-96-94;
ïî àäðåñó: 119021, ã. Ìîñêâà, óë. Òèìóðà Ôðóíçå, ä.11, ñòð. 44-45, ÎÎÎ «Ãåéì Ëýíä», îòäåë ïîäïèñêè.

ÂÍÈÌÀÍÈÅ!
Ïîäïèñêà îôîðìëÿåòñÿ â äåíü îáðàáîòêè êóïîíà è êâèòàíöèè.

êóïîíû, îòïðàâëåííûå ïî ôàêñó èëè ýëåêòðîííîé ïî÷òå, îáðàáàòûâàþòñÿ â òå÷åíèå 5 ðàáî÷èõ äíåé.
êóïîíû, îòïðàâëåííûå ïî÷òîé íà àäðåñ ðåäàêöèè îáðàáàòûâàþòñÿ â òå÷åíèå 20 äíåé.

ÐÐååêêîîììååííääóóååìì èèññïïîîëëüüççîîââààòòüü ýýëëååêêòòððîîííííóóþþ ïïîî÷÷òòóó èèëëèè ôôààêêññ..

Ïîäïèñêà ïðîèçâîäèòñÿ ñ íîìåðà, âûõîäÿùåãî ÷åðåç îäèí êàëåíäàðíûé ìåñÿö ïîñëå îïëàòû. Íàïðèìåð, åñëè ïðîèçâåñòè îïëàòó â
ñåíòÿáðå, òî ïîäïèñêó ìîæåíî îôîðìèòü ñ íîÿáðÿ.

ÏÏîî ââññååìì ââîîïïððîîññààìì ïïîî ïïîîääïïèèññêêåå ççââîîííèè ááååññïïëëààòòííîî ïïîî òòååëëååôôîîííóó 8-8800-2200-33-9999 ((ääëëÿÿ ððååããèèîîííîîââ,, ââ òòîîìì
÷÷èèññëëåå ññ ììîîááèèëëüüííûûõõ òòååëëååôôîîííîîââ ÌÌÒÒÑÑ,, ÁÁèèëëààééíí,, ÌÌååããààôôîîíí)) èèëëèè 935-770-334 ((èèçç ÌÌîîññêêââûû)),,
ÂÂîîïïððîîññûû ïïîî ïïîîääïïèèññêêåå ììîîææííîî ççààääààââààòòüü ïïîî ee-mmaaiill:: iinnffoo@@ggllcc..rruu



ÕÀÊÅÐÑÏÅÖ    10(59) 2005

ÎÒ: ÑÅÐÃÅÉ [PSV@ATKNET.RU] 
ÒÅÌÀ: ÍÅ ÓÊÀÇÀÍÀ

Çäðàâñòâóéòå, spec.
Âîò òàêîé âîïðîñ ó ìåíÿ. Ïîñëàë SMS íà ¹4445. Ïðèøåë ïàðîëü ê ñþðïðèçó

(<censored>), îäíàêî îí íå îòêðûâàåò ýòîò ñþðïðèç. Ïèøåò, ÷òî ïàðîëü íåâåðíûé.

ÎÒÂÅÒ:
Ïðèâåòñòâóþ òåáÿ, Ñåðãåé!
Ýòîò âîïðîñ óæå ñòàíîâèòñÿ äîñòîéíûì FAQ'à, â ëó÷øåì, êîíå÷íî,

ñìûñëå ýòîãî ñëîâà. Äåëî â òîì, ÷òî îí óæå ïðàêòè÷åñêè çàñòðÿë â
àííàëàõ æóðíàëüíîé èñòîðèè, èáî åãî çàäàþò î÷åíü ìíîãèå. À îòâåò
íà íåãî â áîëüøèíñòâå ñëó÷àåâ îêàçûâàåòñÿ íåñëîæíûì:
1. ×èòàòåëü õî÷åò õàêíóòü íàñ, âîñïîëüçîâàâøèñü ìåòîäîì áà-

íàëüíîé ñîöèàëüíîé èíæåíåðèè (àé êàê íåõîðîøî!).
2. Ïðîñòî ïàðîëü ìîæåò áûòü ïðî÷èòàí ïî-ðàçíîìó (ïðîñòèòå íàñ,

ðîãà :-), íàïðèìåð áóêâà "l" (ýëü ìàëîå ëàòèíñêîå) è öèôåðêà "1" (åäè-
íèöà àðàáñêàÿ) íà ýêðàíå ìíîãèõ ìîáèëüíèêîâ âûãëÿäÿò îäèíàêîâî,
ýòîé ïîñûëêîé ñòîèò ïîëüçîâàòüñÿ, êîãäà ïîäáèðàåøü ïàðîëü ê àð-
õèâó ïîñëå ïîëó÷åíèÿ SMS :-). Ñ íàøåé æå ñòîðîíû òîðæåñòâåííî
êëÿíåìñÿ (íà ïåðâîì íîìåðå "Õàêåð Ñïåö"), ÷òî ïîñòàðàåìñÿ íå äî-
ïóñêàòü òàêèõ íåïîíÿòîê â äàëüíåéøåì.

Keep yourself out of troubly, Sergey.
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ÎÒ: SCAINEN@RAMBLER.RU
ÒÅÌÀ: ÎÏßÒÜ ÏÎËÅÍÈËÑß ÍÀÁÐÀÒÜ :-(

Âçÿë ÿ âàø æóðíàë "Õàêåð" îêòÿáðüñêîãî âûïóñêà
2004 ãîäà, êîãäà ïðîñìàòðèâàë äèñê, íàøåë æóð-

íàë "Õàêåð Ñïåö" â ýëåêòðîííîé ïîäøèâêå. Òåìà òàì áûëà -
ïåðåïîëíåíèå áóôåðà. Òàì ïðåäëàãàëîñü ïîïðîáîâàòü
óðîíèòü áóôåð: îòêîìïèëèðóé ñëåäóþùèé äåìîíñòðàöèîí-
íûé ïðèìåð èëè âîçüìè èñïîëíÿåìûé ôàéë ñ äèñêà.

À ó ìåíÿ äèñêà íåò - ïîìîãèòå. Ïðèøëèòå ýòîò ôàéë èëè
íàïèøèòå, êàê åãî îòêîìïèëèðîâàòü. Êîä òàêîé:

#include <stdio.h>
root()
{
printf("your have a root!\n");
}

main()
{
char passwd[16]; char login[16];

printf("login:"); gets(login);
printf("passwd"); gets(passwd);
if (!strcmp(login, "bob") &&
~strcmp(passwd,"god"))
printf("hello, bob!\n");
}

ÎÒÂÅÒ:
Íó, çäðàâñòâóé, Ñêàéíåí-ñîáàêà-ðàìáëåð-òî÷-

êà-ðó! Âîò òàê âîò, ñ êîðàáëÿ íà áàë: íè çäðàñü-
òå òåáå, íè äî ñâèäàíüÿ. "Âçÿë ÿ Âàø æóðíàë" è
íå ñïðîñèë ðàçðåøåíèÿ.

Íî äåëî, â îáùåì-òî, íå â ýòîì. Íå áóäåì îá-
ðàùàòü âíèìàíèÿ íà ñèíòàêñèñ è ñåìàíòèêó
ïðèâåäåííîãî êóñêà êîäà, ñêîíöåíòðèðóåìñÿ íà
ãëàâíîì: òàê êàê äàííûé ôàéë ïðåäïîëàãàåò íà-
ëè÷èå ïðèâèëåãèé è ïîëüçîâàòåëÿ ñ èìåíåì
root, òî ñîâåðøåííî î÷åâèäíî, ÷òî ôàéë äîë-
æåí çàïóñêàòüñÿ â ÎÑ UNIX/Linux, à ðàç òàê, òî,
ñêîðåå âñåãî, è êîìïèëèðîâàòü åãî ñòîèò â ýòîé
ÎÑ (òàê óäîáíåå, áðàòüÿ).

Òàê âîò, òû çàãðóæàåøü ñâîé UNIX/Linux è íà-
áèðàåøü êîìàíäó:

cc file.c -o file
Èëè:
gcc file.c - o file
Êàêàÿ-íèáóäü íàâåðíÿêà ñðàáîòàåò. Åñòåñòâåí-

íî, ïî ëåãåíäå â ôàéëå file.c ëåæèò êîððåêòíûé
èñõîäíèê ;-). Ïîñëå ýòîãî çàïóñêàé file è íàñëàæ-
äàéñÿ ïåðâîé ñîáðàííîé ïðîãðàììîé. ×òî òàêîå
UNIX/Linux - ñì. äðóãîé íîìåð íàøåãî èçäàíèÿ ;-).

Äîáðûõ ñâåðøåíèé, Ñêàéíåí!

»

Íà ïèñüìà îòâå÷àë SkyWriter (sky@real.xakep.ru)

Å-ÌÛËÎ
(spec@real.xakep.ru)

E-MAILCREW120

»

ÎÒ: RAMBLER [TEM@RAMBLER.RU]
ÒÅÌÀ: ÊÐÈÊ ÄÓØÈ

Èäåò áàáêà ïî óëèöå è âèäèò, êàê öåëàÿ òîëïà èçáèâàåò îäíîãî ÷åëîâåêà.
- Çà÷åì æå âû åãî âñå áüåòå? ×òî îí âàì ïëîõîãî ñäåëàë! - ãîâîðèò áàáêà.

- Óéäè, áàáêà, íå ìåøàé. Ìû ñïàìåðà ïîéìàëè!!!! - âîçðàæàåò òîëïà.
- Äàê ÷òî æå âû åãî æàëååòå? Íîãàìè åãî íàäî, íîãàìè!!!!! � êðè÷èò áàáêà.

(íàðîäíûé ôîëüêëîð)
ß íà÷àë ñ ýòîãî ýïèãðàôà íå ñëó÷àéíî, à òàê êàê çëîáíûå ñïàìåðû çàâëàäåëè

ìîèì ïî÷òîâûì ÿùèêîì è ïîâàäèëèñü êàæäûé äåíü îòñûëàòü âñÿêóþ ãàäîñòü ñ
íåãî, ñóïîñòàòû ïðîêëÿòûå!!! È ñ êàæäûì äíåì êîëè÷åñòâî êîððåñïîíäåíöèè, îò-
ñûëàåìîé ñ ìîåãî ÿùèêà, óâåëè÷èâàåòñÿ â íåñêîëüêî ðàç. Óæ íå çíàþ êàê ïðîã-
íàòü ýòèõ c@^&#%$*)* @$(@$)*(&@%^&@#)(&#^&*@)*)^#@$%.

(Ïðîñòèòå. Äàë âîëþ ýìîöèÿì�)

ÎÒÂÅÒ:
Íó, çäðàâñòâóé, Ðàìáëåð! Çíàåøü, ýòà ïðîáëåìà ãëîæåò ìíîãèõ, â

òîì ÷èñëå íàñ. Çíàåøü, êàêèå ïèñüìà ìíå ïðèñûëàåò AvaLANche?!
À âñå, ÷òî ìíå ïðåäëàãàåò óâåëè÷èòü Gorlum èëè Àíäðþøà, ÿ äàæå
ïåðå÷èñëÿòü íå âîçüìóñü... Ñàìîå èíòåðåñíîå, ÷òî âñå îíè îòêðå-
ùèâàþòñÿ: ãîâîðÿò, ìîë, íå ïèñàëè ìû òàêîãî... Äóìàþò, ÿ íàèâíûé.

À åñëè ñåðüåçíî, òî íèêòî ïàðîëåé îò èõ ÿùèêîâ ÿ íå êðàë, äåëî ïðîñ-
òî â òîì, ÷òî SMTP íå ïðîâåðÿåò àäðåñ îòïðàâèòåëÿ, à ýòî çíà÷èò, ÷òî
òû ìîæåøü ïîäñòàâèòü òóäà õîòü billgates@microsoft.com. Íî åñëè òû
íå âåðèøü â ýòî, òî ñîâåòóþ ïîìåíÿòü ïàðîëü îò ÿùèêà, ïåðåñòàâèòü
Âèíäó, ïîñòàâèòü ïåðñîíàëüíûé ôàéðâîë, è äà áóäåò òåáå ñ÷àñòüå!

Use condoms and PGP, íàø þíûé ïîèñêîâûé äðóã!

»
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ÎÒ: ADMINISTRACIA CB [ADMINIS-
TRACIACB@LIST.RU]
ÒÅÌÀ: ÏÐÎÑÜÁÀ

ÏÎÌÎÃÈÒÅ!!!
Ðåáÿòà!!! ÑÐÎ×ÍÎ ÍÓÆÍÀ ÂÀØÀ

ÏÎÌÎÙÜ!!!!!
ß òóò íåäàâíî â îäíó îíëàéí-èãðó ñòàë

èãðàòü - <censored> íàçûâàåòñÿ!!! ß âàñ î÷åíü
ïðîøó, âû íå ìîãëè áû ïðîêà÷àòü ìîåãî
ãåðîÿ èëè ñîçäàòü íîâîãî, áîëåå ñèëüíîãî!!!!
ß óâåðåí, äëÿ òàêèõ ìàñòåðîâ, êàê âû, ýòî
ïðîñòî ïëåâîå äåëî, à ñàì ÿ ýòîãî ñäåëàòü íå
ìîãó!!!!

ß ÷èòàþ âàø Æóðíàë, è îí ìíå î÷åíü
íðàâèòñÿ!!!! Òàì ìíîãî èíòåðåñíîãî è
ïîçíàâàòåëüíîãî!!!!

Åùå ïðîøó, ïîæàëóéñòà, îòâåòüòå íà ìîå
ïèñüìî, áóäó æäàòü, çàðàíåå ñïàñèáî!!!

ÎÒÂÅÒ:
Ïîìîæåì!
Ìû îáÿçàòåëüíî ïîìîæåì! Äåëî â

òîì, ÷òî Àøîò è Ãîðëóì â ïîñëåäíåå
âðåìÿ òîæå óâëåêëèñü èãðîé <cen-
sored> è íà÷àëè çàðàáàòûâàòü äåíüãè
ôàðìèíãîì - öåëûìè äíÿìè ñèäÿò è
ïðîêà÷èâàþò ãåðîåâ, ÷åì è
çàðàáàòûâàþò, ñòàòüè íå ñäàþò è
êîëîññàëüíî áåçäåëüíè÷àþò :-(. Òàê
÷òî ïî âñåì âîïðîñàì ïðîêà÷êè - ê
íèì. Åùå íàøà ðåäàêöèÿ
ïðåäîñòàâëÿåò óñëóãè ïî:

Ïåðåâîäàì òåêñòîâ;
Óáîðêå ìóñîðà;
Îáëàãîðàæèâàíèþ òåððèòîðèé;
Áûñòðîìó è íåäîðîãîìó

ñòðîèòåëüñòâó.
Îáðàùàéòåñü!

»

ÎÒ: THURMAN BLAND [RAE-
JAMXRUBANL@LATINO.COM]
ÒÅÌÀ: LAST CHAAAANCE

Your woman needs an 8 inch man.

Be that man for her.

Learn how here.

ÎÒÂÅÒ:
Âîò! Êàê ðàç îäíî èç òàêèõ ïèñåì.
Ìîåé æåíùèíå íóæåí âîñüìèäþéìî-

âûé ÷åëîâå÷åê! Ìîæåò, êóïèòü åé íå-
áîëüøîãî "÷åëîâåêà-ïàóêà" :)? Íàâåð-
íîå, òîãäà îíà áóäåò ÷óâñòâîâàòü ñåáÿ
ëó÷øå?

Íî â ëþáîì ñëó÷àå ÿ òàêèì ÷åëîâå-
êîì ñòàíîâèòüñÿ íå ñîáèðàþñü, äàæå
âî èìÿ ëþáâè. È òåáå íå ñîâåòóþ ðóêî-
âîäñòâîâàòüñÿ ýòîé ðåêëàìîé :).

Óäà÷íîãî ëè÷íîãî ðîñòà òåáå,
Thurman Bland ;).

»

ÎÒ: PAGEWIN@YANDEX.RU
ÒÅÌÀ: ÎÏßÒÜ ÏÓÑÒÎ :-(

ß, çíà÷èò, íà êîìïå æóðíàëû ÷èòàþ â íàòóðå! ß <censored> îò æóðíàëîâ! Êëàñ-
ñíûå æóðíàëû â íàòóðå! À <censored> åùå êðó÷å íå âèäåë! Áàëäåþ! Âðîäå êàê

æóðíàëû ó âàñ ñ äèâèäþõîé ðóáàþò. À ×óÂî íà äèñê ïèøåòå? ß ðóáëþñü <censored>,
ñêîêà ìîæíî âïèõíóòü íà 4 ãèãà â íàòóðå! ß <censored> ñêîêà <censored> ñî âñåìè æóð-
íàëàìè äèñê DVD? Íó òèïà æóðíàë - <censored>!!! Òîëüêî òàì â æóðíàëå ìàëîâàòî ïîð-
íóõè, ïðèõîäèòñÿ èç ßndexà âûáèâàòü è èç Ãóãëà, ÿ î íåì ïðî÷èòàë èç æóðíàëà.

Íó òèïà ÷èñòî â íàòóðå âàùå, åñëè êîíêðåòíî, òî ÿ óçíàë î âàøåì æóðíàëå ñëó÷àé-
íî, ÷èòàÿ íà ïèðàòñêîì êîìïàêòå help-ôàéë. Òàì áûëî íàïèñàíî, êàê ÷èñòèòü Ìàñòäàé
98 îò âñÿêîãî <censored>. ß <censored>, êàê îáàëäåííî íàïèñàíî, êëàññíî ïðèäóìàíî è
<censored>, áåç íåãî <censored> ÿ áû â <censored> íå <censored>. ß, çíà÷èò, áàëäåþ. Äà!
Êòî êèíåò ìíå ïî ìûëó íîðìàëüíûé KEYRUS.COM? ß óæå ñî ñâîèì <censored>, ó êîòîðî-
ãî ÿçûê ÷åðåç <censored> ïåðåêëþ÷àåòñÿ (â âèíäå ïî÷òè íå ïåðåêëþ÷àåò, CTRL+ALT áó-
äåøü íàæèìàòü 10 ìèíóò � ìîæåò, ïåðåêëþ÷èòñÿ, â äîñå Shift+CTRL, äà è òî òîæå ðàáî-
òàåò ãëþêàâî).

Ó ìåíÿ åñòü êðóòàÿ ïðîãà Restorator. Êàê âñåãäà, ïî ìîäåìó <censored> êà÷àòü. Íî
ñêà÷àë! Êðóòàÿ ïðîãà! Ìîæíî âñêðûâàòü ïðîãðàììû è DLL'êè, à ïîòîì èçìåíÿòü ÷åãî
õî÷åøü!!! ß áàëäåþ. Îñîáåííî ñ ïðîãðàììîé EType Dialer. Åå ìîæíî îòêðûòü êàê èñõîä-
íèê ôîðìû, ÿ òà-êó-þ âåðñèþ ñîçäàë!! Íà òàêîì õîðîøåì ÿçûêå (Ðóññêèé×óòüÈçìå-
íåííûé). Åñëè õî÷åøü, ìîãó ïî ìûëó êèíóòü, çàïðîñòî. Íî òîëüêî ÷òîá íèêòî ïîñòîðîí-
íèé íå âèäåë, à òî ìíå <censored> ïîëó÷àòü îòî âñåõ... Äà, à ïðèìåðíî ñêîëüêî ñòàðûõ
æóðíàëîâ (.PDF) âû çàêèäûâàåòå íà äèñê? Èíòåðåñíî ñòàëî. ß ÷èòàë ïèñüìà â æóðíàëå,
êîðî÷å, òàì è óâèäåë ýòî. Ýýýý� Áûë âîïðîñ â æóðíàëå, êàê ñäåëàòü ñåòü èç äâóõ êîì-
ïîâ ÷åðåç òåëåôîííóþ ëèíèþ. ß òàì âñå ïîíÿë, íî ôàéëû äðóãîãî êîìïà ïîñëå ïîäê-
ëþ÷åíèÿ óâèäåòü íå ìîãó! ß, ìîæåò, ÷òî íåäîäåëàë? Ìíå ñêàçàëè, ÷òî íàäî âðîäå â ñå-
òåâîì îêðóæåíèè îäèíàêîâóþ ðàáî÷óþ ãðóïïó ïîñòàâèòü íà îáîèõ êîìïàõ. Äà è ôèã-
íÿ-òî ó ìåíÿ â òîì, ÷òî ÿ íà Windows XP. À ÷óâàê-÷óâà÷åâñêèé ñèäèò ïîä Windows 98.
Íåò, ÿ ìîãó. Òî÷íåå, ÿ ñêîííåêòèòüñÿ íå ìîãó, òî åñòü ìîãó, íî íå ìîãó, êîíêðåòíî ïðè
ïðîâåðêå èìåíè è ïàðîëÿ õîòü <censored> ÷àøè. ß <censored>. Ãëþêè ó êîãî-òî (ó ìå-
íÿ?). Äà <censored>. ×åãî êàê íàñòðîèòü? À! <censored> ÷óòü íå çàáûë. ß ÷èòàë, êîíå÷-
íî, â Õàêåðå (Ñïåö), ÷òî exe'øíèêè ÷àñòî ñæèìàþò, è ïåðåä çàãî â 16-ðè÷íèê ðàçæè-
ìàþò. Âîïðîñ - ÷åì? Êàêîé ïðîãîé, îáû÷íîé, èëè òàêóþ <censored> íàéäåøü? Ýòî ñäå-
ëàòü ëåãêî ÷àéíèêó (ýòî ÿ ïðî òîãî ÷óâàêà-÷óâà÷åâñêîãî, êîííåêòîðà <censored>). Åìó
òîæå íàäî êîé-÷åãî âçëîìàòü. À ó ìåíÿ. Îé, <censored>, ñêîêà ÿ òóò íàïèñàë, êîííåêò
âûäåðæèò? Äà, ó âàñ â æóðíàëå (îé, â æóðíàëå) î÷åíü ÷àñòî óïîìèíàåòñÿ ïðî ýìóëÿ-
òîðû. À ýìóëÿòîðû ìîáèë ãäå ñêà÷àòü ìîæíî? ß ÷åãî-òî íàéòè íå ìîãó <censored>.
<censored> - ýòî íå òî, ÷òî ïðîãè ïî âû÷èùàíèþ <censored>. Çäåñü ìîçãè íóæíû... È íå
ñêàæåòå ëè êàê ìíå: íà Ñ++ íàïèñàòü êðóòóþ ïðîãó ñ îðèãèíàëüíûì èíòåðôåéñîì,
âûäâèãàþùóþ â îïðåäåëåííîå âðåìÿ CD-ROM è ïðîñüáîé âñòàâèòü "Äèñê áàãíóòûé
<censored> íîìåð 1" ñ îäíîâðåìåííûì ïðîèãðûâàíèåì "êðóòîãî" ìóçîíà ÷åðåç ñïèêåð
(âåäü åãî ïðîñòî òàê áåç îòðóáàíèÿ ïðîãè íå âûêëþ÷èòü). Ó, <censored> êàê çàâåðíóë-
òî. Ìíå ïîðà. Ïî âîçìîæíîñòè íàìûëüòå îòâåò. Æäó. Åñëè íàäî, ìîãó íàìûëèòü åùå
÷åãî-íèáóäü, äà ñêàæó êîå-êîìó, ÷òîá òîæå íàìûëèë... Åñëè íàäî... Âðîäå âàì ìàëî
ïèøóò, ÷èòàþ ÿ â æóðíàëå...

ÇÛ: Òàê è õî÷åòñÿ íàïèñàòü: "Îòó÷èì Ñêàÿ îò ïðîñìîòðà ñàíêò-ïåòåðáóðãñêîãî ïîðíî,
æåíèì åãî, êóïèì ìàøèíó, îòðàñòèì åìó ïèâíîå áðþõî, ïðèîáðåòåì òðîñòè ñ ëàòóííûì
íàáàëäàøíèêîì, ôèîëåòîâûå êàëüñîíû è áþñò Ëüâà Òîëñòîãî". Íî ÿ âîçäåðæóñü.

ÇÛ_2: Ñàíêò-ïåòåðáóðãñêîå ïîðíî??? È íå íóæåí ëè åìó äðà÷îâûé íàïèëüíèê :)?

ÎÒÂÅÒ:
Çäðàâñòâóé, ìèëûé ìîé ÷èòàòåëü!
ß äîëãî è ìó÷èòåëüíî âû÷èòûâàë òâîé îïóñ. Òû äåéñòâèòåëüíî î÷åíü

ìíîãî è ïî äåëó íàïèñàë, ïîýòîìó î÷åíü ñëîæíî óìåñòèòü îòâåò â îäíîé
êîðîòêîé ñòàòüå - êàæäûé âîïðîñ çàñëóæèâàåò, ïî êðàéíåé ìåðå, òåìû
íîìåðà. Ó íàñ ñåé÷àñ êàê ðàç ïåðèîä, êîãäà ìû âûáèðàåì òåìû íà ñëå-
äóþùèé ãîä, òàê ÷òî æäè â ñëåäóþùåì ãîäó îòâåòû íà âñå òâîè âîïðî-
ñû, â ÷àñòíîñòè:

"Êàê <censored> â <censored>, ÷òîáû âñå áûëî <censored>";
"Çàäâèãàåì <censored> â <censored>";
"ß íèì, <censored>, ÿ áû â <censored> íå <censored>!";

È ìíîãîå äðóãîå...
×òî êàñàåòñÿ ñàíêò-ïåòåðáóðãñêîãî êèíåìàòîãðàôà, ê ñîæàëåíèþ,

èìåííî èì ÿ íèêîãäà íå óâëåêàëñÿ, ÿ ïðåäïî÷èòàþ ïðîäóêöèþ ñòóäèè
Private ;-) è ïðîñìàòðèâàþ åå èñêëþ÷èòåëüíî â îáðàçîâàòåëüíûõ 
öåëÿõ!

Íó, æäåì íîâûõ ñâåðøåíèé, äî âñòðå÷è â <censored>!

»



ÎÂÅÐÄÐÀÉÂ
Niro (niro@real.xakep.ru)



òó ìàøèíó çàìåòèëè åùå íà
ïðîøëîì ðûíêå. Òîãäà ôàêòó åå
ïîÿâëåíèÿ íå ïðèäàëè îñîáîãî
çíà÷åíèÿ: íó ìàëî ëè êòî ïðèåç-
æàåò íà ðûíîê âûáèðàòü ñåáå
ìàøèíó, èìåÿ ñ ñîáîé â êà÷åñòâå
ñåêðåòíîãî îðóæèÿ êîíñóëüòàí-
òîâ èç ñåðâèñà, ÃÈÁÄÄ èëè åùå
îòêóäà-íèáóäü, ïðè ýòîì ñòàðà-
ÿñü íå ñâåòèòü ëþäåé áåç êðàé-
íåé íåîáõîäèìîñòè. Ñêðîìíàÿ
áåëàÿ "Êàðèíà", äàâíî íå ìûòàÿ,

íà ëûñîé ðåçèíå, ìåäëåííî åõàëà âäîëü ðÿäîâ ñ âûñòàâëåííûìè íà ïðîäà-
æó àâòîìîáèëÿìè. Êòî-òî â ýòîé ìàøèíå âðåìÿ îò âðåìåíè îïóñêàë ñòåêëî
âîäèòåëüñêîé äâåðöû, âíèìàòåëüíî â÷èòûâàÿñü â èíôîðìàöèþ, íàïèñàí-
íóþ íà ëîáîâûõ ñòåêëàõ âûñòàâëåííûõ íà ïðîäàæó "òî÷èë". Äàëåêî íå âñå
ïðîäàâöû ñòàðàëèñü óêàçàòü ñâåäåíèÿ â ïîëíîì îáúåìå, è â òàêèõ ñëó÷àÿõ
èç ìàøèíû ðàçäàâàëñÿ êîðîòêèé âîïðîñ âðîäå "Êàêîé öåííèê?" èëè "×òî
ïîä êàïîòîì?" Îòâåò âûñëóøèâàëñÿ, ñòåêëî çàêðûâàëîñü.

"Êàðèíà" îñòàíîâèëàñü â êîíöå ðÿäà, íà ëîáîâîå ñòåêëî áðûçíóëè äâå
ñòðóéêè âîäû, âêëþ÷èëèñü "äâîðíèêè", ðàçãðåáàÿ ïûëü ïî óãëàì. Âîäè-
òåëü óäîâëåòâîðåííî êèâíóë; åãî ñîñåä äàæå íå ïîäíÿë ãëàç îò íîóòáóêà,
ëåæàùåãî íà êîëåíÿõ. Åãî ïàëüöû íåáûñòðî, íî âíèìàòåëüíî ïðîõîäèëè
ïî êëàâèøàì, íà ýêðàíå ïåðèîäè÷åñêè ïîÿâëÿëèñü ôîòîãðàôèè àâòîìîáè-
ëåé è êàêàÿ-òî èíôîðìàöèÿ, â îñíîâíîì íà ÿïîíñêîì ÿçûêå.

- Áîðèñ, - ïðîäîëæàÿ ñìîòðåòü â ýêðàí, ñêàçàë ÷åëîâåê ñ íîóòáóêîì. �
Áîðèñ, ïîäúåì!

Ñ çàäíåãî ñèäåíüÿ ïîäíÿëñÿ çàñïàííûé ïàðåíü, ïðèêðûâøèé îò ñîëí-
öà ëèöî ãàçåòîé. Îí àêêóðàòíî ñëîæèë ñâîþ çàùèòó â÷åòâåðî, ïîëîæèë
ðÿäîì ñ ñîáîé, ïîñëå ÷åãî ïðîòåð ãëàçà è ñïðîñèë:

- Íàøëè?
- Íåò, ñêîðî íàéäåì. ß ÷óâñòâóþ, ÷òî â ýòîì ïðèâîçå èõ áóäåò ìíîãî.
- Òîãäà ÷åãî ðàçáóäèë, Ëåõà? � Áîðèñ áûë ÿâíî íåäîâîëåí ïðîèñõîäÿ-

ùèì. � Åùå ñïàë áû è ñïàë...
- Äà ïîãîâîðèòü íå ñ êåì, - ðàññìåÿëñÿ âîäèòåëü. � Âñå ìîë÷êîì, ìîë÷-

êîì... Àíåêäîò õîòü ðàññêàæè, ÷òî ëè.
Áîðèñ íàìîðùèë ëîá è âûäàë:
- Îáúÿâëåíèå â ãàçåòå: "Îäèíîêèé áåãåìîòèê èùåò çàáîòû, ëàñêè, ïîíè-

ìàíèÿ... è ÷åãî-íèáóäü ïîæðàòü!"
Âîäèòåëü ïîäàâèëñÿ ñìåõîì, ïîñëå ÷åãî âäðóã ñêàçàë:
- À íàñ÷åò ïîæðàòü � ýòî èäåÿ. Ãäå-òî ïàðó ðÿäîâ íàçàä âèäåë øàøëû÷-

íóþ. Ìÿñî, íàâåðíîå, äåðüìî, íî ñàì ôàêò...
- Àãà, - êèâíóë Áîðèñ, - óñòðàèâàÿñü ïîóäîáíåå. � Äðåññèðîâùèê âûïèë,

ëüâû çàêóñèëè.
- Òî÷íî, - Ëåõà ðåøèòåëüíî çàêðûë êðûøêó êîìïüþòåðà è ïðèîòêðûë îêíî.
- Çà÷åì? � óäèâèëñÿ âîäèòåëü. � Êîíäèöèîíåð ðàáîòàåò.
- Áóäó øàøëû÷íóþ ïî çàïàõó èñêàòü. Êàæåòñÿ, íàì íàçàä è íàïðàâî.
Âîäèòåëü àêêóðàòíî ðàçâåðíóëñÿ è ñàì óæå óâèäåë ëåãêèé äûìîê, ïîä-

íèìàþùèéñÿ íàä òåì ìåñòîì, ãäå ðàçãîâîð÷èâûå è âåñåëûå àçåðáàéäæàí-
öû æàðèëè ñâîåãî íåèçâåñòíîãî çâåðÿ.

- Çíàåòå, ÷òî â ýòîì äåëå ñàìîå ãëàâíîå? � ñïðîñèë Ëåõà. � Íó, â øàøëûêàõ?
- ×òî? � ñïðîñèë Áîðèñ, ðàçãëÿäûâàÿ ðÿäû ñêâîçü òîíèðîâàííîå ñòåêëî

ìàøèíû.
- Ñîáà÷üè êîñòè íàäî ëó÷øå ïðÿòàòü...
- Äà ïîøåë òû, - îòìàõíóëñÿ Áîðèñ. � Ñìîòðè, êàêàÿ "Âèñòà"...
- "Âèñòà" êàê "Âèñòà", íè÷åãî îñîáåííîãî, äåâÿíîñòî âîñüìîé ãîä, îäèí è

âîñåìü êóáàòóðà, õîðîøèé äâèæîê, óäà÷íûé... Àâòîìàò � íà ðóëå, òèïà "êóëè-
ñà". Âîò òîëüêî êðûëî ó íåå êðàøåíîå � çàäíåå ïðàâîå. È ðàç ÿ ýòî çàìåòèë,
çíà÷èò, åå çäåñü äåëàëè. Åñëè ÿïîíöû êðàñÿò, íè îäíà ñîáàêà òîí íå îòëè÷èò.

- Êàê òû âñå ýòî âèäèøü? � óäèâèëñÿ âîäèòåëü, ïðîòèñêèâàÿñü ìåæäó
äâóìÿ ñâåðêàþùèìè ïîëèðîâàííûìè "Êðàóíàìè".

- À ÿ, Äèìîí, ÷åòûðå ãîäà â ñåðâèñå îòðàáîòàë � íà êóçîâíûõ ðàáîòàõ.
×åãî òîëüêî íå âèäåë. Ìû òàêèå óæàñíûå ìàøèíû ñ òîãî ñâåòà âûòàñêèâà-
ëè, ÷òî ïîòîì ñàìè óäèâëÿëèñü, êàê îíè âîîáùå åçäÿò. È êòî-òî æå èõ ïîêó-
ïàåò. Ñëåïûå, íàâåðíîå... Òàê ÷òî äëÿ ìåíÿ çàìåòèòü, ÷òî èìåííî íà ìàøè-
íå äåëàëè, � ðàç ïëþíóòü. Âîò íà òîé "Êîðîëå" - áàìïåð, à âî-îí òàì, íà
òåìíî-ñèíåé "Õîíäå" äâåðü âîäèòåëüñêàÿ. Íó ðàçâå íå âèäíî?

- Íåò, - êîðîòêî îòâåòèë Äèìà, âãëÿäûâàÿñü â òî, ÷òî åìó óêàçàë ñïåöèà-
ëèñò. Äåéñòâèòåëüíî íå áûëî âèäíî: ÷òîáû ãëàç ðàçëè÷àë ðàçíèöó â ÷åò-
âåðòü òîíà, åãî îáëàäàòåëü äîëæåí áûë çàñëóæèòü çâàíèå ïðîôåññèîíàëà.

- À âîò ëèîíñêèå òêà÷è ðàçëè÷àþò äî ñîòíè îòòåíêîâ îäíîãî òîëüêî
÷åðíîãî öâåòà, - ãîðäî ïîäåëèëñÿ ñâîèìè çíàíèÿìè Áîðèñ. � Âîò áû èõ ñþ-
äà � âñåõ áû âûâåëè íà ÷èñòóþ âîäó îäíèì òîëüêî âçãëÿäîì.

- Ýòîãî ìàëî...

- ×åãî ìàëî?
- Îäíîãî òîëüêî âçãëÿäà, - ñêàçàë Äèìà. � Ëþäè íå ïîíèìàþò.
- ×åãî íå ïîíèìàþò?
- Òîãî, ÷òî îíè... Êîðî÷å, êàêàÿ ðàçíèöà?
- Äà íèêàêîé, - êîðîòêî îòâåòèë Ëåõà. � Ïàðêóåìñÿ.
Îí îñòàíîâèëñÿ âáëèçè øàøëû÷íîé, ñ òîé ñòîðîíû, êóäà íå äóë âåòåð.

Âûãëÿíóâ èç îêíà, îí âíèìàòåëüíî ïîñìîòðåë íà òåõ, êòî ãîòîâèë ìÿñî, ïî-
òîì ñêàçàë â ñàëîí, íå îáðàùàÿñü íè ê êîìó êîíêðåòíî:

- ß èì íèêîãäà íå äîâåðÿë... Êîìó ñêîëüêî çàêàçûâàòü?
Áîðèñ ïîïðîñèë îäèí è êàðòîøêó. Äèìà äóìàë ÷óòü äîëüøå, ïîòîì ðå-

øèë âçÿòü øàóðìó.
- È ïîïèòü ÷åãî-íèáóäü, - äîáàâèë îí Ëåõå, êîãäà òîò ãîòîâèëñÿ ñäåëàòü

çàêàç. � Óæ î÷åíü äóøíî ñåãîäíÿ. Èíòåðåñíî, îíè äîëãî ãîòîâÿò?
- Ìèíóò äåñÿòü, - îòâåòèë Áîðèñ, êîòîðûé âûòàùèë íåèçâåñòíî îòêóäà

ãàçåòó è ñòàë âíèìàòåëüíî èçó÷àòü åå. � Íî, ìîæåò áûòü, è áûñòðåå � êàê
ïîëó÷èòñÿ.

×åðåç äåñÿòü ìèíóò, êàê Ëåõà è îáåùàë, îíè äðóæíî æåâàëè ìÿñî. Äè-
ìà àêêóðàòíî îòãèáàë êðàÿ öåëëîôàíîâîãî ïàêåòà, â êîòîðûé áûëà çàâåð-
íóòà øàóðìà, è çàêðûâàë ãëàçà îò óäîâîëüñòâèÿ.

- Óìåþò æå, åñëè çàõîòÿò...
- Ëþáîãî ÷åëîâåêà íàäî çàèíòåðåñîâàòü, - êèâíóë Áîðèñ, âãðûçàÿñü â

ñâîé øàøëûê. � Âåäü ñåìüäåñÿò ðóáëåé çà ýòó ôèãíþ ìíîãîâàòî, íå êàæåò-
ñÿ? Âîò îíè è äåëàþò õîðîøî, ÷òîáû ðîäíèê íå èññÿê.

- Òàêîé ðîäíèê íèêîãäà íå èññÿêíåò... - ïðîòÿíóë Ëåõà, îòêèíóâ êðåñëî
íåìíîãî íàçàä. � Òàêîé ðîäíèê � âå÷íûé. Åñëè òîëüêî êàêîé-íèáóäü äóðàö-
êèé çàêîí íå ïðèìóò.

Äèìà ïîñìîòðåë íà íåãî, ïîòîì îòêðûë íîóòáóê è òêíóë ïàëüöåì â îä-
íî èç îêîí, ÷òî áûëè íà ýêðàíå.

- Óæå ïðèíÿëè. Ïàñïîðò ìîðÿêà îòìåíèëè. Àóêöèîíû, ñàì çíàåøü, çàê-
ðûâàþò äëÿ äîñòóïà...

- À òû-òî íàì íà ÷òî?
- Ýòî íå îáñóæäàåòñÿ. Âîîáùå, òî, ÷òî â íàøåé ìàøèíå ïðîèñõîäèò, íåñ-

êîëüêî îòëè÷àåòñÿ îò ïðîèñõîäÿùåãî â îñòàëüíîé æèçíè. Êîðî÷å, ïðîáëå-
ìó ìîæíî ñîçäàòü íà ðîâíîì ìåñòå. Íà òî îíî è ïðàâèòåëüñòâî, ÷òîáû íà-
øèìè äåëàìè îñîáî íå çàìîðà÷èâàòüñÿ. Îíè òàì äåëàþò òî, ÷òî òîëüêî èì
ñàìèì è íóæíî.

- Íó, òû íà ñâîåãî ëþáèìîãî êîíüêà ñåë, - ïðîòÿíóë Áîðèñ. � ×åãî çà
ëåêöèÿ-òî? Ê ÷åìó? Ìû âñå è òàê çíàåì. Ïóñòü ñäîõíåò òîò, êòî íàñ íå ëþ-
áèò, ïðàâèëüíî?

- Ïðàâèëüíî, - îòâåòèë åìó Äèìà. � ß ïðîñòî õîòåë ñêàçàòü, ïîêà â ñòðà-
íå áàðäàê, áóäåò âñå òàê, êàê íà ýòîì ðûíêå. Áóäóò ïðîäàâàòü âñÿêîå äåðü-
ìî, è íèêòî íèêîãäà íå ðàçáåðåòñÿ, ÷åãî åìó ïîäñóíóëè. Ïîääåëûâàþò âñå:
äîêóìåíòû, ìàøèíû, àãðåãàòû, äîëëàðû! Âñå! Òû ìîæåøü íà ñåêóíäó, Áî-
ðèñ, ïðåäñòàâèòü, êàêàÿ ìàññà äåíåã ñåé÷àñ íàõîäèòñÿ â êàðìàíàõ òåõ ëþ-
äåé, ÷òî ïî ðûíêó õîäÿò èëè â ìàøèíàõ ñèäÿò?! À ñêîëüêî èç íèõ ôàëüøè-
âûõ? À ñêîëüêî ìàøèí, ïðèâåçåííûõ èç ßïîíèè, âûëå÷åíî îò ðàçíûõ áî-
ëåçíåé - òîëüêî ÷òîáû ïðîäàòü? Ñêîëüêî ñäåëàíî ðàçíûõ áóìàã, ñêîëüêî
ïîäøàìàíåíî æåëåçà, ñêîëüêî âûäðàåíî ïðîêóðåííûõ, çàòîïëåííûõ ñàëî-
íîâ, ñêîëüêî ëþäåé áóäåò îáìàíóòî è ÷åðòîâñêè ïîæàëååò î ïîêóïêå ñïóñ-
òÿ êàêîå-òî âðåìÿ?

Áîðèñ àêêóðàòíî ìàêíóë êóñîê ìÿñà â ñîóñ, îòïðàâèë åãî â ðîò è ñîãëàñ-
íî êèâíóë. Ëåõà òîæå îñîáî íå îòâëåêàëñÿ îò åäû âî âðåìÿ ýòîãî ìîíîëîãà.

- ß ïðîñòî õî÷ó ïîíÿòü, - íå óíèìàëñÿ Äèìà. � Âåäü ýòî âïîëíå íîð-
ìàëüíîå æåëàíèå? Ñêàæèòå ìíå, êàêîãî ÷åðòà âñå ýòî ïðîèñõîäèò? Ïî÷åìó
âñåì çàòóìàíèëà ìîçãè æàæäà íàæèâû, ïðè÷åì çà ñ÷åò äðóãèõ? Íåò áû ñà-
ìîìó ÷òî-íèáóäü äåëàòü ðóêàìè, ïðîèçâîäèòü îáùåñòâåííî ïîëåçíûé ïðî-
äóêò... Òàê íåò æå, îáìàíóòü, íàäóòü, çàñòàâèòü ðàññòàòüñÿ ñ äåíüãàìè ëþ-
áîé öåíîé! È âåäü ñïÿò æå ïîòîì ñïîêîéíî!

- Äèì, îñòûíü, - âäðóã ñêàçàë Ëåõà. � Òû ñàì-òî ïîíÿë, ÷òî ñêàçàë?
- Ïîíÿë, - îòìàõíóëñÿ Äèìà. � Ëàäíî, ýòî ÿ òàê... Íàáîëåëî.
- Íå íàäî ýìîöèé, - êðèâî óëûáíóëñÿ Áîðèñ è ïîõëîïàë Äèìó ïî ïëå÷ó.

� Òû, ãëàâíîå, äåëàé ñâîå äåëî. Ìû çäåñü íå çðÿ ñîáðàëèñü.
Äèìà îòâåðíóëñÿ è ñòàë ñìîòðåòü â îêíî íà îêðóæàþùèå èõ ìàøèíû.
- ß äóìàþ, ÷òî òåáå íàäî ïðîñòî çàíÿòüñÿ äåëîì, - êèâíóë Ëåõà ñàì ñå-

áå. � Áîðèñ, èäè ãëÿíü õîòü êàêóþ-íèáóäü òà÷êó, ïóñòü Äèìà íà êëàâèøè
íàäàâèò, à òî îí òóò íàñ çàäîëáàåò ñâîåé ôèëîñîôèåé. »
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"Îäèíîêèé áåãåìîòèê èùåò
çàáîòû, ëàñêè, ïîíèìàíèÿ... 

è ÷åãî-íèáóäü ïîæðàòü!"



Áîðèñ ñîãëàñíî ïîäìèãíóë âîäèòåëþ â çåðêàëî è âûáðàëñÿ íàðóæó.
- Õâàòèò ÷óøü ìîëîòü, êàê áóäòî ìåíÿ çäåñü íåò, - îãðûçíóëñÿ Äèìà. � Íå

çàäîëáàþ ÿ íèêîãî. À âîò ïîðàáîòàòü ïðàâäà õî÷åòñÿ. Äàâàéòå äîêóìåíòû...
Òåì âðåìåíåì Áîðèñ óæå îáõàæèâàë êðóãàìè äîâîëüíî äîðîãîé, äàæå íà

ïåðâûé âçãëÿä, "Ìàðê". Õîçÿèí "òà÷êè" ñìîòðåë íà íåãî ñ âîäèòåëüñêîãî ñè-
äåíüÿ ïîäîçðèòåëüíûì âçãëÿäîì: ÷óâñòâîâàë, ÷òî ó òàêîãî ÷åëîâåêà ÿâíî íåò
äåíåã íà ïîäîáíóþ ìàøèíó. Áîðèñ âíèìàòåëüíî îñìîòðåë àâòîìîáèëü ñî
âñåõ ñòîðîí, îòìåòèë ïðî ñåáÿ âñå öàðàïèíû íà êóçîâå, ïîñëå ÷åãî ñïðîñèë:

- ×òî ñòîèò?
- Äâåíàäöàòü ïÿòüñîò íà ñòàðòå. Åñëè åñòü èíòåðåñ, íåìíîãî ïîäâèíåì.
- "Íåìíîãî" � ýòî ñêîëüêî?
Õîçÿèí âûëåç èç ìàøèíû, ïîäîøåë áëèæå:
- Òû áðàòü áóäåøü? Òîãäà è ïîãîâîðèì.
- À ìîæíî äîêóìåíòû ïîñìîòðåòü? � ñïðîñèë Áîðèñ. � ×åãî-òî îíà êà-

êàÿ-òî ïîäîçðèòåëüíàÿ...
- ×åãî? � ïîæàë ïëå÷àìè õîçÿèí. � Òðè äíÿ íàçàä òàìîæíþ ïðîøëà, ýòî

ó íåå ïåðâûé ðûíîê!
- Äà ÿ íå ïðîòèâ, ÷åãî ðóãàåøüñÿ... Ïðîñòî ÿ ñ äåòñòâà òàêîé... Âñå ïðîâå-

ðÿþ. Ìåíÿ, ìîæåò, â ýòîì ñàìîì äåòñòâå íàïóãàëè îäèí ðàç è íà âñþ
æèçíü. Òàê ÷òî? Äîêóìåíòû íå äàøü ïîñìîòðåòü?

- Ñàì ñìîòðåòü áóäåøü?
- Äà íåò, åñòü êîìó âçãëÿíóòü... - Áîðèñ êèâíóë â ñòîðîíó ñâîåé ìàøèíû.

� Äîêóìåíòû îäèí ïîñìîòðèò, ìàøèíó - äðóãîé. Íà âñå åñòü ñïåöèàëèñòû.
- Íó-íó, - ñêåïòè÷åñêè ïîêà÷àë ãîëîâîé õîçÿèí, íî ìàøèíó çàêðûë, âû-

òàùèë äîêóìåíòû èç âíóòðåííåãî êàðìàíà è âìåñòå ñ Áîðèñîì, íå âûïóñ-
êàÿ èõ èç ðóê, íàïðàâèëñÿ òóäà, êóäà åãî ïðèãëàøàëè.

Ëåõà óâèäåë èõ ðàíüøå Äèìû, ïèõíóë òîãî êîëåíîì:
- Èäåò, äâåðü çàêðîé è ñòåêëî ïîäíèìè. Òåáÿ âèäåòü íå äîëæíû.
Ëåõà âêëþ÷èëñÿ â ïðîöåññ áûñòðî, ïàëüöû ñàìè çàêðûëè êíîïêó íà

äâåðè è âêëþ÷èëè ñòåêëîïîäúåìíèê. Ïîòîì îí âûòàùèë èç íàãðóäíîãî

êàðìàíà ìàëåíüêèé ïóëüò è íàæàë ïàðó êíîïîê. Ãäå-òî â ðàéîíå áàãàæíè-
êà åëå ñëûøíî âçâèçãíóëè ñåðâîìîòîðû.

- ß æå ïðîñèë ïðîâåðèòü íà áåñøóìíîñòü, - ñêâîçü çóáû îãðûçíóëñÿ îí
Ëåõå. � Áåçäåëüíèêè... Òàðåëêà øóìèò, êàê áóäòî "Áîèíã" íà ïîñàäêó çàõîäèò!

- ×åãî íóäèøü, ãíóñ, - òàê æå ñêâîçü çóáû, óëûáàÿñü ïîäõîäÿùåìó ïðî-
äàâöó, îòâåòèë Ëåõà. � Íà óëèöå òàêîé øóì � íèêòî íå óñëûøèò... Ïðèâåò, íà-
÷àëüíèê, - êèâíóë îí õîçÿèíó "Ìàðêà". � Ïðîäàåøü? À ìû ïîêóïàåì... Äà-
âàé äîêóìåíòû, ãëÿíåì... À ëèñò àóêöèîííûé åñòü?

- È ëèñò åñòü. Âîò ëþáîïûòíûå! Ñìîòðèòå, - õìûêíóë ïðîäàâåö. � Â ïîñëåä-
íåå âðåìÿ âñå òîëüêî è ãîâîðÿò "Àóêöèîí! Àóêöèîí!". ×åãî æ âû òàì ïîéìåòå?

- À òû íàì, íà÷àëüíèê, è ðàññêàæåøü, - óëûáíóëñÿ âî âñå çóáû Ëåõà, îò-
äàâàÿ áóìàãè Äèìå. � Ìû æå õîòèì, ÷òîáû âñå áûëî êàê ó ëþäåé � êðàñèâî.

Áûëî âèäíî, ÷òî ýòîò ñàìûé "íà÷àëüíèê", äà è òî, ÷òî äîêóìåíòû ñêðû-
ëèñü ãäå-òî â ãëóáèíå "Êàðèíû", ïîðÿäêîì íåðâèðîâàëî ïðîäàâöà. Îò Ëåõè
çà âåðñòó ðàçèëî êàêèìè-òî òþðåìíûìè çàìàøêàìè, äà îí è ñàì ñëîâíî
ñòàðàëñÿ âûñòàâèòü èõ íàïîêàç. Õîçÿèí ìàøèíû ïåðåìèíàëñÿ ñ íîãè íà íî-
ãó è îòûñêèâàë ãëàçàìè â òîëïå êîãî-íèáóäü èç çíàêîìûõ.

Òåì âðåìåíåì Áîðèñ ñåë â ìàøèíó íà ñâîå ìåñòî íà çàäíåì ñèäåíüå è
ñòàë âñìàòðèâàòüñÿ â òî, ÷òî ïðîèñõîäèëî ñåé÷àñ íà ýêðàíå íîóòáóêà Äèìû.

- Íà ñïèäîìåòðå ïÿòüäåñÿò ïÿòü òûñÿ÷... Ñ íåáîëüøèì, - øåïíóë îí êàê
áû íåâçíà÷àé, íàáëþäàÿ çà òåì, êàê ëîâêî Äèìà îáõîäèò âñå îãðàíè÷åíèÿ
íà ÿïîíñêèõ ñåðâåðàõ, ñîäåðæàùèõ áàçó äàííûõ ïî ïðîøåäøèì àóêöèî-
íàì. � Òàê, âíèìàòåëüíåå ñåé÷àñ, íå òàê áûñòðî...

Áîðèñ ïðîáåãàë ãëàçàìè ñòðàíèöû, çàïîëíåííûå èåðîãëèôàìè. Îí áûë
åäèíñòâåííûé â èõ ãðóïïå, êòî íè÷åãî íå ïîíèìàë íè â àâòîìîáèëÿõ, íè â
êîìïüþòåðàõ, íî îí ïðåêðàñíî çíàë ÿïîíñêèé ÿçûê. Êóðñû, êîòîðûå îí çà-
êîí÷èë ïàðó ëåò íàçàä âî Âëàäèâîñòîêå, ïîäòîëêíóëè åãî ê áîëåå äåòàëüíî-
ìó èçó÷åíèþ ÿïîíñêîé êóëüòóðû; îí óøåë ñ ãîëîâîé â "èõ" êíèãè, åçäèë â
Ñòðàíó Âîñõîäÿùåãî ñîëíöà ïî îáìåíó ñòóäåíòîâ, çàíèìàëñÿ âîñòî÷íûìè
åäèíîáîðñòâàìè � êîðî÷å, áûë íàñêâîçü ïðîïèòàí ÿïîíñêèì äóõîì. Îí çëî
âûñìåèâàë àìåðèêàíñêîãî "Ïîñëåäíåãî ñàìóðàÿ", ñ÷èòàÿ, ÷òî áîëåå ãëóïîé
èíòåðïðåòàöèè ÿïîíñêîãî âåëè÷èÿ è ãîðäîñòè íåò è íå áûëî (Áîðèñ áûë óâå-
ðåí, ÷òî "Òàíöû ñ âîëêàìè" íàìíîãî ëó÷øå ïîêàçàëè ïðîíèêíîâåíèå áåëîãî
÷åëîâåêà â ìèð èíäåéöåâ, ÷åì Òîì Êðóç ñóìåë ïåðåâîïëîòèòüñÿ â ñàìóðàÿ).

Çàíèìàòüñÿ ÷òåíèåì àóêöèîííûõ ëèñòîâ Áîðèñà ïðèãëàñèë Ëåõà � åãî
áûâøèé îäíîêëàññíèê, êîòîðûé íèêîãäà íå âûïóñêàë èç ïîëÿ çðåíèÿ ñâî-

èõ íàèáîëåå öåííûõ øêîëüíûõ òîâàðèùåé. Îí ïðîñòî ïîäîøåë ê íåìó íà
óëèöå, ïîèíòåðåñîâàëñÿ çäîðîâüåì, ñåìüåé, ëè÷íîé æèçíüþ, óâëå÷åíèÿ-
ìè è êàê-òî ëîâêî ïîâåðíóë ðàçãîâîð íà äîñòàòî÷íî ëåãêèé è áûñòðûé çà-
ðàáîòîê � ìîòàòüñÿ ïî âûõîäíûì ñ íèì è åùå îäíèì åãî äðóãîì íà àâòîðû-
íîê è ïîìîãàòü "íîðìàëüíûì ïàöàíàì" ïîêóïàòü "íîðìàëüíûå òà÷êè".
Ýòîò äðóã � Äèìà � áóäåò ïðÿìî íà ðûíêå ëîìàòü áàçû äàííûõ, èáî îí õà-
êåð, êàêèõ åùå ïîèñêàòü íàäî, à Áîðèñ ñòàíåò ó íèõ ïåðåâîä÷èêîì.

- Óæ áîëüíî ó íèõ ÿçûê çàêîâûðèñòûé, - ñêàçàë òîãäà Ëåõà. � Äàæå ñî
ñëîâàðåì îäíî ñëîâî ìîæíî ïîëäíÿ ðàñøèôðîâûâàòü. À òû, ÿ çíàþ, ïà-
ðåíü ïðîäâèíóòûé...

Áîðèñ òîãäà ñîãëàñèëñÿ: ïîäîáíàÿ ïðàêòèêà ïîêàçàëàñü åìó î÷åíü è
î÷åíü èíòåðåñíîé. Òåì áîëåå ÷òî òåõíè÷åñêèõ òåðìèíîâ îí çíàë íå î÷åíü
ìíîãî � ïðèøëîñü âïëîòíóþ çàíÿòüñÿ ñàìîïîäãîòîâêîé, ïåðåä ïåðâîé ïî-
åçäêîé íà ðûíîê îí ïðîâåë ïàðó áåññîííûõ íî÷åé çà ó÷åáíèêàìè è â èí-
òåðíåòå. Óæå â ïðîøëûå âûõîäíûå îí ñóìåë ïîìî÷ü ðåáÿòàì, çà ÷òî åãî
îòáëàãîäàðèëè äîâîëüíî ïðèëè÷íûì âîçíàãðàæäåíèåì.

Ñåãîäíÿ îí áûë ãîòîâ íàìíîãî ëó÷øå. Äèìà óêàçàë åìó íåñêîëüêî àä-
ðåñîâ ñî ñòðàíèöàìè, íà êîòîðûõ îáúÿñíÿëèñü óñëîâèÿ ðàáîòû ÿïîíñêèõ
àóêöèîíîâ, äàâàëèñü ïîäðîáíûå ðàñøèôðîâêè ëèñòîâ, âûäàííûõ íà àóê-
öèîíå. Ñàì õàêåð ãîòîâèëñÿ ê ðàáîòå íå ìåíåå òùàòåëüíî. Êîãäà ñòàëî èç-
âåñòíî, ÷òî ÿïîíöû, ðàíåå èìåâøèå îòíîøåíèå â ïóáëèêàöèè èíôîðìàöèè
î ìàøèíàõ, ðåøèëè çàêðûòü áàçû äëÿ äîñòóïà, Äèìà ñðàçó ïîíÿë, ÷òî â
ýòîé çàêðûòîñòè åñòü "çîëîòîå äíî". Åñëè íåêàÿ èíôîðìàöèÿ ñòàíîâèòñÿ
çàñåêðå÷åííîé, âñåãäà åñòü ëþäè, êîòîðûì îíà, ïî ñòå÷åíèþ îáñòîÿ-
òåëüñòâ, æèçíåííî íåîáõîäèìà. È, ñëåäîâàòåëüíî, íàäî ñäåëàòü òàê, ÷òîáû
îí, Äèìà, ìîã â ëþáîå âðåìÿ ïîëó÷èòü åå.

Ïîäãîòîâèòåëüíûé ýòàï ïðîøåë äîñòàòî÷íî áûñòðî: îí, ïîêà äîñòóï
áûë åùå ëåãàëüíûì è ñâîáîäíûì, èçó÷èë ñòðóêòóðó ñåðâåðîâ â Îñàêå, Òî-
ÿìå è åùå ïàðå ïðèáðåæíûõ ãîðîäîâ, â êîòîðûõ è áðàëè ìàøèíû ó ïàêèñ-
òàíñêîé ìàôèè ðóññêèå òîðãîâöû. Ñàìèì ÿïîíöàì âåñü ýòîò æåëåçíûé
õëàì áûë ïî áàðàáàíó, îíè îòäàëè åãî íà îòêóï. Îêàçàëîñü, ÷òî çàùèòà ó
ÿïîøåê ñòîèò òàê ñåáå, òå è ïðåäñòàâèòü ñåáå íå ìîãëè, ÷òî êòî-òî ïîñòàâèò
ñåáå öåëü ñëèâàòü èõ àðõèâû, ÷òîáû â äðóãîé ñòðàíå çàíÿòüñÿ òåì, ÷åì îíè
ñ Ëåõîé çàíèìàþòñÿ â íàñòîÿùåå âðåìÿ. Äèìà âåçäå, ãäå òîëüêî ìîæíî,
ðàññîâàë ñâîè áýêäîðû, ïðîâåðèë èõ ÷åðåç íåñêîëüêî äíåé � âñå áûëî íà
ìåñòå, ôóíêöèîíèðîâàëî èñïðàâíî è æäàëî ñâîåãî ÷àñà.

È êîãäà ÿïîíöû ïðåêðàòèëè ïóáëè÷íûé äîñòóï ê ñåðâåðàì, Äèìà óäåð-
æàëñÿ è îñòàëñÿ íà âûñîòå. À Ëåõà, íàøåäøèé ïåðåâîä÷èêà, óäà÷íî ðàçðó-
ëèë ñòàâøóþ áåçâûõîäíîé ñèòóàöèþ: èìåÿ èíôîðìàöèþ, îíè ïðîñòî íå
ìîãëè ïðî÷èòàòü åå. Òåïåðü èõ êîìàíäà ìîãëà äåëàòü âñå, ÷òî îíè õîòåëè...

-... Âîò-âîò, êàêîå òàì ÷èñëî ñòîèò? � êèíóë âçãëÿä íà àóêöèîííèê Áîðèñ.
� Âîñüìîå èþíÿ ýòîãî ãîäà? Òî÷íî, ýòî îíà. ×èòàåì... "Toyota-Mark II", äåâÿ-
íîñòî äåâÿòîãî ãîäà, àâòîìàòè÷åñêàÿ êîðîáêà ïåðåäà÷, ðîäíîé ïðîáåã ñòî
äâåíàäöàòü òûñÿ÷, àóêöèîííàÿ îöåíêà òðè áàëëà, ñòàðòîâàÿ öåíà 750 òû-
ñÿ÷ éåí (óøëà ïî÷òè çà ìèëëèîí òðèñòà). Åùå íå âñå, - îñòàíîâèë îí Äèìó,
êîòîðûé õîòåë êðóòàíóòü ñòðàíèöó äàëüøå � òóäà, ãäå áûëà ôîòîãðàôèÿ. �
Òóò åùå åñòü ïðèìå÷àíèÿ: ëþê, ëèòüå, íåçíà÷èòåëüíûå öàðàïèíû íà çàä-
íåì ëåâîì êðûëå è ëåâîì ïîðîãå, íåáîëüøàÿ âìÿòèíà íà ëåâîé äâåðè,
ïðîèçâîäèëàñü çàìåíà ïåðåäíåãî ëåâîãî êðûëà. Íà÷àëî òîðãîâ: âîñüìîå
èþíÿ, à âðåìÿ... Ïÿòíàäöàòü ÷àñîâ íîëü ìèíóò ìîñêîâñêîå, ó íàñ, ñîîòâåò-
ñòâåííî, íî÷ü. Ñóäÿ ïî åãî âèäó, ïîêóïàë íå îí: ýòî íàäî áûëî â èíòåðíåòå
âåñü äåíü ïðîñèäåòü, ÷òîáû íî÷üþ íåëèêâèä õàïíóòü ïî áðîñîâîé öåíå.

- Àãà, - ïðîòÿíóë Ëåõà, êîòîðûé âñå ýòî ñëûøàë, íî ïðîäîëæàë óëûáàòü-
ñÿ õîçÿèíó, ïîíèìàÿ, ÷òî òîò íå ðàçîáðàë íè ñëîâà ïðîçâó÷àâøåãî ñåé÷àñ â
ñàëîíå èõ ìàøèíû. Òåì âðåìåíåì Äèìà âñå-òàêè ïîñìîòðåë íà ñíèìîê ìà-
øèíû, âíèìàòåëüíî ñðàâíèë åãî ñ îðèãèíàëîì è îñòàëñÿ äîâîëåí.

- Îíà. È ó íàñ åñòü ïîâîä ïîãîâîðèòü, - òèõî ñêàçàë îí Ëåõå, òêíóâ ïàëü-
öåì â æèðíóþ "÷åòâåðêó", íàðèñîâàííóþ íà àóêöèîííèêå çåëåíûì êàðàí-
äàøîì. � Ïðîáåã � ðàç, ëèñò "ëåâûé" - äâà. Íó, è áèòàÿ. Ýòî ïðèöåïîì ïîé-
äåò. Èëè äåíüãè, èëè ìàøèíà. Áóäåøü ãîâîðèòü?

Ëåõà âûòàùèë ñèãàðåòó, çàêóðèë è îïóñòèë ñâîå ñòåêëî ïîëíîñòüþ.
- ×òî õî÷åøü çà ìàøèíó?
- ß æå ñêàçàë, - îãðûçíóëñÿ õîçÿèí, êîòîðîìó âñå ýòî ïåðåñòàëî íðàâèòüñÿ. �

Äâåíàäöàòü ïÿòüñîò. Íå óñòðàèâàåò � íà ðûíêå ìàøèí ìíîãî, ïîäáåðåòå ñåáå.
- Ýòî òî÷íî, - õìûêíóë Ëåõà. � Äâåíàäöàòü ïÿòüñîò... À ïÿòü ëåò ñ êîí-

ôèñêàöèåé çà ñâîé "Ìàðêóøíèê" íå õî÷åøü?
- ×åãî? � ïîïÿòèëñÿ îò ìàøèíû ïðîäàâåö. � Äîêóìåíòû äàâàé è âàëè

îòñþäà, ñåé÷àñ áûñòðî íàéäåì íà òåáÿ óïðàâó...
Îí çàâåðòåë ãîëîâîé, ïûòàÿñü óâèäåòü õîòÿ áû îäíîãî ïàðíÿ â êàìóô-

ëÿæå, êîòîðûå ïðåäñòàâëÿëè çäåñü ñëåäÿùèõ çà ïîðÿäêîì ëþäåé õîçÿèíà
ðûíêà, íî, êàê íàçëî, íè îäíîãî èç íèõ ïîáëèçîñòè íå áûëî. Äà òóò åùå, êàê
íà ãðåõ, íåïîäàëåêó îñòàíîâèëñÿ ôóðãîí, ðàçâîçÿùèé ïî ðûíêó ãîðÿ÷óþ
ïèùó äëÿ òîðãîâöåâ àâòîìîáèëÿìè, è èç äèíàìèêà, óñòàíîâëåííîãî íà
êðûøå åãî êàáèíû, ðàçíîñèëîñü ïî ðÿäàì:
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È êîãäà ÿïîíöû ïðåêðàòèëè
ïóáëè÷íûé äîñòóï ê ñåðâåðàì,

Äèìà óäåðæàëñÿ è îñòàëñÿ 
íà âûñîòå.



- Ïèööà, ïèðîæêè, õîëîäíîå ïèâî!.. Ïèööà, ïèðîæêè... 
Ïðîäàâåö âäðóã ïîíÿë, ÷òî íå äîêðè÷èòñÿ ñåé÷àñ íè äî êîãî, è õîòåë

áûëî íà÷àòü ñàìîñòîÿòåëüíî áîðîòüñÿ çà äîêóìåíòû íà ñâîþ ìàøèíó, íî
âíåçàïíî óâèäåë, êàê èç îêíà "Êàðèíû" íà íåãî ñìîòðèò ñòâîë ïèñòîëåòà.
Ëåõà àêêóðàòíî, íå àôèøèðóÿ îðóæèå, ïîêàçàë åãî ïðîäàâöó:

- Ñàäèñü â ìàøèíó. Íå äóìàé, ÿ âûñòðåëþ çàïðîñòî, â äåñàíòå ñëóæèë.
Ïðîäàâåö íàïðÿãñÿ. Áûëî ïîõîæå, ÷òî ïèñòîëåòà îí íèêîãäà â ñâîåé

æèçíè íå âèäåë. Ñòðàõ â åãî ãëàçàõ áûë, íî áûëî è åùå ÷òî-òî, ïîäàðåííîå
íàøåé ñòðàíå Ãîëëèâóäîì. Â ãëóáèíå äóøè ýòîò ÷åëîâåê, íàñìîòðåâøèéñÿ
áîåâèêîâ, âåðèë â êàêîå-òî ÷óäî è ñàäèòüñÿ â ìàøèíó íå ñîáèðàëñÿ.

Òîãäà Ëåõà ùåëêíóë ïðåäîõðàíèòåëåì. È õîòÿ âîêðóã áûëî äîñòàòî÷íî
øóìíî, ÷åëîâåê åãî óñëûøàë.

- Òû òîëüêî ãëÿíü, ãäå ÿ ñòîþ, - êèâíóë Ëåõà â ñòîðîíó âîðîò ðûíêà. � Áà-
áàõ, ïîòîì âûåäó, ïîêà çàìåòÿò, ïîêà ïîéìóò... ß óæå áóäó äàëåêî. Äà íèêîìó
òû è íå íóæåí, ïåðâûì äåëîì ìàðîäåðû ó òåáÿ áàêñû âûòàùàò, à óæå ïîòîì
"ñêîðóþ" âûçîâóò. Æèçíü òâîÿ � òüôó! Ñàäèøüñÿ èëè íåò? � ïðèêðèêíóë îí.

Ïðîäàâåö ñëîìàëñÿ. Â ïîñëåäíèé ðàç îãëÿíóâøèñü, îí îòêðûë çàäíþþ
äâåðü è ñåë ðÿäîì ñ Áîðèñîì. Òîò íåìíîãî îòîäâèíóëñÿ è ñóíóë ðóêó âî âíóò-
ðåííèé êàðìàí êóðòêè, äåëàÿ âèä, ÷òî òàì ó íåãî ïèñòîëåò, õîòÿ íà ñàìîì äåëå
òàì íè÷åãî íå áûëî. Ïðîäàâåö ïîêîñèëñÿ íà ýòîò æåñò è âæàëñÿ â ñèäåíüå.

- Òâîÿ ìàøèíà? � ñïðîñèë, íå ïîâîðà÷èâàÿ ãîëîâû, Äèìà.
- Ìî... Ìîÿ, - ïðîáëåÿë ïðîäàâåö.
- Íà òåáÿ çàïèñàíà?
- Íà ìåíÿ.
- Ñþäà ñìîòðè, - îí ìàõíóë ðóêîé çà ñïèíó, ïðèâëåêàÿ âíèìàíèå ïðî-

äàâöà ê êîìïüþòåðó. � Ýòî îíà?
Ìóæ÷èíà ñëåãêà íàêëîíèëñÿ âïåðåä. Óâèäåâ ôîòî ñâîåãî "Ìàðêà", îí

áûñòðî çàêèâàë.
- Çà÷åì, ñóêà, ëþäåé îáìàíûâàåøü? � íà ýòîò ðàç ñïðîñèë Ëåõà. Îí ïî-

ëîæèë ïèñòîëåò ñåáå íà êîëåíè, çàêðûë îêíî è çàáëîêèðîâàë äâåðè.
- ß íå îáìàíûâàþ, - îòâåòèë ïðîäàâåö.
- Òåáÿ êàê çîâóò?
- Íèêîëàé...
- Ïîñëóøàé, Íèêîëàøà, - ïðîòÿíóë Ëåõà, äåëàÿ ïàóçó. � Ìû ïðî òâîþ

ìàøèíó âñå çíàåì � äàæå áîëüøå, ÷åì òû ñàì. Âîò ÷åëîâåê, - îí ïîõëîïàë
ïî ðóêå Äèìû, - îí ñåé÷àñ, ìîæíî ñêàçàòü, íå ñ íàìè. Îí, åñëè ÷åñòíî, Íè-
êîëàøà, ñåé÷àñ â ßïîíèè. À åñëè òî÷íåå, ãäå?

- Â Îñàêå, - îòâåòèë Äèìà.
- Âîò âèäèøü, Êîëåíüêà, ïðÿìî â Îñàêå. È âîò îòòóäà, èç ýòîé ñàìîé,

ïðîñòè ãîñïîäè, Îñàêè, îí íàì ãîâîðèò, ÷òî òû, Íèêîëàøà, ãàä.
"Êîëåíüêà", êîòîðîìó áûëî ëåò ñîðîê, òåðåáèë ïàëüöû ðóê è íåïîíè-

ìàþùå ñìîòðåë â çàòûëîê òîìó, êòî ñåé÷àñ, îêàçûâàåòñÿ, áûë â ßïîíèè.
- ×òî çíà÷èò "ãàä"? Âû ÷åãî, ìóæèêè, çäåñü òàê íå äåëàþò... - ïûòàëñÿ îí

âîçðàçèòü, íî Ëåõà, ðàçâåðíóâøèñü â êðåñëå, ïðèñòàâèë åìó ïèñòîëåò êî
ëáó è ñêàçàë:

- "Çäåñü" � òîëüêî òàê è íàäî ñ âàìè, êîçëàìè.
- Ïóøêó óáåðè, - ñêàçàë Íèêîëàé. � Õâàòèò â âîéíó èãðàòü, ãîâîðè, ÷òî

òåáå íàäî.
- Âîò ýòî äðóãîé ðàçãîâîð, - Ëåõà îïóñòèë ïèñòîëåò. � Êîëÿ, çà òîáîé

ñòîëüêî ãðåõîâ, ÷òî ÿ äàæå íå çíàþ, êàê òû èõ âñå çàìàëèâàòü áóäåøü.
Ïðîáåã ñìîòàë � ðàç... Íó-íó, ïàëüöû íå çàãèáàé, ÿ çà òåáÿ ñàì ïîñ÷èòàþ.
Ñìîòàë? Õîðîøî, ÷òî íå âîçðàæàåøü, ãëóïî ñïîðèòü, êîãäà ôàêòû ïðÿìî
ïåðåä òîáîé. Ëèñò àóêöèîííûé ïîääåëàë � äâà. Íó, ýòî ôèãíÿ, êîíå÷íî, ïî-
äóìàåøü "òðè" íà "÷åòûðå" ïåðåïðàâèë. Ïðîäîëæàòü?

- Ñêîëüêî âû õîòèòå? � ñïðîñèë ïðîäàâåö.
- ß äóìàþ, ïî äåñÿòü áàêñîâ çà êàæäóþ ñìîòàííóþ òûñÿ÷ó, - íàìîðùèë

ëîá Ëåõà. � Íó, è òðè ñîòíè çà àóêöèîííèê.
- À íå ïîøëè áû âû íàõðåí! � âíåçàïíî îòâåòèë èì ïðîäàâåö. � Ìî-

æåøü ñòðåëÿòü, íè÷åãî ÿ òåáå íå äàì!
Îí äàæå ïîïûòàëñÿ ïðèïîäíÿòüñÿ íà ñèäåíüå, íî, êîíå÷íî, âñòàòü â

ïîëíûé ðîñò ó íåãî íå âûøëî, äà è äâåðè íå ïîçâîëèëè âûñêî÷èòü.
- Âû ïîíèìàåòå, ÷òî ýòîò ðûíîê äëÿ âàñ ïîñëåäíèé? � êðè÷àë îí, áðûç-

ãàÿ ñëþíîé. � ß æå âàñ çàñâå÷ó ïåðåä âñåé áðàòâîé! Âû æå ñþäà çàåõàòü íå
ñìîæåòå! Íèêîãäà! Äà è ðîæè âàøè ÿ ñðèñîâàë, óçíàþ èç òûñÿ÷è, êàê â ïåñ-
íå ïîåòñÿ!

- Ãëÿíü åãî äàííûå, - ñêàçàë Ëåõà, íå îòðûâàÿ ãëàç îò ðàçúÿðåííîãî ëè-
öà Íèêîëàÿ.

- Ñåé÷àñ, - îòîçâàëñÿ Äèìà. � ×èòàé, íå îòâëåêàéñÿ, - ýòî óæå ïðåäíàç-
íà÷àëîñü Áîðèñó. Òîò ñíîâà íàêëîíèëñÿ âïåðåä. Íèêîëàé íàïðÿãñÿ è çà-
ìîë÷àë. Ïðîèñõîäèëî ÷òî-òî, ÷åãî îí íå ïîíèìàë.

Äèìà ùåëêàë êëàâèøàìè, âðåìåíàìè ñâåðÿÿñü ñ ïàñïîðòîì àâòîìîáè-
ëÿ. "Ïàðôåíîâ Íèêîëàé..." - øåïòàë îí ñåáå ïîä íîñ. � "Ñåé÷àñ, ñåé÷àñ..."

- Êóäà îòïðàâèòü? � ñïðîñèë îí ó Ëåõè.
- Òû æå çíàåøü � â Íîâóþ Çåëàíäèþ, - îòâåòèë òîò.

- Óäà÷è, - áåçî âñÿêèõ ýìîöèé ñêàçàë Äèìà. � ß õîòü ïðàâèëüíî âñå ðà-
çîáðàë?

- Òî÷íî, - ñîãëàñíî êèíóë Áîðèñ. Îí óæå ïîíÿë, ÷òî Äèìà ðàáîòàåò ÷èñ-
òî ïî çðèòåëüíîé ïàìÿòè: åìó áûëî âñå ðàâíî, ÷òî îçíà÷àþò èåðîãëèôû,
îí ïðîñòî çàïîìíèë èõ ðàñïîëîæåíèå è âèä íà ñòðàíèöå.

- Èòàê, - ñíîâà íà÷àë ðàçãîâîð Ëåõà. � Òû, Íèêîëàé, ëþáèøü êèëîìåò-
ðàæ ñìàòûâàòü. Âàì áû çà ýòî ðóêè îòðûâàòü, íî ìû íå òàêèå. Çðÿ òû òóò
ñëþíîé áðûçãàë, íå ê ëèöó òåáå ýòî. Äàþ òåáå ïÿòü ìèíóò íà òî, ÷òîáû èñï-
ðàâèòü ñâîè îøèáêè. Ïðàâäà, òåïåðü, ïîñêîëüêó òû íå ïîíÿë ìåíÿ ñ ïåðâî-
ãî ðàçà, áóäåò íà äâå ñîòíè äîðîæå.

- Ïîøåë òû!.. � îòêèíóëñÿ íà ñèäåíüå Íèêîëàé. � Äâåðü ëó÷øå îòêðîé è
èäè ñåáå ìîãèëó êîïàé! Äîêóìåíòû íå ïðîñòî âåðíåøü � ïðèïîëçåøü è â
çóáàõ èõ áóäåøü äåðæàòü, òâàðü!

- Ïÿòü ìèíóò íà÷àëèñü, - áóäòî íå ñëûøà íè÷åãî, ñêàçàë Ëåõà. � À ÷åðåç
ïÿòü ìèíóò ÷åòûðå òâîèõ òà÷êè, Íèêîëàé Ïàðôåíîâ, ñî ñìîòàííûìè ñïèäî-
ìåòðàìè, îòãðóçÿò âìåñòî ëàéíåðà "Ðóñü" íà êîíòåéíåðîâîç, èäóùèé â Íî-
âóþ Çåëàíäèþ... Äà-äà, Êîëåíüêà, äâà äæèïà è äâà ìèêðîàâòîáóñà. Òâîè?
Âîò î ÷åì ÿ ãîâîðþ, Íèêîëàé. À òû çíàåøü, êàê â Íîâîé Çåëàíäèè îòíîñÿòñÿ
ê òåì, êòî çàíèìàåòñÿ êîððåêöèåé ïîêàçàòåëåé? À âîò ýòî óæå, Êîëÿ, Èíòåð-
ïîë... ×åãî íàïðÿãñÿ?

Íèêîëàé äåéñòâèòåëüíî ñòàë ïîõîæ íà âçâåäåííóþ ïðóæèíó. Î òîì, ÷òî
áûâàåò â ýòîé òðèæäû ïðîêëÿòîé Íîâîé Çåëàíäèè, îí çíàë íå ïîíàñëûøêå.
È òîãäà êðàíòû âñåìó áèçíåñó... Â ßïîíèþ óæå òî÷íî íå ïóñòÿò.

- Ãäå äîêàçàòåëüñòâà òîãî, ÷òî ìàøèíû îòãðóæàþòñÿ íå ïî àäðåñó? �
ñïðîñèë îí, ñæàâ çóáû. � Ðàçâîäèòå, êàê ëîõà?

- Êîìïüþòåð, Íèêîëàé, - âåëèêàÿ ñèëà. Ïîêàæè åìó, - îí ïîâåðíóëñÿ ê
Äèìå. Îòêóäà-òî èç-ïîä íîã ó òîãî âûåõàë ëèñòîê áóìàãè (ïðèíòåð áûë ïðè-
ïðÿòàí íàäåæíî è î÷åíü óäîáíî). Äèìà ïîäõâàòèë ëèñò è ïðîòÿíóë íàçàä.

- Ïåðåâåäè, - ïðèêàçàë îí Áîðèñó, íî Íèêîëàé ñàì âûõâàòèë áóìàãó è
ïðèíÿëñÿ æàäíî ðàçãëÿäûâàòü òå çíàêè, áóêâû è öèôðû, ÷òî áûëè òàì

ïðîïå÷àòàíû. Áûëî ïîõîæå, ÷òî îí è ñàì íåìíîãî ðàçáèðàëñÿ â ýòèõ ãðóçî-
âûõ äîêóìåíòàõ. � Àõ âû... Íó óðîäû!..

Äèìà ñìîòðåë â îêíî. Îí ïðåêðàñíî ïîíèìàë, ÷òî ïðîòèâ òàêèõ äîêàçà-
òåëüñòâ íå ïîéäåò íèêòî. Ñâÿçàòüñÿ ñ Èíòåðïîëîì � íà âñþ æèçíü çàïîðîòü
áèçíåñ, êàêîé áû ïëþãàâåíüêèé îí íè áûë.

Íèêîëàé ñìÿë ëèñò â êóëàê, íåíàâèäÿùèì âçãëÿäîì îáâåë âñåõ â ìà-
øèíå, ñëîâíî ñòàðàÿñü çàïîìíèòü èõ íàâñåãäà, ïîòîì ïîëåç â êàðìàí, âû-
òàùèë äåíüãè, îòñ÷èòàë òûñÿ÷ó äîëëàðîâ, ïðîòÿíóë Ëåõå:

- Áîëüøå íå äàì, ëó÷øå ñðàçó óáåé.
- Êàê ñêàæåøü, - ðàâíîäóøíî îòâåòèë Ëåõà è âçÿë ïèñòîëåò â ðóêè. �

Ñàì ñêàçàë...
- Òû ÷åãî?! � çàêðè÷àë Íèêîëàé, êîãäà Ëåõà ïîäíÿë ñòâîë íà óðîâåíü

åãî ãëàç. � Òû ÷åãî?! Çàáåðè ñâîè äåíüãè, ïàäëà!
Îí áðîñèë åùå ñîòíþ, ïîñëå ÷åãî ñòàë äåðãàòü ðó÷êó äâåðè. Ëåõà ëåíè-

âî ïðîòÿíóë ðóêó ê êíîïêå, ùåëêíóë. Íèêîëàé îò íåîæèäàííîñòè åäâà íå
âûâàëèëñÿ íà ãðàâèé.

- Áåãè íå îáîðà÷èâàÿñü, - ñêàçàë Ëåõà. � Èäè ïðîäàâàé ñâîå áàðàõëî.
Áûëî âèäíî, ÷òî Íèêîëàé íàïóãàí è ðàçîçëåí î÷åíü è î÷åíü ñèëüíî.

Îí ïîäáåæàë ê ñâîåé ìàøèíå, ââàëèëñÿ íà ïåðåäíåå ñèäåíüå è ñðàçó æå
çàâåë ìîòîð. Åãî ãëàçà ñìîòðåëè â èõ ñòîðîíó ñ íåñêðûâàåìîé íåíàâèñòüþ
è çëîáîé. ×åðåç íåñêîëüêî ñåêóíä îí ðâàíóë ñ ìåñòà, ïîäíÿâ îáëàêî ïûëè.
Íåñêîëüêî ïàð óäèâëåííûõ ãëàç ïðîâîäèëè åãî, ïîñëå ÷åãî òóò æå çàáûëè
î åãî ñóùåñòâîâàíèè.

- Íà ïðîøëîé íåäåëå áûëî âñå íå òàê êðóòî, - âäðóã ñêàçàë Áîðèñ, êîòî-
ðûé äåðæàëñÿ èç ïîñëåäíèõ ñèë. Âèä ïèñòîëåòà â ðóêàõ Ëåõè ïîêîëåáàë
åãî óâåðåííîñòü â èõ ïðàâåäíîì äåëå. � Ïî-ìîåìó, ìíå âñå ýòî âíåçàïíî
ïåðåñòàëî íðàâèòüñÿ.

- Íà, áåðè, - ïðîòÿíóë åìó òðèñòà äîëëàðîâ Ëåõà. � Òåïåðü êàê, ñíîâà
ïðîíèêñÿ? Íó, ÷åãî òû? Òû ïðîñòî ïàðó ñòðàíèö ïðî÷èòàë, ïåðåâåë è íàì
ðàññêàçàë � è çà ýòî òðè ñîòíè âå÷íîçåëåíûõ! Íó, ãäå åùå òàê çàðàáîòà-
åøü? Äèìà, à òû íå çàáûë åãî ìàøèíû îáðàòíî â Ðîññèþ îòïðàâèòü?

- Íåò, íå çàáûë, - áóðêíóë õàêåð. � Åñëè òû ñåðâîìîòîðû íå ñìàæåøü, â
ñëåäóþùèé ðàç áåç ìåíÿ ïîåäåòå.

- Äà... Íå ïîäìàæåøü � íå ïîåäåøü, - ñàì ñåáå ñêàçàë Ëåõà. � Äà ëàäíî,
ñàìîå ãëàâíîå, ÷òî ÷àñòü íàøåãî ïëàíà ñðàáîòàëà. Îñòàëîñü æäàòü.
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Ìîæåøü ñòðåëÿòü, 
íè÷åãî ÿ òåáå íå äàì!



- Æäàòü? ×åãî? � óäèâèëñÿ Áîðèñ. � È âîîáùå, íàì íå ïîðà îòñþäà ñìà-
òûâàòüñÿ? Ñòðàííûé êàêîé-òî áèçíåñ, âåäü îí ïðàâ áûë, íà ñëåäóþùåì
ðûíêå íàì ïîä ìàøèíó ãåêñîãåí ïîäëîæàò, äàëåêî íå óåäåì.

- Äà íèêîìó îí íå ðàññêàæåò, - õëîïíóë ñåáÿ ïî êîëåíó Ëåõà. � Òû æå
âèäåë... Òî åñòü, ÿ èìåþ â âèäó... Îí, êîíå÷íî æå, ðàññêàæåò, ïðîñòî îáÿçàí
ðàññêàçàòü. Âîò òîëüêî âåñü âîïðîñ � êîìó è êàê áûñòðî. Ñòàâëþ ñîòíþ, ÷òî
îí ñåé÷àñ ãäå-íèáóäü â êèëîìåòðå îòñþäà ñèäèò ïîä äåðåâîì è ïðî÷èùàåò
êèøå÷íèê. Ñëàáîâàò îí, ìíå êàæåòñÿ. Èëè ÿ îøèáàþñü?

- Õðåí åãî çíàåò, - íåäîâåð÷èâî ïîêà÷àë ãîëîâîé Äèìà. � ×åëîâå÷åñ-
êèé ôàêòîð � âåùü àáñîëþòíî íåïðåäñêàçóåìàÿ. Âîò, ê ïðèìåðó, ìîÿ ÷àñòü
ðàáîòû. Ìû áû ñåé÷àñ çäåñü íå ñèäåëè áû, åñëè á òàì, â ßïîíèè, ó êîãî-òî
ìîçãè ïîëó÷øå ðàáîòàëè. Ïîñòàâèëè áû êàêóþ-íèáóäü çàùèòó, ïîâûêèäû-
âàëè áû ìåíÿ èç ñèñòåìû... Ïðîñòî íàäî çàõîòåòü. À èì, ïîõîæå, âñå ðàâíî.
Îíè îáíîâëåíèÿ ñòàâèëè íà ñâîè êîìïüþòåðû ïîñëåäíèé ðàç òðè ñ ïîëî-
âèíîé ìåñÿöà íàçàä. Åñëè áû ÿ ýòèìè àäìèíèñòðàòîðàìè êîìàíäîâàë, òî
îíè áû ñåé÷àñ âñå íà áèðæå òðóäà óæå òîëêàëèñü.

Äèìà áûë ãîòîâ ðàññóæäàòü íà ýòó òåìó áåñêîíå÷íî äîëãî, êàê è âñåã-
äà, êîãäà òåìà êàñàëàñü êîìïüþòåðîâ, ñåòåé, âçëîìîâ è ïðî÷åé êèáåðëàáó-
äû. Ëåõà óæå ÷óâñòâîâàë, ÷òî íàçðåâàåò ëåêöèÿ î ëþäÿõ, çàíèìàþùèõ ÷ó-
æîå ìåñòî, î áåçäàðÿõ, êóïèâøèõ ñåáå äèïëîìû, îá èäèîòàõ, íèêîãäà íå
ïðîñìàòðèâàþùèõ èíôîðìàöèîííûå áþëëåòåíè â èíòåðíåòå è íå ñòàâÿ-
ùèõ î÷åðåäíûå îáíîâëåíèÿ, êîòîðûå áû ñäåëàëè êîìïüþòåðû íåóÿçâè-
ìûìè äëÿ õàêåðñêèõ àòàê. Ïðàâäà, ïðè æåëàíèè Äèìà ìîã ãîâîðèòü è íà
ñîâåðøåííî ïðîòèâîïîëîæíûå òåìû: î ïðîäâèíóòûõ õàêåðàõ, ê êîòîðûì
îí ñàì ïðè÷èñëÿë ñåáÿ (âïðî÷åì, ñîâåðøåííî ñïðàâåäëèâî), î ëþäÿõ, êî-
òîðûå ñîâåðøåíñòâóþò ñâîå ìàñòåðñòâî, ïèøóò ðàçíîîáðàçíûå ñåðüåçíûå
(è íå î÷åíü) ïðîãðàììû, çàíèìàþòñÿ îáùåñòâåííî ïîëåçíûì äåëîì, óêà-
çûâàÿ âñÿêèì îêîëîêîìïüþòåðíûì áåçäàðíîñòÿì íà èõ ìåñòî â ýòîé æèç-
íè è íà èõ ñîâåðøåííî èäèîòñêèå îøèáêè.

- Ñõîäè çà ïèâîì, Äèìà, - âíåçàïíî ñêàçàë Ëåõà. � Åñëè, êîíå÷íî, íå òÿ-
æåëî. Ïðîâåòðèñü, íå ãðóçè íàñ. Õî÷åøü, ÿ ñ òîáîé ñõîæó. Èëè Áîðÿ.

- Äà-à, - ïðîòÿíóë Äèìà, êîòîðûé ïîíÿë, ÷òî åãî ïðîñ÷èòàëè íà õîä âïå-
ðåä è çàòêíóëè ðîò ïèâíîé ñîñêîé. � Íè÷åãî âû íå ïîíèìàåòå. Ëàäíî. Êîìó
ñêîëüêî, êàêîãî è ÷òî ê ïèâó? È îäèí íå ïîéäó.

Ïîñêîëüêó íà ðûíêå â ìàøèíå âñåãäà íóæåí âîäèòåëü, òî îñòàëñÿ Ëå-
õà. Áîðèñ âûáðàëñÿ íà óëèöó, ïîòÿíóëñÿ, ïðèùóðèëñÿ îò ÿðêîãî ñâåòà è
ïðèãëàäèë âîëîñû.

- Ýõ, õîðîøî-òî êàê! � ñêàçàë îí, íè ê êîìó íå îáðàùàÿñü. � Ñåé÷àñ áû
íà ìîðå, âåòåðîê, äåâî÷êè â êóïàëüíèêàõ, ìîðîæåíîå, âîëíû, ìàòðàñ... À
ìû âîò òóò, â ýòîì ïåêëå, äûøèì áåíçèíîâûì ñìðàäîì, æðåì êàêîé-òî íå-
ïîíÿòíûé øàøëûê, çàïèâàåì ïèâîì, êîòîðîå íàëèòî â ðàçíûå áóòûëêè èç
îäíîé áî÷êè! Íó ïî÷åìó òàê?

- Ïîòîìó ÷òî íà ìîðå äàðîì - òîëüêî âîëíû.
×óâñòâîâàëîñü, ÷òî Äèìà íåìíîãî íå â äóõå, è ýòî íåñìîòðÿ íà òî, ÷òî ó

íèõ âñå ïîëó÷èëîñü. Îíè íàïðàâèëèñü ê áëèæàéøåìó ëàðüêó, óæå èçäàëå-
êà ðàçãëÿäûâàÿ áóòûëêè, âûñòàâëåííûå íà âèòðèíå. Ïàðó ðàç èõ çàñòàâëÿëè
ïîäïðûãèâàòü ãðîìêèå ñèãíàëû îò òåõ, êîìó îíè ìåøàëè ïðîåõàòü; Áîðèñ
ðóãàëñÿ íà ÷åì ñâåò ñòîèò, ãðîçÿ âñëåä êóëàêîì è ïîíèìàÿ, ÷òî ýòî íè ê ÷å-
ìó íå âåäåò, Äèìà ìîë÷à øåë è ñìîòðåë ïî ñòîðîíàì, óäåëÿÿ âíèìàíèå ëþ-
äÿì, êîòîðûå ïî êàêèì-òî ïðè÷èíàì ñìîòðåëè íà íèõ. Ïóñòü ýòî áûë êîðîò-
êèé ñëó÷àéíûé âçãëÿä èëè íàîáîðîò � äîëãèé, ñîïðîâîæäàþùèé èõ ê ëàðü-
êó; åìó íàäî áûëî ïîíÿòü, çíàþò ÷òî-íèáóäü î íèõ èëè äî ñèõ ïîð íåò.

Îíè âçÿëè ïî äâå áóòûëêè õîëîäíîãî, ñðàçó çàïîòåâøåãî ïèâà, ïðèñå-
ëè íà ëàâî÷êó ðÿäîì ñ ëàðüêîì, íå òîðîïÿñü âîçâðàùàòüñÿ â äóøíóþ, íåñ-
ìîòðÿ íà êîíäèöèîíåð, ìàøèíó. Îáà îíè, ñîâåðøåííî íå ñãîâàðèâàÿñü, äó-
ìàëè ñåé÷àñ î òîì, ñ êàêîé ëåãêîñòüþ Ëåõà íàïðàâëÿë ïèñòîëåò â ëèöî
æåðòâå, êàê íàãëî è ëåãêî îí ðàçãîâàðèâàë ñ ÷åëîâåêîì, êîòîðîãî âûáðàë
â êà÷åñòâå æåðòâû øàíòàæà, � è îíè îáà íå õîòåëè èäòè íàçàä.

- Òû çíàåøü, ÷òî Ëåõà ñèäåë? � âíåçàïíî ñïðîñèë Äèìà.
- Åñëè ÷åñòíî, íåò, - õðóñòÿ ñóõàðèêàìè, îòâåòèë Áîðèñ. � Íî � äîãàäàòü-

ñÿ íåòðóäíî.
- À íàñ÷åò äåñàíòà, èíòåðåñíî, îí ñîâðàë èëè íåò? � Äèìà ïîñòàâèë áó-

òûëêó ðÿäîì ñ ñîáîé, îãëÿäåëñÿ ïî ñòîðîíàì. � ß ýòèõ äåñàíòíèêîâ çíàþ,
îíè âñå ñ ïóëåé â áàøêå.

- ×åðò åãî çíàåò, - ïîæàë ïëå÷àìè Áîðÿ. � À ïèñòîëåò ó íåãî îòêóäà? Íà
ïðîøëîé íåäåëå îí áåçî âñÿêîãî îðóæèÿ îáîøåëñÿ. Ïðàâäà, òîãäà òàêîé
ëîõ ïîïàëñÿ, ÷òî åãî ìîæíî áûëî ïðîñòî ïàëüöåì ïðèïóãíóòü.

Äèìà âçäîõíóë, ãëîòíóë ïèâà è ñïðîñèë:
- À òû êàê äóìàåøü, ïî÷åìó îí íå áîèòñÿ íè÷åãî? Ïî÷åìó ìû äåëî ñäå-

ëàëè è íå óåõàëè?
Áîðèñ ïåðåñòàë õðóñòåòü è ïîñìîòðåë â ãëàçà Äèìû.
- ß äóìàë, òû çíàåøü. Âû æå ìåíÿ îñîáî â êóðñ äåëà íå ïîñâÿùàåòå.

Ñàì æå Ëåõà ñêàçàë... Êîðî÷å, ÿ òàê ïîíÿë, ÷òî âû êàêîé-òî ðåàêöèè æäåòå.
Âîò òîëüêî ìíå ÷åãî-òî äîìîé õî÷åòñÿ. Íå íóæíà ìíå ýòà âàøà ðåàêöèÿ.

- Ñòðóñèë?
- Íåò, ÿ íå èç ïóãëèâûõ, õîòü â äåòñòâå è î÷êè íîñèë, è ïî çàáîðàì íå

ëàçèë, è äîìîé âîâðåìÿ ïðèõîäèë, è ïÿòåðêè ïîëó÷àë. Äóìàåøü, ÷òî åñëè
ÿ â øåñòîì êëàññå îò òåáÿ ïîëó÷èë òàê, ÷òî çóá ïîòåðÿë, òî ñ òåõ ïîð òîëüêî
ùåêè è ïîäñòàâëÿþ?

- Íàäî æå, çàïîìíèë... - õìûêíóë Äèìà. � À ÿ è ïîçàáûë óæå íàïðî÷ü...
Âîîáùå, òû ïðàâ. Íàì íóæíà ðåàêöèÿ. Ñìûñë â òîì, ÷òî ýòà øòóêà áàêñîâ �
ïðàêòè÷åñêè íè÷òî ïî ñðàâíåíèþ ñ òåì, ÷òî áóäåò, åñëè ìû ñâîþ ðàáîòó
êðèìèíàëüíóþ ïðåâðàòèì â ëåãàëüíóþ.

- Îáúÿñíè, - Áîðèñ îòêðûë âòîðóþ áóòûëêó è âëèë â ñåáÿ ñðàçó áîëüøå
ïîëîâèíû, íå ñâîäÿ ãëàç ñ ëèöà Äèìû.

- Äà î÷åíü âñå ïðîñòî. Ïîíèìàåøü, ÿ, áåç ëèøíåãî õâàñòîâñòâà ñêàæó, íà
êîìïüþòåðå ìîãó âñå. È òî, êàê ÿ íà ýòè àóêöèîíû ÷åðòîâû ïðîëåç, � òàêàÿ
ìàëîñòü, ÷òî ïðîñòî ñìåøíî. Ãîòîâèëñÿ ÿ ê ýòîìó, åñëè ÷åñòíî, íå òàê óæ è
äîëãî, â îñíîâíîì òåîðèþ èçó÷àë. Ïðàêòèêè-òî ó ìåíÿ ïðåäîñòàòî÷íî áûëî.

- Íà ÷åì ïðàêòèêîâàë? � ïîèíòåðåñîâàëñÿ Áîðèñ.
- Â îñíîâíîì ýêîíîìè÷åñêèé øïèîíàæ, åñëè âûðàæàòüñÿ ïàôîñíûì

ÿçûêîì. Äîáûâàë âñÿêèå áàçû äàííûõ, ñâÿçàííûå ñ òîâàðîîáîðîòîì ïî
êðàþ, ïîòîì ïî âñåìó Äàëüíåìó Âîñòîêó. Ëþäè, îíè âåäü íå ìîãóò ÷åñòíî
òîðãîâàòü: èì íàäî äðóã ó äðóãà êëèåíòîâ ïåðåìàíèâàòü, ïîñòàâùèêîâ
ïîäñòàâëÿòü, àññîðòèìåíò çíàòü, øàãè ïðåäóãàäûâàòü... Â Ðîññèè òàêèå âå-
ùè íå î÷åíü ðàçâèòû, ñàì ïîíèìàåøü, ëþäè åùå äî ñèõ ïîð íà ñ÷åòàõ ñ÷è-
òàþò è â áëîêíîòû ðó÷êàìè ïèøóò. Íî åñëè ó ôèðìû åñòü êîìï, òî, ñ÷èòàé,
ÿ íà íåì îáÿçàòåëüíî ïîáûâàþ.

- È ìíîãî òû íà ýòîì øïèîíàæå íàðàáîòàë? � Áîðèñ ïîñòàâèë âòîðóþ ïóñ-
òóþ áóòûëêó ïîä ëàâî÷êó è ñ òîñêîé îãëÿíóëñÿ íà ëàðåê � ÿâíî õîòåëîñü åùå.

- Îé, Áîðÿ, ìíîãî... Ó ìåíÿ âîîáùå ñëîæèëîñü âïå÷àòëåíèå, ÷òî ÿ çäåñü
òàêîé îäèí. Çíàåøü, ÿ âñåãäà íå ïîíèìàë: åñëè òû ÷åãî-òî òàêîå õî÷åøü óç-
íàòü, î ÷åì â ãàçåòàõ íå ïèøóò è ïî òåëåâèçîðó íå ãîâîðÿò, òî òû â ìèëè-
öèþ èëè åùå òàì â êàêîé ãîñóäàðñòâåííûé îðãàí íå ïîéäåøü, ëîãè÷íî?
Òåáÿ òàì ïðîñòî íå ïîéìóò, - Äèìà óëûáíóëñÿ ñâîèì ìûñëÿì.

- È ÷òî òîãäà äåëàòü?
- À òîãäà ìîæíî, Áîðèñ, îáðàòèòüñÿ ê ÷àñòíîìó äåòåêòèâó, è, åñëè îí íå

òðóñîâàò ïî íàòóðå è áåðåòñÿ çà ëþáûå äåëà (ëèøü áû õîðîøî ïëàòèëè), òî îí
äëÿ òåáÿ ëþáóþ èíôîðìàöèþ èç-ïîä çåìëè äîñòàíåò. Ïðàâäà, åñëè îí çàòðî-
íåò ãîñóäàðñòâåííûå èíòåðåñû, òî òóò ïðèäåòñÿ òóãîâàòî. Ñêîðåå âñåãî, êîí÷èò-
ñÿ ïóëåé â ëîá, ïîòîì íîãè â òàç ñ öåìåíòîì è íà äíî Àìóðñêîãî çàëèâà.

- ×åãî-òî òû èçäàëåêà íà÷àë, - êèâíóë Áîðèñ, êîòîðûé óæå ÷óâñòâîâàë
âî âñåì òåëå ïðîõëàäó è ëåãêîñòü.

- ß òåáÿ ïûòàþñü ê ìûñëè ïîäâåñòè, - äîïèë ñâîå ïèâî Äèìà. � Ñêàæè,
ìíîãî ëþäåé çàèíòåðåñîâàíî â òîì, ÷òîáû çíàòü òó èíôîðìàöèþ, êîòîðóþ
ìû ñåãîäíÿ ïîêàçàëè õîçÿèíó "Ìàðêà"? Ñêîëüêî ëþäåé õî÷åò êóïèòü ìà-
øèíó è íå ïðîãîðåòü íà ýòîì, íå ïîòåðÿòü äåíüãè è íåðâû?

- ß áû òî÷íî õîòåë. Òîëüêî ó ìåíÿ äåíåã íà ìàøèíó íåò, òàê ÷òî ýòà
ïðîáëåìà äëÿ ìåíÿ íå ñòîèò.

- Ïîäîæäè, áóäóò è ó òåáÿ ýòè äåíüãè, - ñâåðêíóëè ó Äèìû ãëàçà. � È áó-
äåì ìû ñ òîáîé, Áîðÿ, ðàçúåçæàòü ïî ãîðîäó íà äæèïàõ, áóäóò ñ íàìè çà
ðóêó çäîðîâàòüñÿ è â íîâîñòÿõ ïîêàçûâàòü... Ïðîñòî íàäî ëþäåé ê òîé æå
ñàìîé ìûñëè ïîäòîëêíóòü. Ìû âåäü ïîòîìó òàê äåðçêî ñåáÿ âåëè, ÷òî íàì
êðàéíå íåîáõîäèìî, ÷òîáû íàñ çàìåòèëè, ñðèñîâàëè, ïðåäëîæèëè âåæëè-
âî ïîîáùàòüñÿ â êóëóàðàõ ýòîãî ðûíêà. Ïîíÿë?

- Òî åñòü, âû íå õîòèòå âîò òàê áîìáèòü ïðîäàâöîâ? Âû õîòèòå ðàáîòàòü íà
õîçÿèíà? ×òî-òî òèïà óñëóãè ïî îïðåäåëåíèÿ ïîäëèííîñòè ìàøèíû íà ðûíêå?

- Íó íàêîíåö-òî äîïåð, õîòü è ñ ïîäñêàçêàìè! � ðàäîñòíî ïðèçíàë Äèìà.
� Äà, äà è åùå ðàç äà. Ìû ñèäèì çäåñü ñ òîáîé, Áîðÿ, è æäåì, êîãäà æå ê
íàì êòî-íèáóäü ïîäîéäåò. Âåäü ýòîò ïðîäàâåö íå ìîã ïðîñòî òàê ðàññòàòüñÿ
ñî ñâîåé òûñÿ÷åé äîëëàðîâ, ñåñòü â ìàøèíó è ðâàíóòü îòñþäà êóäà-íèáóäü
ê ÷åðòó íà êóëè÷êè. Òî÷íî òåáå ãîâîðþ, íå ìîã! Îí, íàâåðíÿêà, ñðàçó æå ïî-
áåæàë çâîíèòü êîìó-òî, êòî çíàåò êîãî-òî, êòî çíàåò õîçÿèíà. Ñåé÷àñ ýòà èí-
ôîðìàöèÿ î íàñ ñ òîáîé ÷åðåç äåñÿòûå ðóêè òåõ, êòî íà ýòî óïîëíîìî÷åí,
ïðîñà÷èâàåòñÿ íàâåðõ.

Áîðèñ ìàøèíàëüíî îñìîòðåëñÿ è îáðàòèë âíèìàíèå íà òðåõ ïàðíåé â
êàìóôëÿæå ñ íàøèâêàìè íà êàðìàíàõ.

- "Îõðàíà", - ïðî÷èòàë îí è ïîâåðíóëñÿ ê Äèìå. � Ìîæåò, îíè óæå çà íàìè?
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â ëîá, ïîòîì íîãè â òàç 

ñ öåìåíòîì è íà äíî 
Àìóðñêîãî çàëèâà.



- Âïîëíå âîçìîæíî, - âçãëÿíóë â òó æå ñòîðîíó Äèìà. � Íå áîéñÿ, ñîë-
äàò ðåáåíêà íå îáèäèò. Âîò òîëüêî ïèâà ìû áîëüøå áðàòü íå áóäåì, ìî-
æåøü íà ëàðåê íå ïÿëèòüñÿ. Íàì åùå ñåãîäíÿ ðàçãîâàðèâàòü ïðèäåòñÿ... Ó
òåáÿ ìîáèëà ñ ñîáîé, â ìàøèíå íå îñòàâèë?

- Äà, - Áîðèñ ïîëåç áûëî çà íåé, íî Äèìà åãî îñòàíîâèë.
- Òû ìîæåøü ïîçâîíèòü Ëåõå, íå âûíèìàÿ åãî èç êàðìàíà? Íó, òû æå

òàêîé óìíûé, ïðèêèíü, ÷òî è ñêîëüêî ðàç íàæàòü íàäî, ÷òîáû èìåííî åãî
íîìåð íàáðàëñÿ!

Áîðÿ çàêàòèë ãëàçà ê íåáó, ïîòîì êèâíóë è ïðèíÿëñÿ øàðèòü ïàëüöàìè
â êàðìàíå êóðòêè, íàæèìàÿ êíîïêè òåëåôîíà.

- ß äóìàþ, íå çðÿ îíè çäåñü... - ñíîâà ïîñìîòðåë íà îõðàííèêîâ Äèìà. �
Êàê ïîçâîíèøü, äîëãî íå æäè, îí ïîéìåò. Ó íàñ ñ íèì åñòü êîå-êàêèå çà-
äóìêè, òàê ÷òî îí áóäåò â êóðñå...

- Âñå,- ñïóñòÿ íåñêîëüêî ñåêóíä ñêàçàë Áîðÿ. � Äóìàþ, ÷òî ïîçâîíèë
èìåííî åìó. À åñëè íå ïîïàë, òî ìíå, âîçìîæíî, ñåé÷àñ ïåðåçâîíÿò, ó ìåíÿ
ïîñëå Ëåõè ìàìà â ñïðàâî÷íèê çàáèòà.

- Áóäåì íàäåÿòüñÿ, - ïîõëîïàë åãî ïî ïëå÷ó Äèìà. � Ñìîòðè, îäèí èç
íèõ ïî ðàöèè ÷åãî-òî äîêëàäûâàåò. ß òàê ïîíÿë, îíè íàñ ïàñëè, òåïåðü îï-
ðåäåëèëèñü, ñêîðî ïîäîéäóò.

Ïîäîøëè ñ äðóãîé ñòîðîíû. Äèìà è íå çàìåòèë, êàê ðÿäîì íà ëàâî÷êó
êòî-òî îïóñòèëñÿ � ëèøü ïî÷óâñòâîâàë, êàê åìó ïîä ðåáðà óïåðñÿ ñòâîë ïèñòî-
ëåòà. Òîãäà îí òèõî ïðèñâèñòíóë, Áîðèñ âçäðîãíóë è ïîñìîòðåë â åãî ñòîðîíó.

Íà ëàâî÷êå ñèäåë ÷åëîâåê â äæèíñîâîì êîñòþìå è áåéñáîëêå ñ òàêèì
èçîãíóòûì êîçûðüêîì, ÷òî ãëàç áûëî ñîâåðøåííî íå âèäíî. Îí äåëàë âèä,
áóäòî âñòðåòèë çíàêîìûõ, ïðè ýòîì ñèäåë ê Äèìå íàñòîëüêî áëèçêî, ÷òî
ïèñòîëåòà âèäíî íå áûëî, ïîõîæå, ñòâîë âïèðàëñÿ åìó â áîê ñêâîçü âíóò-
ðåííèé êàðìàí êóðòêè.

- Äîáðûé äåíü, - óëûáíóëñÿ ÷åëîâåê è áûñòðî îñìîòðåëñÿ. Ïàðíè â êà-
ìóôëÿæå ïðèáëèçèëèñü è æäàëè åãî ðàñïîðÿæåíèé. � ß çà âàìè.

- À âû, ñîáñòâåííî, êòî? � ñïðîñèë Äèìà, íå îáðàùàÿ âíèìàíèÿ íà ïèñ-
òîëåò, óïèðàþùèéñÿ åìó ïîä ðåáðà. � Âïîëíå âîçìîæíî, ÷òî âû ñåé÷àñ îá-
ðàòèëèñü íå ïî àäðåñó.

- Íó, âðÿä ëè, - îòâåòèë íåçíàêîìåö. � Ó íàñ îøèáîê íå áûâàåò. Ýòî æå
âû ñåé÷àñ èçúÿëè èç îáîðîòà ó ÷åëîâåêà íà ýòîì ðûíêå îäíó òûñÿ÷ó ñòî
äîëëàðîâ ÑØÀ?

- Ìû, - ñîãëàñèëñÿ Äèìà. � Ïðè÷åì ñäåëàëè ýòî, êàê ìíå êàæåòñÿ, ñî-
âåðøåííî ñïðàâåäëèâî. Èëè ýòîò íåïðàâåäíûé ÷åëîâåê ðàññêàçàë âàì
ñâîþ âåðñèþ ñîáûòèé?

- Ìíå ñîâåðøåííî âñå ðàâíî, êàê âû ýòî ñäåëàëè, - ÷åëîâåê óáðàë ïèñòî-
ëåò, ïî÷óâñòâîâàâ, ÷òî ëþäè, êîòîðûõ îí èñêàë, ÿâíî íàñòðîåíû íà ðàçãîâîð, à
íå íà ñòðåëüáó. � Ñàìîå ãëàâíîå, ÷òî ó ìåíÿ åñòü ÷åòêèé ïðèêàç � äîñòàâèòü
âàñ ïî íàçíà÷åíèþ. Çäåñü íåäàëåêî, ìåòðîâ ñòî. Çäàíèå àäìèíèñòðàöèè.

- À ÿ óæ ðåøèë, ÷òî ìû ñåé÷àñ ïðÿìî â îòäåëåíèå ìèëèöèè ïîéäåì, äà
åùå è â íàðó÷íèêàõ, - Äèìà çàêèíóë â ðîò ïîñëåäíþþ ïðèãîðøíþ ñóõàðè-
êîâ è ñ ãðîìêèì õðóñòîì ïåðåìîëîë èõ çà ïàðó ñåêóíä, íå æàëåÿ çóáîâ.
Ýòî áûë åäèíñòâåííûé ìîìåíò ðàçãîâîðà, êîãäà ñòàëî ïîíÿòíî, ÷òî îí âîë-
íóåòñÿ. Äî ýòîé ñåêóíäû îí íè÷åì ñåáÿ íå âûäàë.

Áîðèñ íå ó÷àñòâîâàë â èõ ðàçãîâîðå, ïðåäîñòàâèâ åìó ïðàâî ðàçâè-
âàòüñÿ òàê, êàê õîòåë Äèìà. Ïðàâäà, ïîíÿòü, âñå ëè èäåò ïî ïëàíó, áûëî
íåïðîñòî, íî òîò ôàêò, ÷òî èõ âåäóò íå â îðãàíû ïðàâîïîðÿäêà, à ê áîññó
ýòîãî áîëüøîãî ðûíêà, ãîâîðèë ñàì çà ñåáÿ � ñ íèìè õîòåëè ðàçîáðàòüñÿ
áåç ëèøíåãî øóìà.

Îíè âñòàëè. Ïàðíè â êàìóôëÿæå îòîøëè íà ïðèëè÷íîå ðàññòîÿíèå îò
íèõ, íî ðàñïîëîæèëèñü òàêèì îáðàçîì, ÷òî óáåæàòü áûëî ïðàêòè÷åñêè íå-
âîçìîæíî, � âñå íàïðàâëåíèÿ áûëè ïåðåêðûòû. Äèìà óñìåõíóëñÿ, ïðîâî-
äèâ èõ âçãëÿäîì:

- Êîíâîé? À êòî-òî ñîáèðàåòñÿ áåæàòü? ß � íåò. Ìîæåò, òû, Áîðèñ?
Òîò îòðèöàòåëüíî çàìîòàë ãîëîâîé.
- Âàø òîâàðèù íåðàçãîâîð÷èâ? � ñïðîñèë ÷åëîâåê, êîòîðûé ñîïðîâîæäàë èõ.
- Íåò, ïðîñòî åãî ïîêà íè î ÷åì íå ñïðàøèâàëè, - îòâåòèë çà Áîðèñà Äè-

ìà, è îíè ïîøàãàëè ê äâóõýòàæíîìó çäàíèþ ó âúåçäà íà ðûíîê.
Íèêòî íå îáðàùàë íà íèõ íèêàêîãî âíèìàíèÿ, òîëüêî åäèíîæäû êòî-òî

èç ïðîåçæàþùåãî àâòîìîáèëÿ ïîçäîðîâàëñÿ ñ èõ êîíâîèðîì. Ñóäÿ ïî âñå-
ìó, ÷åëîâåê íà ðûíêå áûë íå ñàìûé èçâåñòíûé.

- Ñêîðåå, íå ñàìûé ïóáëè÷íûé... - ïðîøåïòàë ñåáå ïîä íîñ Äèìà. � Òî,
÷òî íàì íóæíî. Áîðèñ...

- ×åãî? � îòîçâàëñÿ òîâàðèù.
- Ïîõîæå, òî, ÷òî íàäî, - ñêàçàë Äèìà. � Ðàçãîâîð áóäåò ñåðüåçíûé.
Îíè ïðèáëèçèëèñü ê áåëîìó àêêóðàòíîìó çäàíèþ, íà êîòîðîì âèñåëà

òàáëè÷êà "Àäìèíèñòðàöèÿ". Äèìà îñòàíîâèëñÿ â äåñÿòè ìåòðàõ îò íåãî,
çàäðàë ãîëîâó. Íà êðûøå ñðàçó áðîñèëàñü â ãëàçà áîëüøàÿ òàðåëêà ñïóò-
íèêîâîé ñâÿçè, ïàðà ïðîñòûõ òåëåâèçèîííûõ ðîãàòîê ñ ïðîòÿíóòûìè êóäà-
òî â íåèçâåñòíîñòü ïðîâîäàìè, òðè áîëüøèõ ïðîæåêòîðà ïî óãëàì (íàâåð-
íîå, èõ áûëî áîëüøå, ñ ýòîé òî÷êè ïðîñìàòðèâàëîñü íå âñå). Îêíà âòîðîãî

ýòàæà áûëè çàêðûòû æàëþçè, íàðóæó âûâåäåíû íåñêîëüêî êîíäèöèîíå-
ðîâ. Îòäåëêà ñäåëàíà íà ñîâåñòü; Áîðèñ òîæå îñòàíîâèëñÿ, îñìîòðåë äîì.

- Íå äóìàþ, ÷òî ñòîèò çäåñü çàäåðæèâàòüñÿ, - ñêàçàë èì èõ êîíâîèð. � ß
ìîãó ðàñöåíèòü ýòî êàê íåæåëàíèå äâèãàòüñÿ äàëüøå, à óæ ýòîãî íó íèêàê
íåëüçÿ äîïóñòèòü. Íó?

- Èäåì-èäåì, - âíåçàïíî ñêàçàë Äèìà è ðåøèòåëüíî øàãíóë ê äâåðÿì.
Ñïóñòÿ íåñêîëüêî ñåêóíä äîì ïîãëîòèë èõ.

Îíè âîøëè è ñðàçó ïîêðûëèñü ìóðàøêàìè îò òîé ïðîõëàäû, êîòîðàÿ
áûëà ñîçäàíà âíóòðè äîìà êîíäèöèîíåðàìè. Òàì äûøàëîñü ïðèÿòíî è ëåã-
êî, øóì ðûíêà ñðàçó èñ÷åç, åäâà äâåðü çàêðûëàñü çà íèìè. ×åëîâåê çàøåë
çà íèìè ñëåäîì, îáîãíàë èõ è ïðèáëèçèëñÿ ê ñëåäóþùåé ïî êîðèäîðó äâå-
ðè èç òåìíîãî äåðåâà.

- ×òî-òî òèïà øëþçà, - øåïíóë Áîðèñ. Äèìà ìîë÷à êèâíóë.
- ß ïðèâåë èõ, - ñêàçàë ÷åëîâåê êóäà-òî â äâåðü. Ñòàëî çàìåòíî, ÷òî íà

óðîâíå ðîñòà ÷åëîâåêà â ñòåíó âìîíòèðîâàíî íåáîëüøîå ïåðåãîâîðíîå
óñòðîéñòâî.

- Îòêðûâàþ, - ðàçäàëîñü èç ìèíèàòþðíîãî äèíàìèêà. Ùåë÷îê ðàçìàãíè÷åí-
íîãî çàìêà, äâåðü ðàñïàõíóëàñü íàïîëîâèíó. Îíè ïðîøëè äàëüøå è îêàçàëèñü
íà âèíòîâîé ëåñòíèöå, êðóòî ïîäíèìàþùåéñÿ íà âòîðîé ýòàæ. Ãäå-òî ðÿäîì
ñëûøàëñÿ ãîìîí íåñêîëüêèõ ÷åëîâåê, çâîíèë òåëåôîí; îôèñ òðóäèëñÿ âîâñþ.

Ëåñòíèöà áûëà ïîêðûòà òåìíî-çåëåíîé êîâðîâîé äîðîæêîé, çàêðåï-
ëåííîé, êàê â òåàòðàõ, øòàíãàìè ê ñòóïåíüêàì. Îêíà âûõîäèëè ïðÿìî íà
ïîäúåçäíóþ äîðîãó, ãäå ãðîìîçäèëèñü ñåé÷àñ â ðÿä, ïûòàÿñü âûåõàòü, äå-
ñÿòêè ìàøèí. Ïîñëå ïîâîðîòà ëåñòíèöû Äèìà óâèäåë òðàññó Âëàäèâîñòîê-
Óññóðèéñê, ïðîëåãàþùóþ â ïÿòèäåñÿòè ìåòðàõ îò ðûíêà. Äåñÿòêè, ñîòíè ìà-
øèí ì÷àëè ïî íåé â îáå ñòîðîíû, è íèêîìó èç íèõ íå áûëî äåëà äî òîãî,
êàê ñåé÷àñ ñëîæèòñÿ æèçíü òðåõ Ðîáèí Ãóäîâ ñ àâòîðûíêà.

Ïîäúåì çàêîí÷èëñÿ åùå îäíîé øèêàðíîé äâåðüþ. Íà ýòîò ðàç áåçî
âñÿêèõ ïðèñïîñîáëåíèé, îäíàêî ïðÿìî íàä ãîëîâàìè ó íèõ Äèìà òóò æå çà-
ìåòèë ìàëåíüêóþ âåá-êàìåðó, èçîáðàæåíèå ñ êîòîðîé íå ïðîñòî ïèñàëîñü

êóäà-òî â çàêðîìà ðîäèíû, íî è íàâåðíÿêà ïðîõîäèëî íåêèé àíàëèçàòîð,
íà ýêðàíå êîòîðîãî ìîæíî áûëî âû÷èñëèòü ëè÷íîñòè íåêîòîðûõ íåæåëà-
òåëüíûõ îñîá. Ïåðåä äâåðüþ èõ íèêòî íå îñòàíîâèë, çíà÷èò, íèêàêîé èí-
ôîðìàöèè íà ïàðíåé ó õîçÿèíà ðûíêà íå áûëî.

- Êàê òàì Ëåõà? � ñïðîñèë Áîðèñ, íàêëîíèâøèñü ê ñàìîìó óõó Äèìû.
- Ðàçáåðåòñÿ ïî ñèòóàöèè, - íå òàÿñü, îòâåòèë òîò. Ãëóïî áûëî ïðåäïîëà-

ãàòü, ÷òî íà Ëåõó íèêòî äî ñèõ ïîð íå âûøåë. Íàâåðíîå, îí óæå ñ êåì-òî îá-
ùàåòñÿ; à ñêîðåå âñåãî, ðåáÿòà ñ ðûíêà ñäåëàëè ïðîùå: ïîäïåðëè åãî ìà-
øèíó ñ äâóõ ñòîðîí - íèêóäà íå äåíåòñÿ.

Îíè âîøëè.
Èìåííî òàê è äîëæåí âûãëÿäåòü êàáèíåò àâòîìîáèëüíîãî áîññà: â ãëàçà

ñðàçó æå áðîñèëñÿ ñòåêëÿííûé øêàô íàïðîòèâ îêíà, â êîòîðîì íà íåñêîëü-
êèõ øèðîêèõ ïîëêàõ áûëè ðàññòàâëåíû ìîäåëè ìàøèí � äåñÿòêè, ñîòíè ìà-
ëåíüêèõ àâòîìîáèëü÷èêîâ, ñâåðêàþùèõ ÿðêèìè ðàñöâåòêàìè è õðîìîì.

- Óõ òû! � íåïðîèçâîëüíî âûäîõíóë Áîðèñ, óâèäåâ ýòî âåëèêîëåïèå, è òîëü-
êî ïîòîì îáðàòèë âíèìàíèå íà ÷åëîâåêà, êîòîðûé ñòîÿë ê íèì ñïèíîé â äàëü-
íåì êîíöå êîìíàòû è çàêðûâàë âìîíòèðîâàííûé â ñòåíó ñåéô. Ìàëåíüêàÿ, íî
òÿæåëàÿ äâåðöà óãðþìî áóõíóëà, ùåëêíóëè çàìêè. ×åëîâåê ïîâåðíóëñÿ ê íèì
ëèöîì, è îíè âïåðâûå â ñâîåé æèçíè óâèäåëè ñàìîãî áîãàòîãî ÷åëîâåêà èõ ãî-
ðîäà � ÷åëîâåêà, íàëîæèâøåãî ìîíîïîëèþ íà åäâà ëè íå ñàìîå äîðîãîå, ÷òî
ìîæíî áûëî ïðîäàâàòü è ïîêóïàòü (íå ñ÷èòàÿ ðûíêà íåäâèæèìîñòè).

- Â êðåñëà. Îáà, - ìàõíóë îí èì ðóêîé. Äèìà îãëÿíóëñÿ, óâèäåë ðÿäîì
äâà øèêàðíûõ êîæàíûõ êðåñëà, îïóñòèëñÿ â îäíî èç íèõ. ×åëîâåê îáîøåë
ñâîé ðàáî÷èé ñòîë èç òåìíî-êîðè÷íåâîãî äåðåâà, îñòàíîâèëñÿ â äâóõ øà-
ãàõ îò ñâîèõ ãîñòåé.

- Çäðàâñòâóéòå, - ñêàçàë îí Áîðèñó è Äèìå, ðàññìîòðåâ èõ. � Ñðàçó
ïðèñòóïèì ê äåëó. Âèêòîð, äàâàé ñþäà ýòîãî áåäîëàãó.

Èõ êîíâîèð âûøåë íà íåñêîëüêî ñåêóíä çà äâåðü, ïîñëå ÷åãî â êàáèíå-
òå ïîÿâèëñÿ ïàðåíü èç "Ìàðêà".

- Êòî èç íèõ ñèäåë çà êîìïüþòåðîì? � ñïðîñèë ó íåãî áîññ.
- Âîò ýòîò, - óêàçàë òîò íà Äèìó. � ß, ïðàâäà, ëèöà åãî íå âèäåë, îí íå ïî-

âîðà÷èâàëñÿ. Íî ñî ñïèíû � îí, ñòî ïðîöåíòîâ. È îäåæäà òà æå. Òî÷íî îí.
- À âòîðîé ÷òî äåëàë?
- Äà ÿ è ñàì ìîãó âñå ðàññêàçàòü, - ïîïûòàëñÿ âñòàâèòü ñëîâî Äèìà, íî

åãî íèêòî íå ñëóøàë.
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Èìåííî òàê è äîëæåí
âûãëÿäåòü êàáèíåò

àâòîìîáèëüíîãî áîññà.



- Âòîðîé? � ïåðåìèíàëñÿ ñ íîãè íà íîãó ïðîäàâåö. � Â ñìûñëå, âîò ýòîò?
Èõ æå òðîå...

Áîññ âçäîõíóë � ïðè÷åì ñäåëàë ýòî íàðî÷èòî ãðîìêî, âòÿíóâ âîçäóõ
íîçäðÿìè, íå ðàñêðûâàÿ ðòà. ×óâñòâîâàëîñü, ÷òî îí î÷åíü ðàçäðàæåí.

- Ýòîò ÷èòàë ñ ýêðàíà, - áûñòðî îòâåòèë ïðîäàâåö, áîÿñü íàâëå÷ü íà ñåáÿ ãíåâ.
- ×èòàë... Â ñìûñëå ïåðåâîäèë?
- Íó äà, òàì æå âñå ïî-ÿïîíñêè...
- Èäè, - ìàõíóë åìó áîññ. � Íåò, ïîäîæäè... Ñêîëüêî òû èì äàë?
- Òûñÿ÷ó ñòî áàêñîâ. Ñâîèõ, ÷åñòíî çàðàáîòàííûõ...
- Íå íîé. Çàâòðà òåáå ïîçâîíÿò. Íà âñþ ñóììó íå ðàññ÷èòûâàé, êîìèññè-

îííûå ïîêà íèêòî íå îòìåíÿë, - áîññ ïîáðåí÷àë â ðóêå êëþ÷àìè îò ñåéôà.
� Ñâîáîäåí.

Ïðîäàâåö âûøåë èç êàáèíåòà, óíîñÿ ñ ñîáîé ñìóòíóþ íàäåæäó íà
âîçâðàùåíèå äåíåã è íàêàçàíèå îòìîðîçêîâ.

- Çàâòðà ëåãåíäîé âû íà ðûíêå ñòàíåòå, - áîññ âåðíóëñÿ çà ñâîé ñòîë,
îïóñòèëñÿ âî âðàùàþùååñÿ êðåñëî, ïîêîëäîâàë ñ ïóëüòîì êîíäèöèîíåðà,
ïîñëå ÷åãî ñòàëî çàìåòíî õîëîäíåå. � Ëþáëþ, êîãäà âñå âîò òàê, íà ãðàíè,
÷òîáû åùå ÷óòü-÷óòü - è çàìåðçíåøü.

Èçî ðòà øåë ïàð. Äèìà ïîòåð ïëå÷è è ïðèæàë ðóêè ïîïëîòíåå ê ãðóäè,
ñòàëî ÷óòü òåïëåå.

- Ñòðàííàÿ ó âàñ êàêàÿ-òî ãðóïïà... - ñêàçàë áîññ, íè ê êîìó êîíêðåòíî
íå îáðàùàÿñü. � Õàêåð, ïåðåâîä÷èê, óãîëîâíèê. Õîòÿ ìíå � èç îïûòà áîåâûõ
äåéñòâèé � èçâåñòíû è íå òàêèå ïðåñòóïíûå ñîîáùåñòâà. Ïîìíèòñÿ, ÿ è
ñàì... Íó äà áîã ñ íèì, ñ ïðîøëûì. ß âàñ çàìåòèë åùå íåäåëþ íàçàä, à òî÷-
íåå, íå ÿ ñàì, ìíå äîëîæèëè. Çíàåòå, ÿ âåäü áûâøèé âîåííûé, ïîýòîìó ó
ìåíÿ çäåñü äîñòàòî÷íî âîåíèçèðîâàííî íà÷èíàÿ èåðàðõèåé, çàêàí÷èâàÿ
ðàçíîãî ðîäà ñëóæáàìè. Åñòü ñâîÿ ðàçâåäêà, ñâîÿ êîíòððàçâåäêà, ñâîå...
Âñå ó ìåíÿ ñâîå. Âîò ìíå âàñ è îïèñàëè â ïðîøëóþ ñóááîòó � "Êàðèíà", â
íåé òðîå, ó îäíîãî íà êîëåíÿõ íîóòáóê, çà÷åì-òî ñâåðÿþò äîêóìåíòû ñ òåì,

÷òî ÷èòàþò ñ ýêðàíà. Õàêåðû, áëèí... Ïðàâäà, òîò ëîõ, êîòîðîãî âû òîãäà ðàç-
âåëè, íè÷åãî íå ñêàçàë � îí òóò ñëó÷àéíûì ÷åëîâåêîì îêàçàëñÿ. Ïðèâåç
ñàì ñåáå ìàøèíó, ïîäøàìàíèë, âäîõíóë â íåå, òàê ñêàçàòü, âòîðóþ æèçíü,
õîòåë ñ íåå ïîäíÿòü ïàðó ñîòåí äîëëàðîâ...

Áîðèñ ñëóøàë ãîëîñ õîçÿèíà ðûíêà, áóäòî çàâîðîæåííûé: òåìáð ïðèòÿãè-
âàë, çàñòàâëÿë ðàññëàáëÿòüñÿ è âíèìàòü, âíèìàòü... Äèìà æå, íàïðîòèâ, áûë
íàïðÿæåí è î ÷åì-òî äóìàë � ýòî áûëî çàìåòíî ïî îòñóòñòâóþùåìó âçãëÿäó.

- ...Äà è ÷åðò ñ íèì, ñ ýòèì íåñ÷àñòíûì, - ìàõíóë ðóêîé â íåèçâåñòíîñòü
áîññ. � Íà ñêîëüêî âû åãî òîãäà êèíóëè? Ìîë÷èòå? Ïðàâèëüíî äåëàåòå, ìíå
ýòî îñîáåííî íå èíòåðåñíî. Íî ñåãîäíÿ... Ïîìíèòå, êàê Æåãëîâ ãîâîðèë?
"Ñåãîäíÿ, ãðàæäàíå áàíäèòû, âûøëà ó âàñ ïðîìàøêà..." Ïîòîìó ÷òî, êàê â
òîì ïðèñíîïàìÿòíîì ôèëüìå, "íîìåðî÷åê âû õàïíóëè íå òîò". È êîíå÷íî,
ïðîäàâåö "Ìàðêà" íå àíãëèéñêèé ïîñîë è ìàøèíà ó íåãî òàê ñåáå, íî âîò
òîëüêî òà öåïî÷êà, ÷òî åãî îò âàñ êî ìíå ïðèâåëà, ðîäñòâåííîé ìíå îêàçà-
ëàñü. Ìîæåò áûòü, ñïóñòèë áû ÿ âàì è ñåãîäíÿ âàø áåñïðåäåë, íî � íå ìîãó.
Çàêîí íå ïîçâîëÿåò.

Îí âñòàë ñ êðåñëà, ïîäîøåë ê êîíäèöèîíåðó íà ñòåíå è âñòàë ïîä íåãî,
êàê ïîä âîäîïàä. Çàêðûâ ãëàçà, îí ÷òî-òî ïðîøåïòàë ñàì ñåáå, ïîñëå ÷åãî
âíåçàïíî ñïðîñèë:

- Êòî ïðèäóìàë?
- ß, - îòâåòèë Äèìà.
- Êàê?
- Îïûò åñòü. ß çà êîìïüþòåðîì óæå ìíîãî ëåò, à âîò äåíåã âñå íèêàê íå

ìîã ÷åðåç íåãî çàðàáîòàòü.
- À òåïåðü, çíà÷èò, ìîæåøü? � áîññ âûøåë èç-ïîä ëåäÿíûõ âîçäóøíûõ

ñòðóé. � ß ñïðàøèâàþ åùå ðàç � êòî äàë èäåþ? Ãäå ïðî÷èòàë, óñëûøàë,
ïîäãëÿäåë?

- Äà íèãäå, - ïîæàë ïëå÷àìè Äèìà. � Åõàë îäíàæäû ïî Âëàäèâîñòîêó,
ñìîòðþ, îáúÿâëåíèå âèñèò � "Êîððåêöèÿ ïîêàçàíèé ýëåêòðîííûõ ñïèäî-
ìåòðîâ". È òåëåôîí âíèçó. Ìåíÿ ýòî íà ìûñëü íàòîëêíóëî: ðàç óæ âñå ýòî
óæå âïîëíå ëåãàëüíî ðåêëàìèðóåòñÿ, ðàç óæ ïðîäàâöû îáíàãëåëè âêîíåö,
÷òî ðàäè ïðîäàæè íà âñå èäóò, çíà÷èò, ìîæíî èõ íà ýòîì íàêàçûâàòü. Âåäü
ìîæíî óçíàòü ðîäíîé ïðîáåã, ìîæíî óçíàòü... Äà âñå ìîæíî óçíàòü! Íó, ÿ
ïîëåç ÿïîíñêèå ñåðâåðû íà ëîïàòêè êëàñòü...

Ãëàçà ó Äèìû çàãîðåëèñü. Îí ïîïàë â ñâîþ ñòèõèþ, ðàçãîâîð óòÿãèâàë
åãî â êàêèå-òî òåõíè÷åñêèå äåáðè, íî áîññ íå ïåðåáèâàë.

- Ñîáðàë ñòàòèñòèêó ïðèâîçà àâòîìîáèëåé, ïîòîì ïî âñåì ïîðòàì â
ßïîíèè, èç êîòîðûõ òà÷êè âåçóò, ïðîøåðñòèë. Êîìïüþòåðû òàì � êàê áóäòî
íå ÿïîíöû ðàáîòàþò, à íåãðû êàêèå-òî ïëàíòàöèîííûå. Âðîäå áû èíôîð-
ìàöèÿ íàñóùíàÿ, ìíîãèå áû ãîëîâó äàëè íà îòñå÷åíèå, ÷òîáû çíàòü åå, � è
íà òåáå, çàùèòà ïëåâàÿ. Çàõîäè êòî õî÷åò, áåðè ÷òî õî÷åøü! È åùå ñäåëàëè
âèä, ÷òî çàêðûëè ñåðâåðû äëÿ ïóáëè÷íîãî äîñòóïà. Ñìåøíî ñêàçàòü, çàê-
ðûëè! ß èõ áûñòðî çàíîâî îòêðûë...

- À íèêòî áîëüøå íå çàêðîåò � òîëüêî òåïåðü óæå íàñîâñåì? � ñïðîñèë
áîññ, ãëÿäÿ ïðÿìî â ãëàçà Äèìå.

- Ïóñòü çàêðûâàåò, - êðèâî óñìåõíóëñÿ òîò â îòâåò. � Íåò òàêîé äâåðè, êî-
òîðóþ íåëüçÿ áûëî áû îòêðûòü çàíîâî.

- Óãó... - õìûêíóë áîññ è âåðíóëñÿ ê ñåáå çà ñòîë. � À äðóçåé ñâîèõ êàê â
äåëî âòÿíóë?

- Äà çàïðîñòî, - Äèìà ñåë â êðåñëå ïîóäîáíåå. � Äîáûòü èíôîðìàöèþ �
ïîëäåëà. Íàäî åå åùå è ðåàëèçîâûâàòü. Ëèáî ïðîäàâàòü êîìó-òî, ëèáî øàí-
òàæèðîâàòü... Òóò ìíîãî âàðèàíòîâ. Âîò Ëåõà è ïîäîøåë äëÿ ýòîãî äåëà ïðàê-
òè÷åñêè èäåàëüíî. ßçûê ó íåãî ïîäâåøåí áóäü çäîðîâ, ÿ ïîðîé è íå ïîíè-
ìàë, êîãäà îí óñïåâàåò ëàïøè íàâåøàòü! Âåäü êàê ïàðåíü ñ äåíüãàìè ðàñ-
ñòàëñÿ! Äåâàòüñÿ åìó íåêóäà áûëî. Ïðîôåññèîíàë Ëåõà, íå÷åãî ñêàçàòü!

- À ýòîò? � êèâíóë áîññ íà Áîðèñà, ñæàâøåãîñÿ â êðåñëå îò òîãî, ÷òî
ðå÷ü çàøëà î íåì.

- Áîðèñ? Îí ïðîñòî õîðîøèé ïåðåâîä÷èê, - ãîðäî ñêàçàë Äèìà, áóäòî â
çíàíèè Áîðèñîì ÿçûêà áûëà è åãî çàñëóãà. � Î÷åíü õîðîøèé. Òàì âåäü îä-
íà àáðàêàäàáðà, èåðîãëèôû. À Áîðèñ íó ïðîñòî ñ ëèñòà ÷èòàåò.

- Äà ÷åãî òàì, - çàñìóùàëñÿ òîò. � Ïðÿì óæ ñ ëèñòà... Ïðîáåëîâ â çíàíè-
ÿõ åùå îãî-ãî ñêîëüêî.

- Ïðîáåëîâ? � íàõìóðèë ëîá áîññ. � Ïðîáåëû íàì íè ê ÷åìó. Òàê çíà÷èò,
èäåÿ öåëèêîì òâîÿ?

Äèìà êèâíóë.
- È ðåàëèçàöèÿ òâîÿ? Íó, â ñìûñëå, êîìïüþòåðû ÿïîíñêèå ëîìàë ñàì?

Íèêòî íå ïîìîãàë, â èíòåðíåòå íå ñâåòèëñÿ?
- Íåò, åñëè âû î ôîðóìàõ. Âîïðîñîâ â îòêðûòóþ íå çàäàâàë, èíôîðìà-

öèåé íå äåëèëñÿ. Âîåííàÿ òàéíà.
- Ìîëîäåö, õâàëþ... À çíàåøü ëè òû, Äèìà, ÷òî òàêîå îâåðäðàéâ? - áîññ

íàêëîíèë ãîëîâó íàáîê, îæèäàÿ îòâåòà.
Äèìà îòðèöàòåëüíî çàìîòàë ãîëîâîé, íî ïîòîì ñïîõâàòèëñÿ è îòâåòèë:
- Êíèãà òàêàÿ åñòü � "Ìîíà Ëèçà Îâåðäðàéâ". Òàì ïðî õàêåðîâ. Àëüòåð-

íàòèâíàÿ ôàíòàñòèêà. Äðóãîãî îòâåòà íå çíàþ.
- Êíèãà? Íåò, ïðè÷åì çäåñü êíèãà? ß êíèã äàâíî óæå íå ÷èòàþ, âðåìåíè

íåò... - áîññ ïîòåð ëàäîíè, âçÿë ñî ñòîëà çàæèãàëêó, ïîùåëêàë; ïðèùóðèâ-
øèñü, íåñêîëüêî ñåêóíä ñìîòðåë íà îãîíü.

- Îâåðäðàéâ � ýòî òàêàÿ øòóêà â àâòîìàòè÷åñêîé êîðîáêå ïåðåäà÷. Êíî-
ïî÷êà ìàëåíüêàÿ ñáîêó. Âîò âðîäå áû â êîðîáêå ÷åòûðå ïåðåäà÷è, à êíî-
ïî÷êó íàæèìàåøü, è èõ óæå ïÿòü... Ïðåäñòàâëÿåøü?

- Ñìóòíî, - íåïîíèìàþùå ñìîòðåë íà áîññà Äèìà.
- Ïîíèìàåøü, Äèìà, ìíå òâîÿ çàäóìêà î÷åíü íðàâèòñÿ, - çàæèãàëêà ñî

ñòóêîì óïàëà íà ñòîë. � Ïðèäóìàë òû âñå ñàì. Êðîìå òåáÿ, íèêòî â ýòîì íå
ïîíèìàåò...

Îí ïåðåâåë ãëàçà íà Áîðèñà, êîòîðûé â ýòîò ìîìåíò ðàçãëÿäûâàë êîë-
ëåêöèþ â øêàôó.

- À êîãäà êíîïî÷êó íàæèìàåøü, ïåðåäà÷ ñòàíîâèòñÿ áîëüøå âñåãî íà
îäíó. Íå íà òðè... Òû ïîíèìàåøü ìåíÿ?

Äèìà çàâîðîæåííî çàìåð, ïîòîì êèâíóë.
- Ìîÿ êîìàíäà � ýòî õîðîøî îòëàæåííûé ìåõàíèçì, - áîññ ãîâîðèë ìåä-

ëåííî è òèõî. � Î×ÅÍÜ ÕÎÐÎØÎ ÎÒËÀÆÅÍÍÛÉ. Íî â íåì äî ñèõ ïîð íå íàæà-
òà êíîïêà "Îâåðäðàéâ". ß áû íå õîòåë äåëàòü ýòî çðÿ � òû ìîæåøü äàòü ìíå
çäåñü è ñåé÷àñ ãàðàíòèþ íà òî, ÷òî áóäåøü êà÷àòü âñþ èíôîðìàöèþ òîëüêî
äëÿ ìåíÿ, äàâàòü åå ìíå è ïîëó÷àòü ñ ýòîãî íåïëîõèå äèâèäåíäû?

Äèìà ìîë÷à êèâíóë.
Áîññ ïîäîøåë ê íåìó, íàêëîíèëñÿ ê ñàìîìó óõó è øåïíóë:
- È ïî÷åìó-òî ìíå êàæåòñÿ, ÷òî òû âñå ýòî çàòåÿë, ÷òîáû âîò â ýòîì

êðåñëå çäåñü ñåé÷àñ ñèäåòü è ñî ìíîé ðàçãîâàðèâàòü. À ïåðåâîä÷èêè ó ìå-
íÿ ñâîè åñòü. È áåçî âñÿêèõ ïðîáåëîâ â çíàíèÿõ...

Áîðèñ ïîñìîòðåë íà íèõ êàê íà çàãîâîðùèêîâ.
- Íó ÷òî, æìåì êíîïî÷êó? Ñ÷èòàþ äî òðåõ.
- Äà, - íå äîæèäàÿñü íà÷àëà ñ÷åòà, îòâåòèë Äèìà. Çà ñïèíîé ñêðèïíóëà

äâåðü è ÷òî-òî êîðîòêî, ìåòàëëè÷åñêè ùåëêíóëî.
...Êîãäà òðóï Áîðèñà óíåñëè, áîññ íàëèë Äèìå ñòàêàí êîíüÿêà.
- Çà îâåðäðàéâ? � ïîäìèãíóë îí åìó.
- Çà... îâåð...äðàéâ, - îòêàøëÿâøèñü, ñêàçàë Äèìà.
Â ëåñó íåïîäàëåêó îò ðûíêà äîãîðàëà Ëåõèíà "Êàðèíà"...
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